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 چکیده:
 گتب ل ت   مگذ گي  به،     ك كدوگ        م   ر انش فن دگي اگ نصني ك       م 

 .  ب    و   ناه دگي اگ تم م حو ه ننو پ   ز گي  ن ي توسع  د  فز     هنه  للان ت د  گتب ل ت   

    ر      ق ط   لقوه آس ب وذ ن د گ  ،   ن   ان  ICT گ ب سن ع د اگ ن ن ح ل   ماو  پ س  ا گ

د  س  ي   ن   ان    تهب ب ت موجوا    منظوگ مصوپ  ن  ن  ن كناه  س .ل  ببتاگ جه پ     من

حمظ  من   مش  د حن    يص   هند ب پ اگ فض ي جنگ د مي صم ت  مند  چن ن    

 ي  گتب ل ت د فن دگي  للان ت ن    موضوع وب فنب غ نن مل اگ حو هتوج  د ونا  ا  ، لمشش    ن

  مني  جان ب   وذ ن  س .

      س  ك      سام اه      ز گ،  غ نن مل اگ د قع مجمون  تمه ب ت،  قب م ت د لنح وب فنب

چن ن  ر نا. م    لمقبدگ  بدپ           ندي           صوگت  وا  تر  صوگت  ن  ط د حا 

  قب م ت      ك سو تو پ اف ن  مجمون  گ  اگ  م پ  حن پ  فز    ا اه د    سوي ا گن و  مب  ي

س  ا. اگ  ا به گ     كمان ن  ز ن  فن    م   حن پ گ  ك    د  مر پ    س  ي من لد آس ب

  ي وب فنب غ نن مل قبل      ج م من حل ته ج  د اگ  م پ صشح ته   د  جن   حق ق  لنح

 ؛رناا      فن    م  رنا ب.    توج     فنصا  ك  اگ  م پ صشح جه  ته   چن ن لنح م 

    لح ظ رنا ب.  ن قب ل تمه ب ت اگ مان لن ح ضندگي  س    

 

 . وب فنب غ نن مل،  گتب ل ت د فن دگي  للان ت،   نان   د فض ي س  بني: كشم ت كش بي
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 مقدمه -5-5

 

وب فنب غ نن مل    ممهوم كش  اف ع اگ  ن  ن ته ج ،  بدپ  سام اه    سلاح د اگر ن بپ 

  ج م  قب م ت اف ع  ا. ي لولا   اگ ت گ خ  دني    قبم   شق      پ ا گ م اق  ، س  ق 

اگ جه  مق  ش     ته جم ت ا من) ظ م  د غ ن ظ م (،  ح ضنغ نن مل اگ   ع ا رو  روپ اگ ح ل 

: حملات    قب ل  لا  ي لب ع  د غ نلب ع  د تقش ل    گ ت         حملات  ظ م  ا من

 لا  ي لب ع   ن  مچنحملات س  بني، جنگ  نم د     جمش   و   ،  م ن ، اگ     د غ ن ظ م  

ك  دسع  د ر انه  .: لوف پ، س ل،  لزل  د... غ نلب ع  : سنق  د... موضون   ن  اي  س  ظ ن

    جمش   ي كش بي، من كز ح  ت ، ح  ب د مه   ظ م  د غ ن ظ م  كدوگ  آپ، تم م    ن س   

ز  هب  ا  د اگم   ،   ي  زگگ صنعا ، من ك   ، مجامع   ،  ن اگ، فندار ه   ،   ندر ه و لا دگ ه

    ي س  س ، من كز  صش  ب    د تصم   ر ني ؛   د من كز نمبه فنم  ب    ظ م   قن گر ه

  ي مو ر ،    ي  و   ، س      ي  سان تژ ك، صن  ع  ظ م ، و  گ ه مي  ن ت  د  گتب ل ، ول

  ي گ ا و  ، تشو ز وپ،   ب گ  ي نمبه مو ا غذ    د ا گد  ، من كز جمع ا  د  من كز د    اگ ه

 .ر نا ودا ب    د .... گ  اگ  ن م  ؛  ي ت كا ر ، مقن  ي نمبه آم گي  قن گر ه

  تو نش    0999 ي س ل   ما  00  ي رذ ا     قب ل جنگ  تج گب ح صش     جنگ

 سن ئ ل  1116گد ه س ل  11س نش   نن ق، جنگ آمن ر  د   گش  1111 ور لادي، جنگ س ل 

  ي  ظ م  د غ ن ظ م  مو ب   ن  ظن  س  ك  كدوگ مه ج  جه  اگ    نش   لبن پ د ا گن جنگ

 ر ان  گ اه مش  د تو پ س  س ،  قاص اي،  ظ م  د مب ن ا  كدوگ موگا ته ج      تي ذ 

  هب م من كز ح  ت ، ح  ب د مه    سان تژي   هب م منكز ثقل، توج   وا گ  صنف  مب گ پ د

، 0181 مچن ن تج گب ح صش      لا  ي لب ع     دجوا آمبه چوپ  لزل     اگ س ل ب. م   م 

  ك  موگا  كدوگ   .د ... اگ كدوگ نز زم پ   ن پ، مو ب   ن  ظن  س 0181س ل رش ا پ اگ س ل

وب فنب غ نن مل اچ گ    گت    ا   ب    نش  نبم گن     صول  ته ج   لا  ي لب ع  قن گ رنفا 

 ب.    بهم ل  د ج    

  ب،    ك  لع   ن    د    گ ت         جنگ،  لا  ي لب ع  د... گ  چد به مند ه كدوگ   

 ي    اف ع غ نن مل  مواه د    ي مش  د من  ع ح  ت   وا توج    ص د د ژه جه  حمظ سنم   

غ ن    حو اث د  لا  ي لب ع ، موضوع   ب.   بهل ئآپ ق  اگ گ  بنا اف ع  وا ج  گ ه د لا    ن ي

  ي وب فنب غ ن ن مل  س  د اگ   ن   ر     اغبغ  تهب ب  ي اگد   د  ند   توسط ا من،

اگم پ د ا  دگ ه نشوم وز ر  د  بم ت  هب  ا  اگم    دظ م   ط ني  ؛مبحث د  گت  هب    

موضوع  نم س  ك      سام اه    گ نموا  ي گ بن    توج     ح  س     ن   ب. ن نهبه ا گ

نز زم پ، دل   من م شم ن د     ن    ژگف د ك مل      ع ا مياشف وب فنب غ نن مل د  تي ذ 

 .تمه ب ت   ن ي آپ،  وا گ     من  آم ار  ك مل  نس    
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 آن انواع و پدافند تعريف -5-2

ث ن ت  قب م ت آفنبي ا من د وب فنب اگ ممهوم كش ، افع،  نث  كناپ د    ك    ت  

  وا:  س . وب فنب    اد  ي  تق    م موگا  ظن   مم  ع     اسا          ب ف

  0وب فنب ن مل .0

وب فنب ن مل نب گت    گد  گد   د مق  ش  م اق      ا من د    ك گر ني جنگ  فز گ  ي          

 .من سب د موجوا    منظوگ افع حمش  د  نث  كناپ  قب م ت آفنبي ا من 

1وب فنب غ نن مل .1
 

رناا ك  م اشزم    ك گر ني جنگ  فز گ  بواه د     جن ي     مجمون   قب م ت   للاق م   

   د گا  بپ    گ ت م ل     تجه ز ت د تأس   ت ح  ت  د ح  ب  ظ م  د تو پ  آپ م 

غ ن ظ م  د تشم ت        جشور ني  مواه د    م ز پ   ن    گ ت د تشم ت گ     حب قل ممرن 

 .ك    ا ا

 :كنب مجمع تدي ص مصشح   ظ م وب فنب غ نن مل گ    ن رو   تعن ف م   

ك  موجب  فز       ا گ بر ، ك    آس ب وذ ني، تب دم   ي مجمون   قب م ت غ ن م شح    

  ي ضندگي،  گتق ي و  ب گي مش  د ت ه ل مب ن    حن پ اگ مق  ل تهب ب   د  قب م ت  فع ل  

 . وا  ظ م  ا من م 
 

 عامل غیر پدافند با آشنايی. 5-3 

 عامل غیر پدافند تاريخچه -5-3-5

دقوع جنگ  من ه  واه  س ، اگ لول ت گ خ   ي  دل   اگ جه پ  مو گه     ر ني تمبپ  رل

      لن د ون ه رنفان اگ غ گ  ، س    جو ن د سسن،   ج ا  نج د   گد د قلاع محر  د  پ    

منتمع، حمن  نبق  ن ي حمظ ج پ د ت م ن  من   رند       بف و دگ ني    حملات غ فشگ ن    

ي ماعشد    آغ   سرو       پ اگ   ن پ  نو  ا و گ  ي اف ن  د   كن ز      ب، ا من  قب م  مواه

  ي ته جم  د تب فع  اگ  ن ادگه ت گ ي  تر مل        مو   ت و دنف  سلاح  نج س  د  رل آپ

 .  فا   س 

تمرن س    د  حب ث ا و گ   د  طوط د اژ  ي اف ن     قب    لا  م    ننو پ  ك  قب م 

  ن ته ج  ا من د مم  ع     مو ج   بپ    حملات اف ن      بف سب كناپ د   ج ا م  ع اگ م

                                                           
1
 Active Defense 

2
 Passive Defense 
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  ي ته جم ،     د گدش   ي مياشف  واه د نش نغ  تغ  ن د تر مل سلاح غ فشگ ن    موگا توج  ادل 

    ،    ي ا گني  م  نب تو ل    مان سب     وع تهب ب ت     رل كم ك پ    تغ  ن  رل د ك گ ني آپ

  ي  من   ن م ن ، ا و گ   د مو  ع اف ن   لراند  ر  اگ ملاحظ ت    ي چنبمنظوگه، س  ه ون  گ ه

 .[0]اف ن  كدوگ   موگا توج    ص قن گ ا گ ب

تو پ     جمش  مدهوگتن ن ا و گ   د اژ  ي اف ن   حب ث  به اگ لول ت گ خ  دني م  

رنا به  س (، قبل    م لاا  حب ث  164ك شومان اگ س ل  1405ا و گ چ ن)ا و گ چ ن    لول 

سب ذد لقن  ن، ا و گ رنر پ )ا و گ اف ن  رنر پ  زگگ تن ن ا و گ اف ن  جه پ،  عب    ا و گ چ ن 

   ب د  مزم پ    ا و گ چ ن  ن   به  س (، ا و گ آتلا ا ك )ا و گ آتلا ا ك،  ساحر م ت  م 

نگ جه    ادم س حش   وا ك  توسط گ    سوم  ن ي جشور ني    ته ج    ند  ي مامق ن اگج

ا و گ  دگلئ پ، ا و گ صشح  شم س ، ا و گ  نل ن، ا و گ ل م ، ا و گ    حب ث رنا ب(، ا و گ آ او  ن، 

م  ل جه   411   لول  0915 ل   0911م ژ نو )ا و گ م ژ نو اگ من  فن     د آلم پ اگ س ل 

ن ب، ا و گ من ك ، ا و گ جشور ني    ته ج  آلم پ    سن م ن فن      حب ث رنا ب(، ا و گ   گم

 .گ    م  نا ...د ان م، ا و گ لنبپ، ا و گ كنمش ن، ا و گ   گلو، ا و گ  دگ ش   د 

سن م ن ر اناه   ن پ   سا پ ك    ن پ كنو    يد     آپ  س ،    نش  موقع   

وا ك  جغن ف     ك  م  پ اد جشگ  آ  ا   ن  لنهن ن د ونج ب سنب قن گ رنفا   وا م  نب وش   

 ب ب    آپ نبوگ كننب   بر  اگ چن ن دضع    لو  ف مه ج     لنف  نق    غنب مجبوگ م 

جغن ف     د مح ط    من،   ن    پ گ  د ا گ  موا ت   مو گه    منظوگ اگ  م پ م  بپ    تج د  

 م ن   ي م رو    وا گ      رل اژ كوچر       ب  ن  ن  ن     ن ج ي   ن سن ماج د  ن،     

         من  مح ط   گ ه كن ب، قشع ،  نج،   گد،  گگ، كهنبژ، اگ نب،  نبق د اگد  ه د  ظ  ن آپ

  بر  د توج  د تب  ن آر        ن    پ    ملاحظ ت اف ن  حر    ا گا. س     ن   ي رند   

 س ، حص گ   ي رو  روپ    س   ز گ س ل و    ن  ا   به     د  قد  حص گا گ اگ   ن پ    لنح

س شك اگ ك   پ، قشع  ح نشو اگ  گدم  ، توگ گ اگ رنر پ، تس  حص گ اگ ا مغ پ،  و  ج پ تس    ن 

 .   ب   ي آپ م      مو   …قشع   شوگآ  ا اگ  هنسا پ  وي د    مب پ د ملا ن، 

 101س     سب چو   تند  توسط  دا   وب  ر      فن ا   نک د  و منب  و     اگ س ل 

   م لاا، وس     وم بي سن    پ    ت ي ن )س ن ك و (   ز  ر      قب م ت ت گ ي  اف ع قبل 

 . وا  ي ك   مند ه     سب چو   تند     ننو پ سمبل د  م ا فن ب   ا م     ب    رو   غ نن مل م 

، دجوا  ي  ب  انب     نن ب   ا    د ن م  نب س  ن  قو م چ اگ د ن    حص گ د  ن   ي ا  م  م 

   د  مب گک و  مبن  سلام )ص(    مب ن    ظ م  ممهوم  د قع   يد ب د      و ع گدش

ر ني موثن     م پ، مر پ د موقع   من سب اگ غزد ت  ن ي گد  گد         ي جنگ  د  هنه ت كا ك

  ي ته جم  د    ي موگا  سام اه اگ جنگ كنا    جمش  گدش     سام اه م  ا من د  ر   آپ

  ي مياشف اگ غزد ت    ي اف ن  غ نن مل  وا ك      رل ب فع  صبگ  سلام  هنه ر ني      وهت

 .[0] رنف  موگا توج  قن گ م 
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س  ي رنچ     قبم  لول ت گ خ  دني   نا گي     ساا گ د   ام ء جه  ميم  د ونه پ  هنه

   ي  ن س    د نرس    ب دل    م   آپ اگ لول جنگ جه     دل    نش  دگدا  و و م   م 

ت  س ل  . نا گي  و    د  فز    تبگ ج  اق  ت ش ح ت آفنبي، موگا توج  جبي قن گ رنف 

 موا ب،  ن ي مث ل    ي  ظ م  گ گ   سام اه م     ي ا        و  موگم د لب ب (  كثن  گت 0911)

قنمز(  سام اه   ي گ گ  )ك  آ   د  شو گ   گت  فن     اگ  ندع جنگ جه     دل    لب ب

   د  وذ ني   موا ك  وس    و   ناپ      م    ساا گ د  ق   گ  به آپ اگ ك    آس ب  م 

   اگآمب د   ن   ي د    تنك ب     آپ   ي  ظ م     گ گ  ساا گ   ك  د    سبز، قهوه تشم ت، لب ب

 .موضوع    تبگ ج اگ س  ن كدوگ  ي ا    گ  ج رنا ب

   معن  آگ     مواپ  قاب ب رنا به  (Camoufler)   لغ  فن   وي  0د ژه   گش     ساا گ

  ي   گت   وگدي س  د  ن ي  م  نگ  مواپ  ن  م  .( د گا    پ   گش    رنا ب0907د اگ س ل )

فن ب د   ن گ د  قب م ت وب فنب غ نن مل اگ  ن  ن تهب ب ت آمن ر ، اگ سن فنم  ب   كل  گت  

  ي اف ع غ نن مل      م )م سر ندفر (   ن ي مب ن   د  جن ي  ن  م   وگدي د حب د ژه  ي گ 

 قب م ت نمبه  ي    قب ل آس ب   وذ ن  مواپ  0981 ل   0961  ي  ت س س  موا د اگ لول س ل

  ي نم د  من  ع د من كز ح  ت  د ح  ب  وا اگ  ن  ن ته جم ت  حام ل ،  حب ث ون  گ ه

  ي   گهب گي قطع ت  بك  د  حن    اگ ون  گ ه   كم  س  س ،   ن م ن   ن ي منام د    ت ح

  ي فن ب تجه ز ت د ت ش ح ت س  م   ،   ج ا من كز  د س    م ك  م احر    ن م ن 

  ، (SS-X-24)  ي ق گه و م ي    ي ماحنک جه  مو ك فنم  ب   د كنانل ماحنک د لن ح  گ ل

 . موا ...گ ا گي د  ؛   د  قلام ج ذب حن گت      گ گ س  ي د  سام اه  گس ل  للان ت اگدغ ن، ن  د

،  قب م ت و دگ ن    قن گ ا    موگا مط لع   رن  قب م ت وب فنبغ نن مل گ  اگ س ن ت گ خ 

 ا م  ح  ت د حمظ سن م ن،  نو     اگ آسا    قنپ      د   مشل مياشف     بف حمظ ج پ، 

  ي  ي قن ب  لوقوع اگر ني  ي      تم   واه د  د    ر  ك  جه پ آكنبه    من  ن ت ژئووشا ك 

 وا،   ج م  قب م ت وب فنب غ نن مل توسط كدوگ  ي مياشف  سامن گ ا  ا  د  م شح    ا به  م 

  ي اف ن  كدوگ   د مشل مياشف    ننو پ  ك      ح  ت  حمظ   ي  وا گ  اگ س  س  ج  گ ه د ژه

 [0]. ا م    فا   س   ي مياشف   مواه  س  د    گدش

 عامل غیر پدافند اصول  -5-3-2

 

 صول اف ع غ نن مل، مجمون   قب م ت  ن  اي د   ن ن     س  ك  اگ صوگت    ك گر ني  

تو پ      ب ف وب فنب غ نن مل    قب ل، تقش ل    گ ت د صبم ت، ك    ق  ش   د تو       م 

ر ني ت ش ح ت آفنبي ا من د  اق   بف،  بف      د ا من   ي  ن س    د آ ر گس   س م   

 :[1] تحم ل  ز ن    دان    دي    ل رنا ب.   ن  صول نب گتنب   
 

                                                           
1
 Camouflage 
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 0      مر پ  

 

    ،   اي ب  هان ن د مطشو ان ن  قط  د محل  ساقن گ  س     لوگي ك  ونه پ د  مر پ       

وذ ن س  ا.   هان ن دج   مر پ   گ      ميم   مواپ   ندي       ، دس  ل د تجه ز ت د فع ل  

         و     ج م  وا،    ك گر ني د  سام اه    دس  ل د   ز گ مصنون  جه    ن  ن  ن  رن مر پ

تجن    .كنب د      ن ضندگت    حب قل ممرن تقش ل  و  ب   ف   ساا گ د   ام  ضندگت  و ب   م 

مقب گ     گ    اي    معضلات د مدرلات تو  ب       صح ح د مطشوب م   د پ ا اه  س  ك  مر پ

  ي  حام ل  گ    ز  وذ ني ك  تهب ب ت د آس ب  ساا گ د   ام  گ  حل د فصل  مواه ضمن آپ

 .ا ب ك    د تقش ل 

 

  1 ساا گ د   ام  

 

فن د  نني  س  ك      سام اه    دس  ل لب ع     مصنون   مر پ كدف د  ن س      ند  ،       

 نا گي ا من ك    ا اه، ميم   مواه د   أس   ت گ     ا به     ، تج س د نرس تجه ز ت د ت

 ساا گ،  من گ س  ي    مح ط د   ام ،  سام اه صح ح    نو گض لب ع  د  .حم ظ   م  ب

   ب    لوگي ك  تدي ص  بف توسط ا من    سيا    ج م رنفا  د        مصنون   م ن م 

 .تأ  ن   ج م وذ نا

 

    1وو 

 

وو  ، ونه پ س  ي د حم ظ  تأس   ت، تجه ز ت د   ندي        اگ  ن  ن ا ب د ت ن ا من       

 .   ب م 
 

  4فن ب 

 

 ي  س  ك  موجب رمن    د غمش  ا من اگ   ل        رن كش    قب م ت لن ح   به ح ش     

  . للان ت د مح سب  د  ن دگا صح ح    تو پ كم  د ك م  لنف مق  ل رناا
 

  5فن ب  ظ م
 

 

                                                           
1
 Site Selection 

2
 Camouflage and Concealment 

3
 Cover 

4
 Deception 

5
 Military Deception 
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 وا ت  ا من  ر ن به ا من   ج م م   قب م ت  ك     منظوگ رمن ه س  ان فنم  ب  پ تصم         

  ،   ب ف د نمش  ت   ند  ي  واي آر ه  دوا، اگ  ا ج      قب م )   نبم  قب م(   ص      تو     

 .مب اگت دگ ا ك       ج م مأموگ     ند  ي  واي كمك  و  ب  موا
 

 0فن ب  ظ م   سان تژ ك
 

 

فن ب  ظ م  ك  توسط فنم  ب  پ ن ل   ظ م  د    اگ حم    د ودا ب       آ  پ لن ح  د      

  ي  ظ م  ا من  رناا،   ن فن ب    منظوگ تأث نرذ گاپ  ن نمش  ت، س  س  د  ط مد   جن  م 

ك   بف آپ _اه ر نا. چن  چ    ب ف فن بنبه اگ  ك لنح فن ب     گ ر ان صوگت م 

ن ب  سان تژ ك    ف_سناگرم  ا من اگ  صوص  سان تژي  صش  د      ب ف  سان تژ ك    ب

 . وا ك گ  ناه م 
 

  1ون كنبر
 

 

  ي  واي،  ر انش،     د وي   مواپ د تمنكز  ا      ند  ، تجه ز ت، تأس   ت    فع ل     

    بف   ي    آپ  ،    لوگي ك  مجمون     اگ مق  ل تهب ب ت وذ ني آپ    منظوگ تقش ل آس ب 

 .د حبي گ  تدر ل  ب نب

 

    1ج    تمنق  د ج
 

 

ج    تجه ز ت ح  ب د  گ  منب ق  ل حمل     ك  قط      قط  ا گن جه  جب س  ي د ج      

 .   بوذ ني   ن   ب ف م ك     ن س    د آس ب

 

 4 ساحر م ت
 

 

  ج ا  نرو   حم ظ ك  اگ مق  ل  ص    م اق    مب، گ ك ، مو ك، رشول ، تووي   ،  مس گه د     

 .   مق دم   مواه، م  ع صبم  گس بپ     من ت د    تجه ز ت رناا    تنك  آپ

 

  5 نلام  بن 

 

                                                           
1
 Strategic Military Deception 

2
 Dispersion 

3
 Separation 

4
 Fortification 

5
 Early Warning 
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    ب، آر    د  دب گ      ند  ي  واي مبن   ن   ن ك  نمش  ت تعنض  ا من  زا ك م       

ممرن  س  چنب اق ق ، چنب س ن ، چنب گد  د     م    ؛  ن  دب گ ك   ن ي آم اه  بپ  س  

      صني،  تن    آغ   مي صم ت  نلام رناا. تجه ز ت د دس ئل  نلام  بن   مل گ ا گ، ا به لولا  

  ي رند      ي  دب گ ا نبه    لن د دس  ل مياشف    جمش  گس       د آره  آژ ن، و  م

 .   ب م 

 عامل غیر پدافند اهداف -5-3-3

 

ر ني ت ش ح ت        د اق   بف    ي  ن س   ،  بف ك    ق  ش   د تو      س م    .0

 .آفنبي ا من

وذ ني د ك       گ ت د صبم ت تأس   ت، تجه ز ت د   ندي         تقش ل آس ب .1

 حملات ا منمن كز ح  ت ، ح  ب د مه   ظ م  د غ ن ظ م  كدوگ اگ  ن  ن تهب ب ت د 

 . لا  ي غ ن لب ع  د

 .  ي كلاپ مش  كدوگ حمظ سنم    .1

 .   د تب دم نمش  ت تول ب د  بم ت گس    حمظ تو پ  واي جه   ا م  فع ل   .4

سشب آ  اي د   ار گ نمل    ا من د   ج ا  ن  ط سي  د ا و گ  ن ي دي اگ صحن   .5

 . ت نمش

 .      ي ت ش ح ت  د   ندي    جو   اگ  ز ن   صنف   .6

 فز    آسا    مق دم  منام  د قو ي  واي اگ  ن  ن ته جم ت ا من د  لا  ي غ ن  .7

 .لب ع 

تحم ل  ز ن    دان    ا من    لن د د ا گ  مواپ دي    تشف  مواپ من  ع محبدا  وا  .8

 . ن گدي   ب ف ك ذب د فن بنبه د سشب  صل صنف  جو   قو     دي

 .  لا  ناپ تو پ اف ن  كدوگ .9

  ي مش  اگ كل فض ي سن م ن  كدوگ    لن د  نم ل  ثندت، جمع   د سنم    تو  ع .01

  ي كش بي د من كز ح  ت ،  س  س  تمنكز ا   ، آم    سن م ن  د ون كنبر    نس   

ح  ب د مه  تول بي محصولات كش بي )  ندر   ، و لا دگ   ، صنعا ،  ظ م ، غذ   ، 

 (آ نس   ، هب  ا 

 .مق  ش     ا من اگ  ن  ط تهب ب ت   ماق گپ ن ي  م   ي لا   ج ا آم ار  .00

 .حمظ تم م    گض ،  من   مش  د  ساقلال كدوگ .01
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 عامل غیر پدافند اهمیت -5-4

 
تن ن سنم    د  رناا ك      گ ش موجب   به م  بپ د حمظ  ق ي   ندي        م  .0

 .   ب موجوا   مش  كدوگ م 

حمظ تجه ز ت د ت ش ح ت     گرن پ  موجب صنف  جو   كلاپ  قاص اي د  گ ي اگ .1

 .رناا ق م   ظ م  د.. م 

 قب م ت وب فنب غ نن مل، من كز ح  ت  د ح  ب  قاص اي، س  س ،  ظ م ،  گتب ل  د  .1

من كز نمبه نشم  د فن نگ  د... گ  اگ  ن  ن حملات ا من حمظ د  ا م  فع ل   اگ  ن  ط 

 .كنب  حن پ د جنگ گ  ممرن م 

 .رناا  نن مل موجب تحم ل  ز ن  ق  ل توج     ا من م  قب م ت اف ع غ .4

ث ن ت گدح  د گد    مثب  اگ  هند ب پ د   قب م ت اف ع غ نن مل سبب    دجوا آمبپ ت .5

 .رناا گ منبر پ م 

 قب م ت اف ع غ نن مل موجب حمظ   ند    ن ي ضن    اپ اگ  م پ د مر پ من سب د  .6

 .رناا رنفان آ  اي د   ار گ نمل    ا من م 

  ي  اگ مق م مق     )ته ج ، اف ع ن مل د غ نن مل( اف ع غ نن مل مي گج د  ز ن  .7

 .كماني ا گا د     ظن   لاق  د  دن ادسا  د س  س  ممهوم صشح ادسا    د تن     ا گا

 .  ي آ نبه د لزدم آم ار  اف ن   جان ب   وذ ن  واپ  ند  جنگ .8

د    س  س   نت تن د سهل  لوصول اف ع ن مل، س اه  ل    اف ع غ نن مل اگ مق         .9

 . واكم    د نبم د   اگ  كدوگ    جه   س 

و دگ ني  هان    اگم پ  س . تصم   آب اگ سنچدم  آس پ تن    تصم   اگ اگ  س .  .01

مايصص ن  لزل   ن س  ژ ون  نق به ا گ ب:   ن  لزل       ك  موجب كدا   بپ 

   نب ك  موجب  ند     ي    من م  رناا  شر  س  ه    گت م رن ه د  ند     ي    پ    

 .رنا ب منگ د    گت م 

  ي  ظ م ، ا ل  ن   م   د لزدم توج     اف ع غ نن مل    ي  سان تژ ك د اكان ن  ظن   .00

 م     نب.

  ي كلاپ موجوا اگ   قب م ت وب فنب غ نن مل موجب ك    آس ب وذ ني د حمظ سنم    .01

 .رناا ن  ط دقوع جنگ     لا  ي غ نلب ع  م  ك كدوگ اگ  

 

 عامل غیر پدافند در عملیاتی هاي حوزه -5-1

 

ر نا ك         د... گ  اگ  ن م    ، س  م پ پ وب فنب غ نن مل حو ه دس ع      ه ا  ،  گر

 :كن     اص گ    گه م 
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  ظ م  .0

  هب    د سلام  نموم  .1

 س م  دگس    د صب   .1

 مب ن    حن پ .4

  للان تفن دگي  .5

  گتب ل ت د مي  ن ت .6

 آب د  نق .7

 ....حمل د  قل د  .8

 

 عامل غیر پدافند در علمی هاي حوزه -5-6

 

ر نا    لوگي ك    قب م ت اف ع غ نن مل حو ه دس ع     نشوم مياشف گ  اگ  ن م 

 نا گي من سب    نشوم رو  روپ د مانون      نح   ن  س م  ب   ج مع آپ     منب  سام اه د  هنه

  ي تحق ق ت ،   ط د توسع    گ زي د  جن ي وندژه د    ب اگ   ج ا س  ا گ  ي س  م   ، لنح واه 

 .[1]  ي تيصص  د  قب م ت  جن    موگا توج    ص قن گ ر نا آمو ش

   ي من وط    آپ مهنبس  جغن ف   د گ ا  .0

   ي كدف  بف  و  ن س ، تأث ن ت نو مل جوي اگ ا ب  صني د  ن س    س م    .1

 ...   د  بس    م ، مو ا، ما لوژي، وش من، گ گ، و  ندترن كمهن .1

    ا من د  لا  ي لب ع   ن س  د  ن    تهب ب ت آپ .4

 (... فز گ،  نم  فز گ،  بر  د   مهنبس  ك مس وتن )سي   .5

 (مهنبس  س  ام پ )نمن پ د   نرنده آپ .6

 گ زي  سان تژ ك مب ن    ن  م  .7

 ....مهنبس  مي  ن ت د  گتب ل ت د .8

 

 عامل غیر پدافند در مراكز بندي اولويت -5-7

 

 دلو    دل وب فنب غ نن مل،   ج ا  من   د حمظ من  ع         س  د من كز ثقل كدوگ   ز 

 :رنا ب ن ح ب نمد آس ب د سطح ت ث نرذ گي    س  اسا  تق    م 
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 0من كز ح  ت  .0

    

  ، موجب  ند   حن پ، آس ب د صبم ت  من كزي   انب ك  اگ صوگت   هب م كل    ق ما     آپ 

آم ز اگ  ظ م س  س ،  ب   ، كنانل د فنم  ب  ، تول بي د  قاص اي، ودا ب   ،  جبي د مي لنه

 . گتب ل  د مو صلات ،  جام ن  د    اف ن     سطح تأث نرذ گي سن سني اگ كدوگ رناا

 

1  بمن كز ح .1
 

 

  ، موجب  ند   حن پ، آس ب د صبم ت  من كزي   انب ك  اگ صوگت   هب م كل    ق ما     آپ   

ق  ل توج  اگ  ظ م س  س ،  ب   ، كنانل د فنم  ب  ، تول بي د  قاص اي، ودا ب   ،  گتب ل  د 

 . ي اگ كدوگ رناا مو صلات ،  جام ن  د    اف ن     سطح تأث نرذ گي منطق 
 

 1مه  من كز .1

  

  ، موجب  ند  آس ب د صبم ت محبدا  من كزي   انب ك  اگ صوگت   هب م كل    ق ما     آپ  

اگ  ظ م س  س ،  ب   ، كنانل د فنم  ب  ، تول بي د  قاص اي، ودا ب   ،  گتب ل  د مو صلات ، 

 . جام ن  د    اف ن     سطح تأث نرذ گي محش  اگ كدوگ رناا

 

 

                                                           
1
 Vital Centers 

2
 Critical Centers 

3
 Important Centers 
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 اينترنت ابداع -2-1

 
 گ      گي تغ  ن ت ك    م ب  دن نشم  آدگا  ي اس   زگران ن     ر  تو پ م  گ    نان  

 ق  ل د ج لب  وا ج ي اگ   ز   نان     ج ا الا ل  س . كناه   ج ا  دن   بر  مياشف  ئوپ اگ

  س .  فاا ح سنا جنگ     به   نان   رم  تو پ م  جمش   ك اگ ك  صوگت      س   نگس 

 ت  اگآدگا صب     ماحبه    لات  ن ي گ   طن   گ  وگدي جم   ن  تح ا توسط 0 سسوتن ك وندژه

 گدي  و   م لااي 0958 س ل اگ و دنفا  اف ن  تحق ق ت    ي وندژه موس      1ا گو  تأس س   

 SAGE وندژه ت   موا ت س س گ  1 للان ت ونا  ش فن دگي  ا گه آگو .       ب گ  فن دگي  م ن  اگ

  ا گه  بف.  نا و دان  وا كناه  بر        گ  كدوگ سن سن گ ا گ   ي س م      گ  دل ن  ن ي گ ك 

 ي اگ  گه آمن ر   گت   گن       و سخ  ن ي      گ ه      فان اس   للان ت، ونا  ش فن دگي

 ونا روپ، اگ گ     د پ گ       قب م،  دل ن ننو پ    د  وا   پ  گتب ل    ي  بر  مق دم  ق  ش  

 .س  ا ماصل  رب گن    گ  4 و    گ  بناي فنم  ب   منكزي افان د چ  ن كوه

 آمن ر  ماحبه    لات  و      ندي  ن ي گ  ج مع  مط لع   للان ت، ونا  ش فن دگي  ا گه

  ن  ن اگ مق دم  د  ساحر م    اسا      ن ي ك   وا ا اه و دنه ا آپ اگ د  وا كناه منادن

Packet switching   حو اث،
  تص ل 0969  كابن 19 اگ سن  ج م فن د پ، ك گ    وس.  وا  سام اه 5

 NLS س م    د UCLA ك گ ناي نشوم د مهنبس  ا  دربه اگ كش نن ک  بر  سنج  منكز   ن

 د  ب  نقن گ ك ل من    اگ منشو و گک اگ SRI Internationalتحق ق ت  موس   اگ   گشبنت ا رلاب

 ا  دگ ه اگ Culler-Fried تع مش  گ  ض  ت منكز آگو    اگ مر پ سوم ن. آمب دجوا    آگو   

 م لااي، 0979 س ل و   پ ت .  وا  وت  ا  دگ ه رن ف ك او گتم پ چه گم ، د   گ  گ  س  ا  ك ل من   ،

     ر  تنه  آگو   .  وا سن ع گ بي آدگ و  م ك   وا ب و وسا  جو پ آگو       مياشف مر پ و  زاه

 .[1]   ب م   مند ي   نان    جب ا

                                                           
 اتحاد توسط( 19۹۱ اکتبر ۴) 133۱ مهر 1۱ تاریخ در که بود جهان فضایي ماهواره نخستين (Sputnik) اسپوتنيک  1

 عصر آغازگر زمين مدار به 1-اسپوتنيک پرتاب. شد پرتاب زمين مدار به بایکونور فضایي پایگاه از شوروي جماهير

 .بود فضایي مسابقه و فضا
 Defense Advanced Research Projects: انگليسي به) پيشرفته دفاعي تحقيقاتي هاي پروژه سازمان یا دارپا  ۱

Agency )است آمریکا متحده ایالات دفاع وزارت نظر زیر فناوري و تحقيقات سازمان یک نام  ،19۹۱ تاسيس. 
3
 IPTO 

4
 SAC 

۹  Packet switching نياز مورد که اطلاعات[ ]از مخصوصي هاي بسته تکنولوژي دراین :کوچک بسته گزیني راه یا 

 است بسته هر عهده بر کار این. شوند مي فرستاده شود گرفته نظر در ها آن ]انتقال[ براي خاصي مسير اینکه  بدون است

 .کند مي پيدا مقصد به رسيدن براي را خود به مخصوص راه که
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 وندژه 0سِنپ ،0990 آروس   د  اگ.  ب     مگ     ي چهنه  نو  0991 ا   ت    نان  

  ن ن  ت   سن»   م      گش    ا  دمنبي توسط دب. گس  ب نموم  للاع    گ  1ر ان جه پ دب

 اگ 4 من ر    نگ      ك گ نا  ي مش  منكز 0991 س ل اگ.  ب   ان ع 0989 س ل اگ 1«ل 

    نموم  نلاق  0994 س ل  د  ن ت  د كنا منادن گ  5مو    ك      ي   دل ن   ش نوي، ا  دگ ه

 0996 س ل اگ.  وا   فا  فن د    ر انش  وا، تيصص  د آمو      ن    و   ك    نان ا 

  ب.  سام اه    دب       گه  ن ي مج  ي صوگت    د  ب معمول   نان   د ژه     سام اه

 

 ايران در اينترنت كاربران میزان -2-2

 
  س .   نان   ك گ ن پ تعب ا د  موذ ضن ب   فاگ ، توسع    ي    ص      ر  ح ضن ح ل اگ

 ك گ ن تعن ف ك   س  سو ل   ن ر نا قن گ  نگس  موگا آم گ  گ ئ     قبل    ب   نج  اگ ك   ي  را 

   م ب؟   نان   ك گ ن  ك تو پ م  گ  ك   چ  د چ      نان  

  ن ي   نان   جه    ي  بر     ك   وا م  رما  فناي      نان   ك گ ن كش  ح ل  اگ

  سا  ب گا  ي  م   وا ماصل ا گن منظوگ  ن د سنرنم  آمو ش، مط لع ، ج اجو، م  نب  موگي

 د "  نان       تص ل" منظن اد    ك  ا گا دجوا   نان   ك گ ن پ تعن ف  ن ي مام دت   لمشش    ن

     ر  ك   گتب ل ت جه     تح ا    گ ه     س ب  ن  ن.  س   نگس  ق  ل آپ    " سام اه  م پ"

   نان   ك گ ن  س   گتب ل ت د  للان ت فن دگي د   نان    م ن  اگ جه      ي س  م پ معابنتن ن

 حب قل رذ ا  گد  11 لول اگ د    ب ا  ا  سن س ل 1 حب قل ك   وا م   للاق  يص    

 رما  فناي    آمن ر     گر    د  گت  گ ه      نان   ك گ ن  م     ب.  به ماصل   نان        گ  ك

  م ن اگ. كنب م   سام اه   نان      ح ضن ح ل اگ د  واه سن س ل 1 ا گ ي حب قل ك   وا م 

    س ل 6 ك   وا م  رما  فناي    چ ن   نان    بر   للان ت منكز  گ ه      نان   ك گ ن ح ل

 مش  آژ  س  گ ه      نان   ك گ ن. كنب  سام اه   نان       ما  اگ س ن  0 حب قل د ا  ا    دان

 حب قل س         جه      نان      ك    انب س ل  1      دان   ي ص   ز كنه   نان   توسع 

  س  معاقب   نان   آم گ منكز و  گ ه دجوا   ن   .    نب كناه  سام اه رذ ا  م ه  ك اگ   گ  ك

 مياشف من كز    ك  آم گي  او پ ت     ب كش  د س اه ممرن حب ت     ب   نان   ك گ ن تعن ف ك 

 فناي گ    نان   ك گ ن مذكوگ، و  گ ه  س ب،   ن  ن كنا مق      رب گن    تن گ ح  گ   و ب م   گ ئ 

    اسانس   قط   ك    ب  عن   س  ا گ  گ    نان       تص ل تو      ح ضن ح ل اگ ك  ا  ب م 

                                                           
 Organisation Européenne pour la Recherche) اي هسته هاي پژوهش اروپایي سازمان یا( CERN) سرن 1

Nucléaire) 
2
 World Wide Web 

3
 Sir Tim Berners-Lee 

4
 National Center for Supercomputing Applications 

 اینترنتي. هاي داده دیدن جهت کامپيوتري اوليه افزار نرم یک  ۹
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   ن.    ب ا گ  گ  دب ترنولوژي     سام اه چگو گ  موگا اگ  دل   ا    د    ب ا  ا    نان  

 د كنا تع  ن گ  كدوگ  ن اگ   نان   ك گ ن پ تعب ا تو پ م  س ار   م ن    ا گا  ناق ا س  م پ

 موس    م       ؛ و چ به گ  ر گ  ي ا ب ل    س ار    ن     ي م ئش   ن ي ك           ي

 اگ ك  ا  ب م  فناي گ  آپ د ا گا   نان   فع ل ك گ ن  ك     ي ر ن    سي  تعن ف آ لا ن   ش وپ

 اگ م ه اگ س ن  45 كنب،    ا ب گ  صمح 0151    ب، حضوگ   نان   اگ   گ 49 رذ ا  م ه  ك

 لوگ      نان   اگ حضوگ  ن  گ اگ د    ب كناه من جع  ا من  76       ب، ا  ا  حضوگ   نان  

 ك گ ن  ن ي كش  تعن ف  ك تو پ م  تع گ ف   ن دجوا     ا ب.   اص ص  م پ اق ق  11 ماوسط

    رذ ا  س ل  ك اگ ك   وا م  رما  ك        نان   ك گ ن ك   س    ن آپ د ا ا  گ ئ    نان  

،  ا ج  اگ.    ب كناه  سام اه آپ  بم ت    د  به دصل   نان      مبت   ن    د گدش د  حو  ن

  بم ت     ر       نان    بر      تص ل    رذ ا  م ه 01 ل  ك   س  فناي   نان   ك گ ن

 .   ب كناه  سام اه   نان ا 

 چن   س ، مام دت   بك  م ئش  توسع ، ح ل اگ كدوگ  ي د سوم جه پ كدوگ  ي اگ  لبا  

   ان ک    ك گ ن تعب اي   ن  س  ممرن   نان    گتب ل   ط  ك كدوگ  ،   ن        گي اگ ك 

    د   نان    گتب ل   طوط تعب ا  م گش لن د     وا م  موجب م ئش    ن ك   وا رذ  ا 

   ن  ن. آدگا اس       نان   ك گ ن پ    صح ح  آم گ  او پ موجوا تشمن  طوط تعب ا  م گش

  گتب ل   ط  ك ك   وا م  مد  به مو گا        گي اگ   ز م  كدوگ اگ   نر     توج      س ب

 ك گي   نان   ك گ ن پ اق د   با  تيم ن  وا، م  رذ  ا    ان ک    ك گ ن چنب ن   ن   نان  

 اد    تو پ م  گ    نان   ك گ ن پ آم گ   نان  ، ك گ ن تعن ف    توج    .  وا  و  ب ا و گ     گ

 ك  ا ب م   د پ 0«مام »آم گ  ي  گ ئ   به    سوي  ا ا. قن گ  نگس  موگا   گج  د ا  ش  منبع

    ب. م  اگصب 60.16  ن  ن كدوگ اگ   نان    موذ ضن ب ،90 س ل و   پ ت 

ADSL،   نان   1آپ ل    دجواي ك  چنب س ل   س  نلاده  ن   نان   ا  
اگ كدوگ  1

 ن  ،س     ز ق  ل  گ ئ   س  صوگت      كنوپ   نان    ن   ان د  مرس     ب  ي  به د   ز    گ ه

 GPRSمدانك ن كدوگ، اگ   نان   ك گ ن پ   دان ن ، س ب رز گش مام 
  انب ك     لن د  4

 من  نلام  به ك   819 د ز گ  619م ش وپ د  11     و ب د تعب ا آپ مو   ل      نان   دصل م 

 6  ن اگ ح ل   س  ك  لبد   ن آم گ  ب.ا ن تدر ل م  گ    نان   ك گ ن پ اگصب 11       

آپ(      نان    ل    لن د تشمن د    ك گت   نان ا  )ا   كدوگ اگ  من 761 د  ز گ 914 د م ش وپ

  نان    ك گ ن پ تعب ا ح ل  م ن اگ .ا نب اگصب ك گ ن پ گ  تدر ل م  1/9كننب ك    سام اه م 
                                                           

 اینترنت. ملي توسعه مدیریت مرکز1 
2
 Dial up 

 دیجيتال اشتراک خط را آن توان مي که( Asymmetric Digital Subscriber Line) نامتقارن مشترک رقمي خط  3

 .است کمتر هزینه و بالا سرعت با اینترنت به اتصال براي روشي ناميد،
 همراه تلفن دوم نسل در جدید افزوده ارزش سرویس یک این( General Packet Radio Service) آراس پي جي ۴

 .سازد مي فراهم همراه تلفن شبکه روي را داده یا اطلاعات دریافت و ارسال امکان که است



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

07 

، ك گ ن پ اگصب( 00 )مع ال من و  صب د ز گ  086م ش وپ د  8  ز  (ADSL)ونسنن     س   

د م ز پ  تص ل    لن د ف بن  وگي اگصب( 7/1) من  75 ز گ د  17 د م ش وپ 01،  نان   د  مرس

   س .  به  نلام  تص ل  ز گ 016م ش وپ د  6  ز 

 

 سايبر فضاي مفهوم -2-3
 
 دس ع  د ر اناه مم      وا اگ ك   وا م   ن به     گ 1«س  بن» د ژه    ن،   ي س ل اگ

     گ  گتب ل ت د گس      نان  ، ا   ي اگ ك   س  نب گت  1س  بن فض ي  س . رنفا   ن اگ گ 

    فن   موگ     گج ع  ن ي د  م ن    ن اگ  صطلاح   ن ك گر ني    گسب م   ظن   .  وا م   ن به

 ك  ا ب م   د پ  صطلاح   ن تن اق د ملاحظ .    ب ا اه مر   ر  د فن  صنف   و   د گ گ آپ

 4.ا گا   ز توج  ق  ل گد  دن  ا  ي    صش  جمش     مانون  ي   جنب  د دجوه د قع  ،   ن

.  س   به مداد گ  نم     سر  ب گ معن     5«ك  بن اس»  و     لغ     س  بن د ژه

 ننو پ    كا    اگ 7«د نن  وگ نت»   م    گ  ض ب    توسط 6«س  بن ا ك»  صطلاح   گ  ي ا ن

.  س   به  ناه ك گ    0948 س ل اگ «م   ن د ح و پ   ن  گتب ط اگ كنانل د س  بن ا ك»

.  س  ك مس وتن   د م   ن        ،   ي س  ا  اگ    مر   زم كنانل د مط لع  نش  س  بن ا ك

    من وط ك  فض   ك    د   به  ك   ء،  ك  يص،  ك توص ف  ن ي  س  و دو بي س  بن

 كشم    ن        گي تنك ب    ي د ژه   نان   توسع  ل  اگ.  س   للان ت د ك مس وتن ا   ي

 گ  نم    ،00س  بن فن نگ ،01س  بن وول ،9س  بن  هند ب، 8س  بن فض ي م  نب: آمبه  وجوا س  بن

 [.4]   د... 04س  بن ك   ل ،01س  بن تج گت ،01س  بن فض ي

 اگ تي ش  نشم  ا سا پ  و  نبه 05«ر ب وپ د ش  م»   گ  ي ا ن گ  «س  بن فض ي» د ژه

     ن   اگ س  بن د ژه   ز   ن پ اگ.  س   ناه ك گ    0984 س ل اگ 06« وگدمن ن» كا ب
                                                           

 wimax
 WorldWide Interoperability for Microwave) ریزموج دسترسي براي جهاني پذیري کُنش هم یا1

Access)، استاندارد پایه بر سيم بي باند پهن دسترسي براي ارتباطي پروتکل IEEE 802.16 امکان مکس واي. است 

 .آورد مي فراهم گسترده ناحيه یک در سيار کاملا و ثابت صورت هردو به را اینترنت به دسترسي
2
 Cyber 

3
 cyberspace 

4
 www.en.wikipedia.org/wiki/Cyberspace 

5
 Kybernetes 

6
 Cybernetic 

7
 Norbert Wiener 

8
 Cyber Space 

9
 Cyber Citizen 

10
 Cyber Cash 

11
 Cyber Culture 

12
 Cyber Coach 

13
 Cyber Bussiness 

14
 Cyber Channel 

15
 William Gibson 

16
 Neuromancer 
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 اگ ك  «س  بني وش س» م  نب  س .   فا  گسم   د  به د گا   اظ م  د  من ا    ي اساگ ه

 فض ي    من وط جن    د تهب ب ت    مق  ش  منظوگ      ن پ  سلام  جمهوگي   اظ م    ندي

 فا     منظوگ  س . رن به   اي ب آپ  ن ي «فا  وش س» نب گت  لبا  ك   س   به تأس س مج  ي

 گسب م   ظن     ا ج  اگ    ب. م  « للان ت تول ب د تب ال فض ي» نب گت ي  لاص    نج  اگ

 تول ب د تب ال فض ي» نب گت  م ن س  بن ممهوم    گ  ط  اگ ف گس     پ اگ نب گت تن ن  زا ك

    ب. م  « للان ت

 

 سايبر فضاي هاي ويژگی -2-3-5

 

 ا  ا  ،  للان ت تول ب د تب ال فض ي  م پ    س  بن فض ي ممهوم    ك  تعن م   س ب  ن

 .[5]      ا  ا   ي    گه   ز فض    ن   ي د ژر      س  لا م

 

    واپ فن من ي د جه  

 

 آپ  واپ جه    س  ا، م  مما      گس    ا گن    گ  س  بن فض ي ك  فناي    منحصن   ي د ژر    

 اس   للان ت جب بتن ن    آس   ،    آپ لن د    تو  ب م  جه پ     قط   ن اگ فناي  ن.  س 

 .   ب

 گد،   ن   . كنب جشور ني س  بن فض ي گد  فزدپ ر انش     او   ا  كنوپ ت  جغن ف     من   ي

 . م  ب م  ا و گ     گ آپ  ن  ن اگ من  نبي د ف شان  وع  ن
 

     للان ت آ ن ن    آس پ اسا  

 

 منادن جه پ سطح اگ تيصص ،  م ن  اگ ك   بني    د كا ب مق ل ، آ ن ن     يو   ب چن  چ 

 . س  س  بن فض ي     سام اه گ ه، تن ن سن ع د تن ن س اه     ب، اس   به،
 

     تنوع د جذ 

 

 كننب  سام اه م   و   كناپ جذ ب  ن ي ا گني  نن  ن    د مان نرس، ف ش ،       گس           

 تو پ ف شاني د  ظ گت   چ ك  ر ه آپ د ژه     س ؛ اسا     ق  ل س  بن فض ي اگ   ز گ   ن د

 س  بن فض ي جذ     د تنوع اگ ك  فناي    منحصن   ي د ژر    .    ب  ب  ا  گ  كنا   محبدا

 م  پ تنگ تنگ  گتب ل   و ا گي ماوپ اگ.  س  محض محوگي مداني ا گا،   ز    تأث ن

  و  نبه  يص    گ   وا  ظن تو  ب م  گ حا      و  نبه ك  ا گا دجوا  و  نبر پ د  و  نبر پ

   ن د تن  س  آس پ     گ فض    ن اگ  گ      د سنج   ظن  مر پ ا گن، سوي   .  گذ گا م  پ اگ
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 آ ن ن    ك  ا ب م    نان ا  محصولات كننبر پ ننض  د فند نبر پ ونا   پ، ا اه    گ  تو     

 .رنا ب مطشع  وا مي لب پ د مدان  پ   ي  و سا 
 

 گتب ل ت د  للان ت آ  اي  

 

  وع  ن  م  گد،   ن   .  س   به محقد س  بن فض ي اگ  للان ت، آ  اي د قع  معن ي        

 ا گن  ن ح ك    ي محبد    بدپ -  قاص اي د س  س  فن نگ ،     ن  -  يو   ب ك  گ   للان ت 

 مج  ي فض ي ا گن   ي د ژر       ز  گتب ل  آ  اي.  س  اسانس  ق  ل س  بن فض ي اگ   ، گس   

 0.     اسا     ق  ل حب   ن ت   گتب ل  دس  ل ا گن اگ ك   س 

 

   س  بن فض ي كنانل د مب ن 

 

 اگ  للان ت    نظ م  حج  ك  فض        . وو  به ك    ن س  بن فض ي   م    مند ه         

 د  من ا    ي سند س  ن ي و   س ل چنب ت  آپ آدگاپ اس     ك   للان ت   وا، م  ج  ج    آپ

  وا. غ نممرن ر    د ون ز ن  سي ، ك گي    ب ا سشم ت ك د س  س  مياشف  ه ا  ي

 

 جنگ سايبري پنجمین عرصه جنگ -2-4

 
رنفا  ت  حو اث كش   ئاگ فض ي س  بن ممرن  س  حو اث مياشم  گخ ا ب    حو اث جز 

تو پ  ك جنگ س  بني قشمب ا كنا، اگ د قع   فاب گ   م   ي ك   تم ق م  د  زگگ؛ د لذ   ن ح اث 

  ي مياشف     ظن   م   تق    كنا     تو پ    لا   ر نا گ  م  حو اث  ك  اگ   ن فض  صوگت م 

ك تجن   نمش  ت مدانک  ك  رن فناي ك  اگ لا   و   ن قن گ ا گا ت  سطح ن ل  آپ ك   

تو پ رم  ك  موضوع     ك  موذ س اه     ب، لذ  اگ  نگس  حو اث س  بني م  س  بني ف ز ر  م 

 وا د    ج  ج     للان ت د تين ب اساگ ه موگا  ظن د گا  حث اف ع    منظن  من     ندع م 

 مج گ اگ  طوط   اق ل مش   و  ب  ب،  ن ي مث ل ح اث  ر  ي ك   ك  مو      حملات س  بني  

ر   گدس      س بني ك   ن  ثن تأ  ن د    ب ا نمشرنا سن وگ   اگ تنظ   فد گ لول   تم ق  فا ا 

   لوگ كش  اگ  . ي اگ جه پ  ب تن ن   مج گ غ ن   ا  منجن     ك   مج گ  زگگ  ب د   نث  زگگ

ص   م ن،  و ، اگ   د فض ،   ي مياشم  دجوا ا گا ك  فض ي س  بني  عب    نن    ننص  جنگ

   ا گن   ز  موذ ا گا     م ن ال ل موضوع جنگ س  بني     ب ك     ننص     م  ونجم ن آپ

  .    گ جبي  س 

 

                                                           
1
 www.rasekhoon.net/article/show-41605.aspx 
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 هاي جنگ سايبري لايه -2-4-5 

 

،  ن    تهب ب  س  ك     لا   و   ن ك   موذ  ك  رن س  بن ي حو ه دل ن چ گچوب اگ  

تو  ب     ك جنگ س  بني ك   ك  قب م و دبسا       لا     لا   ك  م س اه  س   ندع  به د  

 مند ه  ن  وع سن گ و تهب ب ك   ن نش    ك كدوگ صوگت  .    ك جنگ ك مل    ب مناه   وا

   لوگ مث ل اگ  ك جنگ  ظ م  كدوگ حمش   .   ب ر نا حام   يد     آپ حمش  س  بني م  م 

كننبه مطمئن  اگ صبا  ه  گ يان  ظ م ت  ا گي،  بم ت  د اگ  ك جمش   ه   اپ تع ال كدوگ 

  .موگا حمش     لن د فض ي س  بن  و  ب  وا

 

 هدف از جنگ سايبري -2-4-2 

 

اگ تهب ب ت س  بني  رن حمش  كننبه  ك  رن    رند       رن      ب مندأ تهب ب  ك  

 ي محبدا  س   عن   من   حو ه فناي اگ  فنا     ك رنده  رني  س  د حو ه  طن آپ حو ه

تهب ب  ك رنده    ت    رني   چن  چ  مند .رو    ر نا   ن حو ه گ  حو ه   من  م   طن قن گ م 

د  من    چنب صب  من    ب د  فن ا  ن كب م     ن ت   اگ حو ه تيصص  س  بني  وا مادرل    ا

   اگ سطح  سطح  طن   ج ا  به   ن رنده .   گ  رنده تندگ  ا   رني رو نب ك گ كننب   ن رنده

سطح ا گن    تهب ب آپ  س  ك   .   ب   ن لا   گ  حو ه  من   س  بني رو نب  من   نموم  م 

ك فنا     ك رنده  ك كدوگ    ادل  تهب ب گ    ج م ا ب  عن  مندأ حمش   ك كدوگ       ج ي  

   نب د حو ه آپ  ك حو ه ون  م   د ون  طن  س  م  نب حمش       ندر ه  چنب كدوگ م 

 ي توسط  ك كدوگ     ظ م وول  د    ر ، سطح  طن   ج ا  به اگ   ن  ي ، سطح  طن    ا 

 .    ن حو ه گ  جنگ س  بني رو نبلذد  من   مش   س  

 

 صداق جنگ سايبريم -2-4-3

 

تن ن لا  ، لا   جنگ س  بني  س  ك     ب نمش  ت وب فنب س  بني اگ آپ صوگت ر نا  مه  

رنچ  لا   ادم   ز ك  اگ سطح  من   نموم  س  بني  س  موگا حم     ظ م وب فنبي س  بني 

     مثل د  گت  كنب اگ لا   ادم  ي     ا  ل   م ر نا دل  اگ آپ    صوگت م اق قن گ م 

   نب  م  اگ لا   سوم  گ ط ماول  م  ذي ي    گتب ل ت، وش س فا ، اساگ ه قض    د ا گن اساگ ه

  ي  جن    د     ال ل قن گ رنفان اگ سطح  من   مش ، نمش  ت وب فنبي س  بني توسط اساگ ه

ا د  ن ي و گ ني حقوق ق  و   )اف ع حقوق  د ق  و   وذ ن قن گر ه وب فنب س  بني   ج م م 

 لمشش  من جع  كنا   ن م ئش   وا  ك چ ل   س  بني(   ن  وع حملات     ا     ا ار ه   ن
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چنب كدوگ    چنب كدوگ توسط    دجوا ا گا ك    لبا  سطح چه گم    ز اگ   ن لا  .و دند  س  

 وا د اگ حو ه  آ ن من وط    وب فنب س  بني م  ر نا،   ن اد لا   حمش  س  بني   ج م م 

  ي سوم د چه گم آپ  س  ك  حام     ب اگ حو ه ون   م   د   را  مه  اگ لا    س . لمشش     ن

 .ون  طن    ب ت   او پ    آپ مصب ق جنگ س  بني ا ا

 

 هاي سلاح سايبري ويژگی -2-4-4

 

د ژر   دل،   ن د ندب    سلاح س  بني مادرل    چنب  .سلاح س  بني ونج د ژر  ا گا

سوم ن د ژر   و منب  واپ    صوگت   .  س  د ژر  ادم آپ گمزا گ  واپ   ن لا   .   ب لا   م 

د ژر   عبي آپ  س  ك     گ ه ادگ فنم پ  .   ب ك  ق  ش   تدي ص مح ط موگا  ظن گ  ا گ  م 

ا ب  كنب سسس اساوگ تين ب گ  اگ  ف  د   ج م م  گس ل م وذ ن  س   عن   للان ت گ  رنفا  د  

 عن   مر پ ا گا  .   ب       سلاح س  بني م  د آ ن ن د ژر  قبگت ونه پ  و بر    ن د ندب

  ي    ي مياشف  ب  ب ك     د ندب چنب ن م ه    ك گ  فا اه د ق  ل اسانس  توسط آ ا  د ندب

 ن س  ق  ل تدي ص    ي تيصص  د ندب توسط آ م  دگ همعمول  ك ملا مام دت  س  د  لبا  

 .   ب م 

 زيرساخت سايبري -2-4-1

 

  ي   ص      ب ك  توسط  نم  فز گ   ي ح  ت  كدوگ م    ، لا    دل ن اسا    نس   

 وا    لوگ     موجب  طن اگ سطح  من   مش  د كدوگ م   و ب د    ك گ  فا اپ آپ مب ن   م 

   ب    ي ح  ب م    نس    ،اسا  ادم .  ي مب ن ا   ظ م وول  د    ر  كدوگ مث ل  نم  فز گ

 وا ك  اگ صوگت  موذ    آپ ق  ش   مب ن   ج مع  ميال  ك  اگ آپ     نم  فز گ      سام اه م 

 و ب          دان   نث     ظم   جام ن  اگ سطح كدوگ م    ن اسا       نس    . وا م 

  ي مه    م ا گا ك   ب    توم س وپ  ا گي    نس     عبي   نس    .   گت د تين ب

     ك    م      سطح  من   و   ن   ب      ق     لبا   توم س وپ  ا گي ك  اگ  ي  .   ب م 

  ي  للاع گس       ي كدوگ    ب،چه گم ن   نس   ، د   نس    اگ سطح اساگ ه   نس   

   ب،    لوگ مث ل    ي س  بني      م   كماني  ن وگ ا گ م   س  ك    ب      ق     نس   

 .[7[]6]  ي  للاع گس       گه كنا تو پ    س    اگ   ن  ي  م 
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 اهداف پدافند سايبري -2-4-6

 

 بف  عبي  .   ب   ي فض ي س  بن م  وذ ني د   من    نس     دل ن  بف ،ك    آس ب

  ي ضندگي   فز       ا گ بر  د تول ب قبگت اگ فض ي س  بني  س ، سوم ن  بف، تب دم فع ل  

  ي س  بني اگ  ن  ن تهب ب ت  س  د   بف  عبي  گتق ي و  ب گي   نس    .س  بني كدوگ  س 

د  لگو    ا گن   ب ف  س س ؛  وم  س  ي  نم  فز گ  ، ت ه ل مب ن    حن پ اگ فض ي س  بني 

ك  اگ موگا  ن  .   ب ك     جمش    ب ف اف ع س  بني  س  س  ي مبل اف ع    صوگت ك مل م 

 . حث، تب ال  ظن د ك گ  ي نمش  ت    ج م وذ نا ،تحق د    ب كب م

 

 



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

11 

 فصل سوم
 

 

 

 

هاي  اصول امنیت برنامه

 وب
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  مقدمه -3-5

 

  آ ب ته ج  نش    ك س   ، سين    م  پ م   ي دب   م    ك  اگ گ  ط      من    ن  م 

   اگ جه  م ا صل كناپ آ  پ    منظوگ  گ ئ     ي  ناب گي،  مب گ پ دب س    سنق  ك گت

رناا.     د... اگ ذ ن تب ن  م    ، كنم پ   ، تندج   ي تعن ف  به، د ندب  بم ت د سند س

       سذ ن   ك   تهب ب ت  من ا  ماعباي  م   صنفنظن     وع  نا    م  اگ گ  ط     مو گا فوق،

   د    موس  ت  ك       نگو       ب. س  م پ   ي دب    توج     م     آ  پ م  ماوج   ن  م 

           ن  را      نب، م  س  ي آ  پ م   م  نب د    اگ صبا لن ح  د و  اه     سام اه م   ن  م 

آدگي   ص  بواه د   ن  م  دب، محبدا     ر گر ني  ك فنس  ي  ك  مه  توج   م  نب ك    من

تو  نب  ن گدي آپ ت ث نرذ گ    نب.  فنآ نبي  س  م امن ك  نو مل        د غ ن       ماعباي م 

ت   م    ك   ن    من سب    ب     تهب ب ت دجوا  ب  ا     ب،  مر پ   ج ا  ك  ن  م  دب 

ن قبل     ن چ ز لا م  س  ك     مبل تهب ب ت موجوا آ ن    من دجوا  يو  ب ا   .  ن  ن  

 و  .  بف مبل فوق، آ  ل ز معم گي د  حوه لن ح   ن  م     منظوگ  ن س ئ   ق ط آس ب وذ ني 

 س  ك  ممرن  س     صوگت تص اف  توسط  ك ك گ ن   آر ه د    مه جم پ      ب ف مينب موگا 

ن ا    آ  پ  او  نب موجوا   د  من    س  ا  گ      طن مو ج  سوء  سام اه قن گ رنفا  ت      سا

  م  نب. 

 ي     صول  من ا   قب م               ر گر ني مجمون       تهب ب ت، م  ن  وس    آ

  ي   من    منظوگ  و ان           گدش كننبر پ م  لن ح  س  ا   موا. اگ  ا م ، و  اه

س  ي  ن  م ،   نام ا  سام اه  م  نب. وس    لن ح  د و  اه كب  ي مطمئن، م احر  د ق  ل

  مطمئن د  ك و رن نبي من سب  ن گدي سند س ا نبه، host          ك  بر    من،  ك  م 

 ي  س  ك  موفق     سام اه رناا.   ج ا  ك  ن  م  دب   من، م اشزم  قب م ت  من ا  چنب ج  ب 

د  ن  م ،  hostدب گ  تضم ن  و  ب كنا.   من س  ي  بر ،     ي  اگ تم م  آ  پ،   من  واپ  ن  م

 ا نب.   ي دب   من گ  تدر ل م  گئوب مثشث  من ا    ج ا  ن  م 
 

 و برنامه  hostايمن سازي شبکه،  -3-2
 

  ي دب   من، تبع       ك گد رنا ج مع  مني  لز م   س .  ن  ن  ن،     منظوگ   ج ا  ن  م 

دب گ  اگ س  لا   مام دت  نگس  د  قب م ت لا م گ  اگ  ن لا      توج      ي ن    ن  م        م م 

  ي دب   من گ   د پ     ج  گ ه آپ   ج م ا ا.  رل   ن س  لا   مه     منظوگ   ج ا  ن  م 

 ا ب. م 
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 [8]   من س  ي  بر . 0-1 رل 

دگدا     ك  ن  م  دب  س  د   دل ن لا   حم ظا     منظوگ كنانل اسا      ي  بر ،  قط 

 م  ب.      ن ك  سند س     سند س ا نبر پ ماعبا موجوا اگ مح ط نمش  ت  گ  فن    م 

          رنا ب دل   م    ي  صب  به  ن گدي  وا حم ظ  م  ا نبر پ توسط س  ا  ن مل

   اگ مق  ل س  ن  د لا م  س  ك  تب   ن لا م    منظوگ حم ظ  آپ  ن موضوع صنف   كام ء  موا 

   ي  للان ت     لن د لا    بر (   ز   ب د به رناا.       ا  تهب ب ت ) ظ ن  گس ل س لا   

     ي د ا اه مب ال   به  ن گدي آپ   ي  بر    من س  ي  بر ،   مل حم ظ     اساگ ه

ا نب.  رل   ن  وئ چ نن صن  دل     نس     ك  بر  گ  تدر ل م ف  ند ل د س     ب. گدتن، م 

 ا ب.    حوه  سام اه    نن صن فوق گ  اگ  ك  بر   د پ م 

 

 [8]ف  ند ل د سوئ چ  نن صن  بر : گدتن،. 1-1 رل 

 

د    ك گ ن پ  وا كنب  م  ي   من فع ل     ك  ن  م  دب  ن گدي  ك   نس     بر   

      اگ  س  ي  بر ، نلاده  ن   ن ك   بر  م   م  ب.  ن ي   من لا م گ   گ ئ  م   ي  سند س

    وا مح فظ   م  ب،  شر  لا م  س   قب م ت ماعبا ا گني  TCP/IPمق  ل حملات مبان   ن 

  ي مب ن ا    من،  سام اه    گمز  ي نبوگ قبگتمنب،    ز اگ   ن گ  ط    ج م  وا.   ج ا   نانف س

ول  لم ن پ    صح  تن ف ك  گس ل     جمش   قب م ت ا گن اگ  صوص   ج ا  ك  بر    من حص
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  ي  سام اه  به اگ  ن لا      اق   نگس      د وندترل    ب.  ب ن منظوگ لا م  س  ك  ووگت م 

    م ن   ند      غ نضندگي تدي ص ا اه  وا د     سام اه    آپ د اگ صوگت  ك  دجوا آپ

      اگ  م پ لا      آ  پ  ن وگا د     ك گ  ر گ من سب  من ا   م    م  ب، تهب ب ت  گ  فن    م 

 م  ب.   سام اه رناا. دجوا ضعف  من ا  اگ  ك  بر   م ن   ند  تهب ب ت ماعباي گ  فن    م 

 .[9] بدپ  ن س ئ    نگو   تهب ب ت،  مر پ مق  ش  منطق     آ  پ دجوا  يو  ب ا   

 

 تهديدات  -3-3
 

 ي  س  ك   ن    ي  بر  گ زي حملات  وا    ا ب ل اساگ ه  ك مه ج     منظوگ  ن  م 

   و رن نبي ضع م   نم ل  به  س . تنظ م ت ضع ف و   فنض، اسا      بدپ  گدي آپ

  ب،  د     هنگ م  دبه patch  ئ  ك     اگسا   ض  ط     من  ع موجوا  ن گدي  بر ، دجوا اساگ ه

  ي  منا   فوق د نبم   م  ب. دجوا حمنه   ي  من ا  ماعباي گ  اگ  ك  بر    ج ا م  حمنه

ا ب. مهمان ن تهب ب ت اگ  ك    ،  حام ل موفق   مه جم پ گ   فز    م   ن وگا من سب    آپ

 :[01] بر  نب گتنب   

 جمع آدگي  للان ت 
 sniffing 
 spoofing 
 session hijacking 
 DoS      نرنفا  (Denial of Service ) 

    ن گدي نمشرنا  بر ،     آر       م      ن  ك    تهب ب ت فوق د  حوه ت ث ن آپ

تو پ  مر   ت حم ظا  د تب فع  من سب  گ  اگ  ك  بر  و     ن  د و  اه س  ي  موا. اگ  م 

  ا م      نگس  مياصن  ن  ك    تهب ب ت فوق  و     ونا   .

 

 جمع آوري اطلاعات  -3-3-5

 

 م  نب.   قب م    جمع آدگي  للان ت اگ گ  ط       ب ف  وا م  مه جم پ اگ  دل ن منحش ، 

تو  ب   نث  فد ي  للان ت تووولوژي  بر ، و رن نبي س  ا  د  آدگي  للان ت م  جمع

 ت جمع آدگي  به  ن تو  ب اگ  ا م      سام اه     للان  ي رناا.  ك مه ج  م    ي  بر  اساگ ه

  ي مينب    ي  من ا  موجوا اگ جه  ت م ن  و سا  گدي  ق ط آس ب وذ ن مامنكز د    حمنه

ماب دلان ن  ق ط آس ب وذ ني ك   بر  گ  م اعب   ن  وع    حملات   وا  سام اه  م  ب. 

 :[01] م  ب نب گتنب    م 

  م     غ ن  من ذ ت  وندترلTCP/IP 

  ي   ي  بر  اساگ هو رن نبي ضع ف  
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 ب.    اگ  ك  بر        م    ك     دجوا آپ     سام اه غ ن  من    سند س    

 حملات مبان   ن جمع آدگي  للان ت نب گتنب   :  مچن ن

     سام اه Tracert  منظوگ تدي ص تووولوژي  بر    

     سام اه Telnet دل      د جمع آدگي  للان ت      منظوگ      مواپ ووگت 

 سام اه    وو دگن  ي ووگت    منظوگ تدي ص دضع   ووگت      

  ي   سام اه    اگ و س  broadcast  ن ي  م گش تعب ا host  موجوا  ن گدي  كsubnet 

   ي   ن  سام اه  موا: تو پ    گدش    منظوگ و دگ ني د مق  ش       ن  وع حملات م 

 ي گ  اگ  صوص و رن نبي  ظ ن   م د  م گه   ي   نم   سام اه     مر   ت  ك   للان ت  ض ف  .0

  م  ب.  فز گ  گ ئ   م 

      اگ معنض ا ب د  سام اه    ك   م           منظوگ وو   سند س  سام اه    ف  ند ل .1

 نموم قن گ ا اه  و ب.

 

 استراق سمع -3-3-2

 

   ظ ن گمز  ي نبوگ د     للان ت     ، م   اوگ نگ تن ف ك  بر   ن ي ا اه0 سان ق سمع

 plainتو پ    س ار  تم م  تن ف ك  ، م packet snifferو رن نبي  س .     سام اه     ك  ن  م  

text  .ق ط آس ب وذ ني ك   بر  گ  م اعب   ن  وع    حملات  )گمز  دبه( گ  مد  به  موا 

 :[01] م  ب نب گتنب    م 

  ضعف  من   ف ز ر 

 ح  ب د مه  ي  گي اگ  م پ  گس ل ا اهضعف گمز گ 

 م  نب.   ك      رب گن    صوگت مان معمول  )گمز  دبه(  گتب ط  نقن گ م     دجوا سند س  

  ي ضع ف گمز گ گي  سام اه     لگوگ ا   

د   captureتو  نب تم م  تن ف ك گ    ن گدي  بر  م   packet snifferمه جم پ    قن گ ا اپ  ك  

  ي   ن  سام اه  تو پ    گدش    منظوگ و دگ ني د مق  ش       ن  وع حملات م  م  نب.آ  ل ز  

  موا:

 ي مينب   سام اه     ك س  ا   من   ف ز ر  من سب    منظوگ و دگ ني     صب اساگ ه  

  ن گدي  بر 

   گمز گ گي  للان ت ح  ب د تن ف ك  ن  م   ن گدي  بر 

 

                                                           
1
 sniffing 
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  5هويت مبهم  -3-3-3

 

جعش  ك      گن  مبب     ك آاگب  د رناا كام پ  و   د قع   ن گدي  بر   للاق م    

    ،رناا. اگ     گي مو گا     و   مبه     ب،  سام اه م  آاگب  دل   ص اگكننبه و  م  م 

 وا. اگ  ن   مو گا ك  اسا        من  ع  منظوگ ميم  كناپ منبع  ند   ك ته ج   سام اه م 

 وا، مه جم پ    تغ  ن آاگب مبب ء  گدي  بر   ن  س ب آاگب ماق ض  پ   ج م م موجوا  ن 

ماب دلان ن  ق ط آس ب وذ ني ك   بر    م  نب      نگو      من  ع اسا     و ب   م  نب. سع  م 

  م  ب نب گتنب   : گ  م اعب   ن  وع    حملات م 

  م     غ ن  من ذ ت  وندترلTCP/IP 

  ي  للان ت  دگداي د  ندج : تن ف ك دگداي د  ندج   بر      نگ   ا ضعف اگ ف شان  

  .رناا اگسا  كنانل د ف شان  م 

 

3-3-4- Session Hijacking  

 

 وا، مه جم پ    ز رما  م  man in middle        سام اه      ن  وع حملات ك     آپ

ننو پ  ك سند س ر ن به د    سند س تو  نب     ك  ن  م   ن ي تغ  ن  رل ظ  ني  وا      م 

ا نبه موج   سام اه  م  نب.  ب ن تنت ب،  ك سند س ا نبه د    سند س ر ن به د قع  فن ب 

  ب. اگ د قع،   ن  وع  معابن د مج    گتب ط  نقن گ  مواه hostكننب ك      ك  وگاه د فرن م 

 م  نب    اسار گي  بر   وا گ      ك مس وتن  ي م ز  پ ماعشد    مه جم پ  واه ك  سع  م 

د  logonننو پ مقصب موگا  ظن د  موا  م  نب.      ن  وع حملات    منظوگ آر        للان ت 

ك   بر  گ  م اعب   ن  مو گاي رناا. اسا        س  ا  د س  ن  للان ت محنم     سام اه م 

  م  ب نب گتنب   :  وع    حملات م 

 ضعف اگ  من   ف ز ر  

  م     غ ن  من ذ ت  وندترلTCP/IP 

 مب ال   للان ت    صوگت گمز دبه 

، تغ  ن گدت نگ spoofingتو  ب      ز گ  ي ماعباي    منظوگ   ج م نمش  ت   ك مه ج  م  

   منظوگ و دگ ني د مق  ش       ن  وع حملات    ي  للان ت   سام اه  م  ب. د اسار گي   ا 

 ن  سام اه  موا:  ي    تو پ    گدش م 

  گمز گ گيSession 

  سام اه    گدش Stateful inspection اگ سطح ف  ند ل 

                                                           
1
 Spoofing 
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3-3-1- DoS 

 

اگ   ن  وع    حملات،  مر پ اسا     ك گ ن پ مج       ك سند س ا نبه د    سند س 

  ي  لا    بر ، معمولا مه جم پ     گس ل س لا        ا  DoSرناا. اگ حملات    ص سشب م 

 م  نب. نلاده  ن مدرل   للان ت   مر پ  سام اه     ك سند س توسط س  ن ك گ ن پ گ  سشب م 

. فوق، اگ چن ن مو گاي    وهن ي    ب د من  ع موجوا  ن گدي  بر   سام اه  ه ن   يو  ب  ب

  م  ب نب گتنب   : بر  گ  م اعب   ن  وع    حملات م ماب دلان ن  ق ط آس ب وذ ني ك   

  م     غ ن  من ذ ت  وندترلTCP/IP 

 ضعف اگ و رن نبي گدتن د سوئ چ 

 گ اگ سند  ه ي  نم  فز گي   

 نب گتنب   : DoSحملات  تن ن گ  ج 

  ي  للان ت   ظ ن حملات   گس ل س لا        ا  cascading broadcast 

  ي  للان ت     ا  SYN flood 

 سوء  سام اه     ن   سند س     

   ي   ن  سام اه  موا:  تو پ    گدش    منظوگ و دگ ني د مق  ش       ن  وع حملات م 

  ي  ف شان نگ اگ و س  broadcast 

  ي  ف شان نگ اگ و س  ICMP
0 

 س  ي د  صب   هنگ مpatches ي  نم  فز گي سند س   

 

رناا ك   اگ   نس     بر      گدتن، ف  ند ل د سوئ چ  سام اه م   برو   ك     گه   م پ

      منظن  س  ي آپ    اگ  ك  بر      حوه نمشرنا د   من      ج  گ ه آپ       ضمن آ ن  م 

   ي دب   ز آ ن   و  .  ن  م 

 

 عناصر موجود در زيرساخت شبکه  -3-4
 

مام دت  اسا    ، تو  ع د   ا  تق     موا.   ن تو پ    س  لا      ن س     بر  گ  م 

     مل تم م  سي   فز گ  ي موگا         منظوگ كنانل اسا        من  ع ا  ش  د   گج   لا  

   نب. گدتن،  سوئ چ د ف  ند ل مهمان ن نن صن موجوا اگ   ن س     ك  بر  م    س .  گدتن،

   د    ي  للان ت     ووگت   ا  م   ن ك   ل حشق   گتب ل   بر     ا   ي   گج  س  د

  ي   م  ب. م ئول   گدتن  گس ل   ا    ي دب گ    ج ا م    ي موگا      اگ  ن  م  وندترل

  ي  للان ت  ممرن  س      ماصل  به  س .   ا     س  ك     آپ        بر  IP للان ت  

                                                           
1
 Internet Control Message Protocol 
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  ي  گس ل  د  نبه دب، و سخ    اگ و س   ي  گس ل  سند س ر ن بر پ    سند س ا  اگ و س 

         ي ص اگه توسط سند س ر ن بر پ ا  ش   بر     ب. و رن نبي گدتن م     اگ و س 

   ف شان  م  ب.  مچن ن، گدتن   ي   ج م  وا ت  تن ف ك غ نضندگي د غ ن مج   گ    ن  بر   گو  

  ي مب ن ا    من  د      نانف س  وا       اگ مق  ل و رن نبي مجبا غ نمطمئن حم ظ  م 

اگ گدتن،  IOSب.    توج      ق  كش بي  نم  فز گ      منظوگ و رن نبي مطمئن آپ  سام اه  م

     صب رناا.   ي  هنگ م  به  ن گدي آپ د   ي  patch       مو گه آ ن ن  م 

ا  ا  د   ن  مر پ گ    ي غ نضندگي گ   ننهبه  ف  ند ل، م ئول    لاک كناپ تم م  ووگت

      منظوگ    ي  ن  ا   به   ج م وذ نا. ف  ند ل  م  ب ك  تن ف ك صنف     لن د ووگت فن    م 

      ا گ ي  مر   ت من سب     منظوگ م   اوگ نگ  و دگ ني    حملات  ن  ا   به، م 

      منظوگ تدي ص  آپ   ك            مر گي  نم  فز گ     ي دگداي    نب. ف  ند ل اگ و س 

   نب.  م  نب گدتن،  رناا، ق اگ      ج ا  ك مح ط   من نمش  ت  م  مز حم ن  سام اه م 

رنا ب ك  م ئول   مب ن   آپ  ن نهبه  ك س  ا  ن مل      ن گدي مح ط   جن ء م  ف  ند ل

ترم ش  د  هنگ م رذ  ا   به  س .  ن  ن  ن لا م  س  ك  اگ فو صل  م      ص  نم  فز گ  ي 

  ي   من           لن د   نانف س     صب رناا.  مچن ن،  مب ن   ف  ند ل م   به  ن گدي آپ

   ب گ  غ نفع ل  موا.    سوئ چ    منظوگ تق              م    ك     دجوا آپ      ج م د ووگت

صوص   من س  ي رناا. سوئ چ ا گ ي كمان ن  ق  اگ    بر     چنب ن سگمن   سام اه م 

  د ت ه ل اگ  من مب ن    بر      ب.  ر     نشل لن ح  سوئ چ،  هبوا ك گآ  ك  بر  م 

  س .

 

 روتر و ملاحظات امنیتی آن  -3-4-5

 

ا ب. گدتن نلاده  ن ق  ش   گدت نگ   دل ن  ط اف ن  اگ  ك  بر  گ  گدتن تدر ل م 

      ي  للان ت  گ   ن  س ب  وع آپ رناا ت    ا  ي و رن نبي  تو  ب  گو     ي  للان ت  م    ا 

  ي  للان ت  گ  ك  ممرن  س   م ن   ند  حملات د تهب ب ت اگ  ك    د آ بسا       ا   ن س 

0.   ظ ن كنبب،  لاک ن بر  گ    ج ا  م  
ICMP      1د

SNMP .    ن ي و رن نبي گدتن    گن 

 : [00]  ي   ن   ج م ا ا      اگ  ن  ك    رنده  ملاحظ ت  من ا ،  قب م ت ماعباي گ  م 

 

  ي  هنگ م  به د   صب آ ن ن   ي  patch گ ئ   به  

 

                                                           
1
 Internet Control Message Protocol 

2
 Simple Network Management Protocol 
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   اگ    ك     محصولات  نم  فز گي د    سي   فز گي آپ       نضو   اگ  بن  م   نك 

    آپ  ي  من ا   تو پ    سنن     توص   م   آدگي  للان ت  سام اه  به  س ،   نس    فن

  ي معابن اگ صوگت  ند  مدرل اگ  ك محصول سي   فز گي د     نم  آر      ف .  نك 

 م  نب د   ن موضوع گ     لن د و    من ول  م  patch فز گي اگ  دل ن فنص   قب م     گ ئ  

گس  نب. توج  ا  ا      ب ك   مو گه قبل     ر گر ني   لراند  ر      للاع مدانك پ  وا م 

   گ  ت   د وس    حصول  لم ن پ    صح     ي  هنگ م  به اگ  ك مح ط نمش  ت ، آپ  ي  

    اگ مح ط د قع   موا.    آپ نمشرنا  قب م     صب  ه 

 

 وندترل    

 

 فاب.         تم ق م     ال ل دجوا ضعف  من ا  اگ وندترل DoS ن      حملات  ظ ن 

  ي    ي  للان ت  سند س د    سند س  گس ل س لا        ا  تو  نب    ننو پ  مو  ، مه جم پ م 

 گ ئ   به توسط  ك سند س ا نبه گ  غ نفع ل  م  نب.    منظوگ و دگ ني د و سخ    موقع      ن 

        قب م ت   ن گ    ج م ا ا:  وع    حملات م 

 

o   سام اه    ف شان نگ دگداي د  ندج  

 

تو  ب     گن كنر ش اگ  بر ، ته ج  د     ك ك ب آر       ي  للان ت  مدروک م    ا 

  ي  للان ت  اگ  فا    مل  ك  لا م    دضع    بر  موجوا توسط  ك مه ج     ب.   ا 

  ي  تو  ب  د  ب نبه تلاش جه   موذ     بر  د  آ  ل ز آپ    ب.      ن  وع   ا  آاگب ا  ش  م 

      و رن نبي گدتن   مچن ن، م  .ن  ن وگا  موا      اگ  دل ن محل ممر  للان ت  م 

ا  ش  معابن گ   IP  ي    ي  للان ت     آاگب  ي   ج م  وا ك  صنف   ج  ه  ندج   ا   گو  

مح فظ   DoS  ي  للان ت   ندج ،  ك  بر  گ  اگ مق  ل حملات     وع   ب ب.  نگس    ا 

 ي    محوگ    ر     سند س  ك  حمش   يو  ب كنا دل    ن تضم ن گ    ج ا  و  ب كنا

 ر ن بر پ  بر  ا  ش   رل  يو  ب رنف .

 

o  مد  به تن ف كICMP : بر  ا  ش     

 

ICMP  ك وندترل stateless س  گ      ك   س  ك   ج  ه  نگس   للان ت اگ اسانب    

اگ مو گا ماب دل   ن  سام اه  ICMP  ي مباا   ن   م  ب.    و  م   س       س  ا گن فن    م 

 رناا:  م 

0. Echo request :  م  ب ك   ك رنه  مديص م IP ) ن گدي  بر   ( ك   س  د    گدتن 

 اگ اسانب  س . 
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1. Echo reply :   و سخ     ك اگ و سICMP echo  

1. :Destination unreachable   تو  ب تو  ع رناا.  وا ك  ا ا رن م  م       س   نلام م 

4. :Source quench   تني  گس ل   ن  وا ك  ا ا رن م  گس ل  گ      نخ و       س   نلام م

 ( م  ب )    ال ل  شوغ 

5. Redirect:  وا.      س   ك م  ن گدت  هان  نلام م  

6. Time Exceeded : د  ب نبه   ن موضوع  س  ك  نمن مم ب  ك ا ا رن م     تم م 

 گس به  س .  

  نث حم ظ   بر  اگ مق  ل حملات   perimeter نگدي گدتن  ICMP لاک كناپ تن ف ك 

رناا.  ن ي  لاک كناپ   ن وندترل الا ل ق  ع كننبه ماعباي  م  Cascading ping floods ظ ن 

دجوا ا گا. نش نغ  ا ب   اق اي  من ا    ب       ن وندترل،     آپ اگ مو گا ماعباي  ظ ن 

ك ملا كنانل  ICMPرناا.  ن  ن  ن لا م  س  ك   سام اه    وندترل    بر   سام اه م    ر ل  ا 

  به    ب.
 

o 0  ي  و دگ ني    و  م
TTL تم م گس به  س     مق ا ن صمن د  ك:  ك   ناب گ آپ       

    trace routing  ن  ك سند س ر ن به د  ك سند س ا نبه، hop ن ي  م گش تعب ا 

،    ممهوم جمع آدگي trace routing م  ب.   صمن د     ك  سام اه م  TTLمق ا ن 

     ي  للان ت ،     گ   للان ت تووولوژي  بر   س .     لاک كناپ   نچن ن   ا 

 رناا.    للان ت ترم ش  ك      گن جزئ  ت  بر  موجوا  س  و دگ ني م 

 

o  نبم اگ  ف  د     فوگد گا تن ف كdirected broadcast : 

 

   نب د      ك  بر  م     س  موجوا  ن گدي      نچن ن ق اگ     م گش تعب ا    تن ف ك

  ي  للان ت   رناا.   ا   سام اه م  DoSس  ي د تب گک حملات  آپ    ننو پ   ز گي جه  آم اه

        لاک  موا:    نب گ  م    ي مبب ء   ن م  ك  ح دي آاگب

 

 

 

 

 

 

 

 
                                                           
1
 Time To Live 
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 .[00]       لاک  و ب   ي  للان ت  ك  م    ا  1-0جبدل 

 آاگب مبب ء             نح

Historical broadcast 0.0.0.0/8 

RFC 1918 Private 

network 
10.0.0.0/8 

Loopback 127.0.0.0/8 

Link local networks 169.254.0.0/16 

RFC 1918 private 

network 
172.16.0.0/12 

TEST-NET 192.0.20.0/24 

RFC 1918 private 

network 
192.168.0.0/16 

Class D multicast 224.0.0.0/4 

Class E reserved 240.0.0.0/5 

Unallocated 248.0.0.0/5 

Broadcast 255.255.255.255/32 

 

    اسا     مب ن 

 

    د   نانف س     وا؟ كب م ووگت و رن نبي گدتن    چ  مر    د    چ  صوگت   ج م م 

 م  نب؟  فع ل  س  د مب ن پ  بر     چ   بر  د      سا   ن ي و رن نبي گدتن  سام اه م 

  ي مب ن ا  تح  دب        محبدا  د   نرز      نانف س اسا        مر پ و رن نبي گدتن م 

    مو گا   ن        سام اه رناا. نلاده  ن   ن گن  بدپ گمز گ گي د گن    م  ئل  من ا   م 

 رناا:   ز توص   م 

 

 .رناا   ك     آ  پ  سام اه  م     غ نفع ل كناپ   نانف س .0

   ج ا گمز  ي قوي: .1

       سام اه  گدتن م  mode   گمز  ي نبوگ من سب د قبگتمنب    منظوگ  سام اه اگ  ن   

تعن ف  ك گمز نبوگ  ،  نب ا د حندف د ژه    منظوگ  رناا.  سام اه تنك ب     حندف  لمب 

 رناا. من سب توص   م 
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  : سام اه    گدت نگ  سا ت ك .1

 م  ب.  ك مه ج   گدت نگ    ا      تغ  ن  للان ت موجوا اگ جبدل گدت نگ و دگ ني م 

   گ      ك  گ   ن  م  گ زي د    اگ و س  DoSممرن  س   او  ب    تغ  ن م  ن   حملات     وع 

    م  ب. سند س ا نبه مينب  ب  

 

   ي مب ن ا  دب      ن    نانف س .4

  ي    ي مب ن ا    گج  غ نفع ل د    گدش حا   لمقبدگ سع  رناا ك    نانف س

 ن گدي  ك گدتن       ي اسا      سام اه رناا. سند س اسا     ا  ش      من ه ل   

منظوگ ك    م ب پ رناا.      ن ووگت فع ل     ك سند س   ص منتبط م  د و رن نبي  به

      غ نفع ل     ب گ  م    ي و   فنض ك     دجوا آ  پ       م  نمش  ت  مه جم پ، سند س

تو پ  رناا گ  م  ك     آ  پ  نبگت  سام اه م  fingerد  bootps  ي   موا.    ننو پ  مو   سند س

  گ  ك     دجوا     ووگت فع ل  ن گدي گدتن  نگس  د   ي غ نفع ل  موا.  مچن ن لا م  س  ووگت

    ب گ  غ نفع ل  موا.       م     آپ

 

      ن  د لار نگ  .5

        م  ب. دضع   فوق  م  گ  لاگ م  deny   صوگت و   فنض، گدتن تم م  نمش  ت 

  ي لاگ  به    صوگت  ا د گي  نگس  ت     دقوع  تغ  ن ا اه  وا.  مچن ن لا م  س  ك  ف  ل

و دگ ني  عمل آ ب.  ن      گدتن  ي مبگپ ا گ ي مجمون   ي     مر   ت جب ب  حملات  حام ل 

    نب.    منظوگ   ج م نمش  ت مياشف د آم گي  ن گدي ا اه لاگ  به م 

 

 تدي ص مز حم ن  .6

   م پ        ق اگ     ن س  ، گدتن م TCP/IP   منظوگ و دگ ني    حملات مبان   ن 

 م  نب ك         مب ن س  ا     ب. مه جم پ اگ   اب  سع  م   ند   ك ته ج  د  نلام آپ

   حملات  وا گ   ن  م     ي  من ا   ك  بر  آ ن   به د اگ  ا م     تمنكز  ن گدي آپ  دلو  

0  ي تدي ص ا نبه مز حم ن  .     سام اه    س  ا كننب گ زي م 
IDS تو پ  م پ د م      ، م

 وا.دقوع  ك ته ج  گ   نگس   م

 

 

                                                           
1
 Intrusion Detection Systems 
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 فصل چهارم
 

سامانه مديريت يکپارچه 

 تهديد
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0تهديد يکپارچه مديريت سامانه -4-5
UTM  

 

 UTM  ي ك مل د ج مع     نب گت      س  ا  مب ن    رس گچ  تهب ب ت،   مل مجمون 

 :[01]قب ل    تم م  گ  ر گ  ي  من ا 

  1 نقن گي ا و گ آت  

  1 ج ا  بر   صوص  مج  ي
 

 4ضبد ندب  

  5ضب ن   م
 

 6 ن س    د جشور ني     موذرن پ 

 7ف شان نگ محاوي 

 8مب ن   وهن ي    ب 

  9  ي كلا بنا گي ضب ج سوب  فز گ، ضب  ن  م 

 

  ي  ج ي  جن ي س  ا    س  ك  اگ حق ق     مز   ي  من    رس گچ  اگ   ن  هما   به

گ   گ ئ  ا نب)آ ا  د ندب، ف شان نگ    ي مياشم  ماعبا ك   صوگت جب ر     ن كب م سند س

محاو ، جشور ني     موذ د تو  ع ف شان كناپ  ن   م (  ك اساگ ه تم م    ن سند  ه  گ   صوگت 

ا گ ي   عط ف وذ ني   داني   UTM  ي         سام اه    اساگ ه  رس گچ   گ ئ  ا ب. س  م پ

صب د  سام اه ك گآمب د تو         گد  تو پ    س ار ،   م  UTM  ي  صش     انب.    مز  

 .گس    تم م  تو  ع  من ا     گه كنا
 

 UTMاي پیرامون  تاريخچه  -4-2
 

 1111،     د  ل س ل UTM  ي س  ا  مب ن    رس گچ  تهب ب ت      م    دل ن د ن   

توسط  نك   UTM  ي   ج م رنفا   دل ن محصول    ج ا  به  س .    توج      نگس 

ServGate  ب    ي     گي د گا   ن ننص   به        گ  گ ئ   به  س .    آپ  م پ ت كنوپ  نك  

گ  ر گ  سام اه     . م  نب    من ه    سي   فز گ  گ ئ  م  ك  محصول  وا گ   صوگت  نم  فز گي د 

UTM  ك،        لن د   ي  للان ت  س  م پ اگ مو جه     حملات گد   فزدپ نش   س  ا 

                                                           
1
 Unified Threat Management 

2
 Identity Based Firewall 

3
 Virtual Private Network)VPN 

4
 Anti-Virus 

5
 Anti-Spam 

6
 Intrusion Detection and Prevention 

7
 Content Filtering 

8
 Bandwidth management 

9
 Anti-Spyware/ Phishing 
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گسب.  ب ب  ي   گج  د ا  ش ( ضندگي     ظن م ه  ، كنم  من ا )تنك ب     حملات د ت د ندب

  ي  گتب ل  ضع ف موگا  بف قن گ     گ     ننو پ ل نك      ك  ك گ ن پ س  م پ    نلاده ترن ك

س  غ ن مج      د اسان ا نب، نو قب  فن تن    حب تصوگ اگ و  ا گ ب. اگ ح ل ح ضن  من   ا اه م 

  ي مينب د    اس    س .      ن ال ل  بف    تبب ل  به تن ن  گن     نك  ك گمنب پ    نمبه

  ي      س .  صولا   ن اساگ ه     به گفان  للان ت منجن    ضنگ  ي    ا م ل   ن ي  نك 

 .گ  ا  ا     نب نمشرناكننب ت    لاتن ن  سي   فز گي  سام اه م  ASICفن دگي 
 

 UTMهاي امنیتی تشکیل دهنده  سرويس -4-3 
 

تعب ا    اي سند س  من ا  گ  اگ اگدپ  وا  ر گر ني  UTMج    ك   ك محصول     آپ

  ي  ا ب، د  نك  كنب، لذ  حج     اي    تو پ ونا   به د ح فظ  گ      وا   اص ص م  م 

 فز گي د    ي مياشف سي   فز گ  ي قوي د  ر گر ني ترن ك ،    سي UTMمعابن تول ب كننبه 

     ن منظوگ معمولا  .كننب   ي  وا  سام اه م  س  ا  نمشرنا فز گي اگ جه   فز      نم

كننب؛   فز گ د رذ گ م          س  ا  ك          حج  ونا   به   لا   ا گا گ     سي  فع ل    ي 

  ي مع ال آپ ك   صوگت   فز گي     مو    نم IPSد     VPNم اه     طوگ مث ل  ج ي  سا

 وا.      ن تنت ب  ن سند س  من ا   صوگت  ك ك گت    ب،  سام اه م   فز گي تول ب  به سي 

 لع اه  فز     موگا  سام اه قن گ رنفا  د ك گ    گ  فوق UTM فز گي لن ح  د اگ س م     سي 

 :[01]نب گتنب    UTM  ي  من ا  تدر ل ا نبه س  ا   مهمان ن سند س .ا ب م 

 

 فايروال -4-3-5 

 

 ي  س  ك  كنانل اسانس      ك  بر  گ   ن  ن س  س   من ا   بر   ف  ند ل دس ش 

 د نب  كنب. نلاده  ن آپ    آ ج    ك  معمولا  ك ف  ند ل  ن سن گ ه دگداي  ك  بر  م  تعن ف م 

  ي مه   ك ف  ند ل قوي د من سب   وا. مديص   بر    ز  ر گ رنفا  م لذ   ن ي تنجم  آاگب 

 :[01]جه    ج ا  ك  بر   من نب گتنب   

 

  تو      ثب  د   ط گ: -0

گدا د    مب ن پ    ي     گ مه   ك ف  ند ل     م گ م  ثب  دق  ع  ر     مديص 

تو  ب      مچن ن مب ن  بر  م ا ب ك    ج م حملات گ  كنانل كننب.   بر    ن  مر پ گ  م 

كمك  للان ت ثب   به    كنانل تن ف ك   ج ا  به توسط ك گ ن پ مج    سنا  ا. اگ  ك 

  ي مه      للان ت ثب   به اسانس   تو  ب  ن حا      ي  گد ل ثب  من سب، مب ن م 
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 ط  حن   ، و ب  كنب.  مچن ن  ك ف  ند ل  وب    ب  او  ب نلاده  ن ثب  دق  ع، اگ  ن 

 مب ن  بر  گ     دق  ع مطشع كنب د  ن ي دي   ط گ  منساب.

 

   ي  للان ت:     ا ب حج    لا        ا  -1

  ي  للان ت    ر     ت اه ي  ك ف  ند ل، تو      آپ اگ    ا ب حج    لا        ا 

نانل كنب تو  ب ك  ي ك   ك ف  ند ل م   بدپ ك    چدمگ ن ك گ     بر   س . حج  ا اه

  ي مياشف مام دت  س   م   ك ف  ند ل قطع   ب  ب    رشور ه  بر  تح    ن ي  بر 

نو مل مياشم  اگ سنن  ونا  ش  للان ت توسط ف  ند ل  ق   حم ظا  تبب ل  وا.

 فز گ  ن ك گ     ا گ ب.   دان ن محبدا اه     لنف سنن  ونا   به د  ه ن  س  ي كب  نم

  ي د سط     ب ك   ن  تو  ب ك گت و ب. ن مل محبداكننبه ا گن م   ف  ند ل تحم ل م 

 و ب. ف  ند ل  ك   عض  ك گ   م  نب صبدگ   ط گ، كنانل اسانس   گدي ف  ند ل  صب م 

سس گا    سنن  د  د  نگس  دق  ع ثب   به گ      نم  فز گ  ي ا گن م  URLمبن   ن 

 ك گ      دان د  هاني  ن وگا گ  س .

 

 س ار  و رن نبي:  -1

س ار  و رن نبي   مل  مر پ گ ه   ب  ي سن ع ف  ند ل د مد  به سن ع  ط    د 

 وا        م  مدرلات  س . اگ د قع     گي    مدرلات  من ا  ك  ا منگ ن  بر 

رناا. لذ  و رن نبي سن ع د س اه  ك ف  ند ل،  مر پ  ند   ط   و رن نبي غشط ف  ند ل  ن م 

كنب.  ن ي مث ل  مر پ  م    رن ف ر  معم گي  بر  د      زگ ي ك   او  ب  گ  ك  م 

 س  ساه ي  من ا  گ     و رن نبي تنجم  كنب،  ن ي  ك ف  ند ل     گ مه   س .

 

  من   د  فزد گ  ف  ند ل:  -4

 من   ف  ند ل  وا  ر      ر ت مه  اگ  ك  بر   من  س . ف  ند ل  ك   او  ب  من   

ت م ن كنب، قطع   ج  ه دگدا  رن   د مه جم پ گ     س  ن  يده ي  بر    ز  و  ب  وا گ  

 ا ا.  من   اگ اد  ي     ف  ند ل، ت م ن كننبه  من   ف  ند ل د  بر   س :

 

 من   س  ا  ن مل ف  ند ل :  رن  نم  فز گ ف  ند ل  ن گدي س  ا  ن مل  - لف 

نب  ق ط ضعف ف  ند ل   ز  تو   ا  س  ا  ن مل، م كنب،  ق ط ضعف  من  ي ك گ م     جب ر

ب.  ن  ن  ن  من   د  ساحر م س  ا  ن مل ف  ند ل د  ند گس    آپ     ر ت ن   ح  ب     

 مه  اگ  من   ف  ند ل  س .

 

  ي  اسانس   من    ف  ند ل جه  مق صب مب ن ا  :  ك ف  ند ل    ب مر   زم -ب 

نب گمز گ گي  تو     م    مب ن پ  بر  اگ  ظن  گ نا.   ن گدش من ا    ص  گ   ن ي اسانس



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

19 

ب اگ مق  ل  موذرن پ ت ب نب ت   او     ي من سب تع  ن  و    ر گ ر ن گ   من ه    گدش

 ب.    دگ
  

  ي  للان ت ،   ك س  ا  تدي ص  موذ نب گت        ز گي ك  منحصن   ن ي و    اگد  ه

 ك   ز گ تيصص   س   IDS س .  ك  فع ل اه ي  صم    د  موذ  ي  ن  ا   به و رن نبي  به

  ي آپ گ  تجز   د تحش ل كنب.  پ ك   يو   ق اگ  س  ت  تن ف ك  بر  د    فع ل اه ي م ز 

ماعشد     Log  ي  بر  رنفا  ت  محاو ي ف  شه ي  ب    آ  ل ز   ا نتو   ش ل  به م   ي تح ا اه

  ي جن  پ  بر     ي محش  د ا اه س  ا  Log   د   ز ف  شه ي  ا نبه ف  ند له ، گدتن   د سند س

  ي حملات  ا اه     لگو   د مديص   معمولا ا گ ي  ك و  گ ه IDSب.  علاده،  ك  گ    مل  و

  ي تن ف ك  بر  د گفا گ  بر      گ     ا اه تو  ب   ن  لگو   د مديص  ن  ا   به  س  ك  م  

 ن ي   فان مو گا   طب ق مق     كنب. اگ مو جه     مو گا   فا   به تن ف ك  طن  ک، س  ا  

ع تو  ب  دب گ     گ   نلام كناه د     قب م ت  واك گ مياشم  گ   مچوپ قط تدي ص  موذ م 

گد  كناپ قو نب ف  ند ل د     جش    گتب ل     ل نك   نان ا  مببأ حمش ، م بدا كناپ دي      

آدگي  و  ب   داني اگ    ج م ا اپ فع ل اه ي   دان اگ جه   ن    اق قان  موذكننبه د جمع

  ز   موذ گ  تو پ و دگ ني    IDSموگا فع ل اه ي  ندگ      ج م ا ب. اگصوگت  ك   ك س  ا  

 و ب؛ ك  اگ   ن ح ل  معمولا س  ا  تدي ص  موذ        معنف  م  IPSا  ا     نب    ننو پ 

  ي و   ن      كنب د      نر   وا اگ لا      گ     آپ اگ  ف  م  ف  ند ل اگ  گتب ط  واه د   ا 

 .[04]ا ب سطح ف  ند ل قن گ ا  ا  د فع ل   جشور ني     موذ گ    ز   ج م م 

 

 (VPN)0مجازي اختصاصی شبکه -4-3-2 

 

VPN  اد ك مس وتن    اد  بر  گ     كمك  ك  بر  ا گن ك     ننو پ م  ن   اق ل    ك گ

تو پ    اد ك مس وتن  ر  اگ تهن پ د ا گني اگ  كنب.  ن ي  مو   م  ر نا       ماصل م  م 

    گ ه ك گ ن ك ملا م  نب  VPN .كنا  ب    گه  مدهب ك  اگ فض ي   نان       ك  بر  دصل  به

 IP    ن ك گ ن  ك  گتب ط  VPNس  ي چن ن چ زي،  گسب.  ن ي و  اه  ك  بر  محش      ظن م 

     ك  گدي   ن  گتب ط آمب د  ب ا گ ب گ  سند س ر ن به  ي      گمز اگ  ا ب. ا اه مج  ي م 

فنساب.  رن   ان   ن  م  VPNند س ا نبه  نبي كناه د    سوي س      ا  آدگاه د اگ ق لب   ا 

   گ  وس    ا  VPN و  نب  وا. سند س ر ن به  IP  ي      م پ   ا    اق ل   نان      ب   ا 

 ا ب.     اگ  ف  گمز رد    كناه د ونا  ش لا م گ  گدي آپ   ج م م 

 

 

                                                           
1
 Virtual Private Network 
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 آنتی ويروس -4-3-3

 

       انب ك      رل ونه   ، موقع  جن   بپ  ن  م  آلواه  وا گ          ن  م  د ندب

چ ب  نب د معمولا  بدپ   نر  ت ث ني اگ ك گ  م  EXEد  COM  ي    ي  جن     ظ ن ف  ل  ن  م 

  و ب. ح ل   ن  صش   ن  م  آلواه  گذ گ ب، مناظن  م پ فع ل    ه        نقن گي  نط   ص  م 

   ب،    آلواه كناپ ف  شه ي  جن    د         DATAتو  ب  زگران كناپ ف  شه ي مياشف  فع ل   م 

، معبدم كناپ  للان ت     گ ش       ك گ   ب  ان PARTITION TABLE  ن  ناپ  للان ت  

    ب د آپ    مدانک م    ي  جن    د ...    ب. دل  اگ  ن ح ل  ك چ ز اگ  كثن د ندب ف  ل

   گ   د ندب تم م ف  ل  فز گ  ي آ ا    ي س ل   س .  نم   ي آلواه    ف  ل   اق ل د ندب    ف  ل

     انب گ     ي  ن  ا   به د ندب      ك  ا گ ي رو    طوگ  واك گ  نگس  كناه د ف  ل

 .ا نب  لعمل من سب   ج م م   ن س    د نرس

 

 اسپم آنتی -4-3-1

 

 و ب   وا ك     لوگ    و سا   ن ي م  فنسا اه م       رما  م    م لسس  اگ ك مس وتن     

   اگ ج   ي مياشف آمبه د حا     و    ي مياشم   ن ي مق  ش      سس  د جنب  تبش غ ت  ا گ ب. گ ه

     ك آ ا   سس  گ   ن ي ك گ ن    و دنه ا كناه  س .

 

 فیلترينگ -4-3-6

 

 وا. اگ كدوگ  ي مياشف  تصم    تص لات دب  سام اه م ف شان   ز گي  س  ك     منظوگ 

  ي   نان ا   ن س ب  ك ل      وا: ف شان كناپ  د    ا    ف شان نگ    اد گدش   ج م م 

س  ه)اگ  ك و  گ ه ا اه(، د ف شان كناپ  ن س ب محاو ي  ن صمح    نان ا . گدش ادم اگ ا       

 ق  ل   ج م     .   ي    ب   ش    لا معندف  س  ك   ن ي وهن 0ف شان محاو 

  
 

                                                           
1
 content filter 
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 فصل پنجم:

 
 

تهديدات   مركز داده 

و ملاحظات پدافند 

 غیرعامل 
  

 

 

 

 

 

 

 

http://civil-defense.persianblog.ir/tag/%d8%aa%d9%87%d8%af%db%8c%d8%af%d8%a7%d8%aa
http://civil-defense.persianblog.ir/tag/%d9%85%d8%b1%da%a9%d8%b2_%d8%af%d8%a7%d8%af%d9%87
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 مقدمه -1-5
 

توسع  فن دگي  للان ت د  گتب ل ت د تحقد ج مع   للان ت  ك  )گكن  صش  آپ  للان ت 

 ر نا.  رل م  1د   ن س  ا گ  گتب ل  0 ي و    اد   نس    مه  من كز ا اه س  د    فن دگي(  ن 

   توج       نر  من كز ا اه محل  گهب گي د ونا  ش   و ع  للان ت  گ  منب د  عض  ح  ب د 

   اگ  ن  ن   و ع تهب ب   د  لا   مح فظ  كنا. چن  ك  اگ صوگت  ند   ك  ح  ت    انب،    ب    آپ

موجوا اگ     د  للان ت  گ  منب ح اث  جزئ  ممرن  س     گ ت جبن پ   وذ ني،    د ژه    ا اه

  ن من كز د گا آ ب.  ن  ن  ن اگ لن ح  س  ا گ من كز ا اه    ب  مو گه س   صل  س س  وب فنب 

غ نن مل  عن    من  ،   من  د و  ب گي  موگا توج  قن گ ر نا.    ك گر ني تمه ب ت د ملاحظ ت 

    ا اه د    سوي   ، تو پ اف ن  مجمون  گ  اگ  م پ  حن پ  فز وب فنب غ نن مل اگ مان لن ح 

ا گن و  مب  ي  حن پ گ  ك    د  مر پ    س  ي من لد آس ب ا به گ     كمان ن  ز ن  فن    

سع   به  س      سام اه     نگس  من  ع ق  ل اسانس ، من كز مه  ا اه   ي س  ا. اگ   ن  م 

لن ح  معم گي   ي موجوا اگ جه پ، فض   ي موگا      د  نم ل ملاحظ ت وب فنبغ نن مل اگ

    ب. من كز ا اه   ز م 

  ي فن دگي  للان ت  ك كدوگ  ق  مهم  اگ  من كز ا اه    ننو پ قشب تسنبه   نس   

  ي مبان   ن آپ  ت م ن  من   كدوگ ا گ ب د        طن  فا اپ  من   من كز ا اه  من   سند س

  ر انش فن دگي  للان ت اگ   ن پ،  فاب.    توج     گد ب گد    گ ب د سنن   ز    مي لنه م 

     م       گي   فا   س .    سوي ا گن لح ظ  مواپ  صول    ج ا من كز ا اه د توسع  ي آپ

وب فنب غ نن مل د گن     صول  من ا    ز اگ لن ح  د و  اه س  ي من كز ا اه   م       گي 

دظ  مد پ    س  ا گ   ص   ن وگا گ  ا گا.  ن منكز ا اه   مل  جز     س  ك   ن  ك مان سب   

ء لا م  س   ك   نس     گتب ل    ج ا  وا ت      نب.  ن ي  گ ئ   بم ت     ن ك      ن  جز  م 

  ي       ن لن د، گ  ط    ن  جز ء  نقن گ  وا. تع  ن س  ا گ من كز ا اه     بت     وع  ن  م 

 ك گ ناي د   گ تن ف ك آپ ا گا.

 ق ،   م   د ح  س   من كز ا اه اگ كدوگ لا م  س    ن موضوع    صوگت    توج     

 ي د  صول  د      ع ا مياشف موگا  نگس  قن گ ر نا.    آ ج  ك  تهب ب ت ماصوگ اگ   ن حو ه  گ د 

         موضوع وب فنب      گ    ا د ا گ ي   ع ا مياشم   س ، م  كدوگاگ ح ل ح ضن  ن ي 

كز مه   ظ ن من كز ا اه د غ نه     گ    مش   گن  ا   به د   ع ا مياشف غ نن مل اگ من 

تهب ب ت موگا  نگس  قن گ رنفا  د گ  ر گ  ي نمش  د  جن    مان سب  گ ئ   وا.      ن گد 

   ك مبل  وم  منطبد  ن تهب ب ت موجوا، گ  ر گ  ي مان سب           تلاش  وا ت      گ  م 

 .ف من كز ا اه    پ رناا  م   د سطوح مياش

   اب  لا م  س     اد تعن ف  دل   آ ن   و  :
                                                           
1
 Data Center 

2
 Switching Network 
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  ي د   ا     ي ك مس وتني د ترنولوژي منكز ا اه: منكز ا اه محش   ن ي  گهب گي س م    .0

  ي ذ  نه س  ي  للان ت  س .   ن من كز معمولا    ي  گتب ل  د س م    م  نب س م   

  ي    ي  گتب ل  د س م    م ن منبع؛ ودا ب     بر   ي ودا ب    ت    مل س م   

    ب. من ا  ميصوص م 

 

رناا ك  اگ مق  ل  ثن ت   گ  ي           مج گ  فض ي  من: فض ي  من    فض     للاق م  .1

كمان اگ معنض  طن قن گ رنفا  د   ب     س  ن فض   ي س  ام پ معمول     فض ي     

  ن وگا گ    ب.     من  د مق دم    داني 

 

 تهديدات مربوط مراكز داده -1-2
 

ي  سارب گ     ظ م مقبب جمهوگي  سلام  د   م ا  ك  من كز ا اه     توج      ص  جبه 

تو  ب      وا،   ن   نس    م   ن ي كدوگ ا گا د گد     گد  د   اگ       ن من كز   دان م 

تو پ اد  وع   م پ صشح   ز    ب د م ننو پ  ر       ب ف ا من اگ  م پ حمش  د حا  اگ 

   آپ  ق م مياشف    تهب ب ت گ   ن ي من كز ا اه ماصوگ  ب، تهب ب ت  وع  دل ك  اگ   ن 

   ب  م  اسا  ادم تهب ب ت    ي ماع گف ا من م  ونا  ا   به  س  تهب ب ت         سلاح

س      للان ت ح  ت  د ح  ب   ن من كز، تهب ب ت    انب ك     ا ب ل    وا كناپ    اسان

موجوا اگ   ن من كز  س  ك     تهب ب ت س  بني معندفنب، ك     اگ  م پ صشح د جنگ  ا م  

 :[05]كننب نب گتنب      ي ماع گف  ك  معمولاً ا من  ن ي   ن من كز  سام اه م  سلاح ا گ ب.

 

 :EMP  ي  سلاح .0

  

  ي  لراند  ر      توج       ن موضوع ك    دان تجه ز ت موجوا اگ من كز ا اه    س  ا 

  ي  د  مب EMP  ي    انب. ا من  ن ي صبم   اپ      ن من كز،     سام اه    سلاح

 م  ب ك  موجب          ا من    لا اگ مبت كوت ه م   لراندمغن ل    مب اگت      ج ا و لس

 رناا.    د تجه ز ت  لراند  ر  م  جبن پ   وذ ن اگ س  ا  تين ب ك مل د

 كننب:   ي   ن  سام اه م  تو پ    گدش    م   ن ي مق  ش       ن سلاح

 

    صل جب س  ي   نس م     

 م ن كناپ  

 ي   سام اه    ف شان  EMI 
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   ي اق د د  موذ كننبه: مو ك .1

 

  ي   من  اگ نمد من سب       ک د  س  همعمولا من كز ا اه ح  ت  د ح  ب گ     صوگت 

س   ب ت  آس ب وذ ني   ن من كز گ  اگ  ن  ن موج   مج گ  ي گد سطح   فز        اگ ال كوه م 

ا اه د  ز ن  ي ا من گ   ن ي آس ب  اپ      ن من كز  فز    ا نب  ن  ن  ن ا من  ن ي      ن 

  ي اق د د  موذ كننبه  سام اه         مو ك  ناپ   ن من كز    توج       ن م ن   واپ آپ

   اد گدش دجوا ا گا، اگ گدش   م  ب. ح ل    توج     مو گا ذكن  به  ن ي مق  ش       ن سلاح م 

  ي ا من نمد س  ه   ن م ن  تع  ن رناا د اگ گدش ادم      دل    توج     مقب گ  موذ سلاح

ي ا من گ      حوي  فز    ا ا ك   سام اه      ن  وع  تو پ  ز ن   سام اه     صل ون كنبر  م 

 سلاح  ن ي ا من     گ رن  ان     بف    نب.

 

 هاي مركز داده : ماموريت -1-3
 

كننب منكز ا اه مر     ن ي قن گر ني سندگ    س  اگ ح ل  ك   ن    عض   فن ا فرن م 

اگ  م      ن  ك تصوگ صح ح  وا  م  تن     ك منكز ا اه ا گ ب.    ب  فن ا تصوگي ك ملا مام دت

 كنوپ من كز ا اه چ زي         ك مر پ  من  ن ي سند س ا نبه   انب.  مند ه    و دنف  

ترنولوژي د  حوه تع ملات جب ب مبان   ن  للان ت د تجمع  للان ت،   ن ممهوم تغ  ن كناه د    

  ك   ن ي نمشرنا صح ح  ك س  ي  للان ت  ك س  م پ تبب ل  به  سمر     ن ي ذ  نه

م موگ    س  م پ ضندگي   انب د نبم دجوا   ن  للان ت ح  ت     معن ي    واي س  م پ  س .

 :[05]تو پ    صوگت   ن    پ  موا من كز ا اه گ  م 

 

  گهب گي Data Base ا گن ك گ نا     انب    د م ز     فض   ن ي  نم  فز گ      . 

  ب    م   فز گي جه  و دبنا   ب ف س  م پ گ     بم ت  نم   . 

    نم  فز گ     ك  جه   گ     بم ت    صوگت   ص  ن ي  ك س  م پ )مثلا   ند 

 ERP ،CRM و ب د     نم  فز گ  ي آم اه م  نب   ظ م ( ته   م 

 

 معرفی مراكز داده زيرزمینی : -1-4

 

 واك    ن من كز  ونا  ا  م  اگ   ن  ي     معنف  مياصني    من كز ا اه معندف جه پ

 :[06]نب گتنب   

 

 



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

45 

 :Swiss Fort Knoxمنكز ا اه   .0

 

ق م  مجز   س  ك  اگ ال كوه  1  ن منكز اگ كدوگ سو س س  ا   به  س  ك  ا گ ي 

ك شومان ف صش  ا گ ب. اگ تجه ز ت  سام اه  به اگ   ن منكز    آ ن ن  01س  ا   به ك        

ترنولوژي گد  ا     سام اه  به  س  د اگ  ن  ن   و ع تهب ب ت لب ع   ظ ن س ل،  لزل  د  م ن 

 دم  واه د اگ لن ح  آپ تهب ب ت مصنون  م  نب حملات تندگ  ا ، حملات  ظ م  اگ لغزش مق

  ي سم    م       ز مق دم  ، تددع ت   ا   ي د ر  EMP  ي   ظن رنفا   به د اگ ن  ن سلاح

  س .

  

 
 Swiss Fort Knox م       منكز ا اه    -0-5 رل 

  
 Swiss Fort Knox  ي مياشف منكز ا اه   ي   -1-5 رل

 

 Bahnhof Pionenمنكز ا اه  .1

 

 وا ك     ننو پ   ب گ  ظ م   سام اه   ن منكز      م منكز ج مز  و ب  ندگ  ن  ا  م 

ماني   ن  م ن اگ  سارهش  سوئب قن گ ا گا.   ن منكز ا اه ا گ ي آ د گ  ي  11 به ك  اگ م 

 ي   لاتن    كف تو ل قن گ ا گا. اگ   ن منكز       ب د  ت ق كنمن  س آپ اگ محول مصنون  م 
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تو   ب اگ  رل   ن مد  به    ي مياشف آپ گ  م  س  م  ب    ع ن   سام اه  به  س  د فض 

  م   ب. 

 
 Bahnhof Pionenولاپ منكز ا اه    -1-5 رل 

 Smart Bunkerمنكز ا اه  .1

 

   ننو پ منكز فنم  ب     تو اگ   ن منكز  ر     من كز     گ  من  س  ك  اگ رذ ا  

مان من ع  س  ك   1811رنف . كل م  ح    ن منكز ا اه حبدا   گش ا پ موگا  سام اه قن گ م 

  وا.م ن م  نژي موگا      آپ      نژي   ا ت  

 

 0كو  ا پ آ ن .4

 

فوت    ن  م ن اگ غ گ  111  ن منكز ا اه اگ   ا  گ  نك  م گ وت  س .   ن منكز اگ 

    ،  د   ، تصم  آ ر  اگ  زا ر  و ا بوگگ د قع  به  س .   ن منكز ا گ ي  ي  آت 

    ب. م س نا   14  ند  ي حم ظ  ف ز ر  د  مچن ن   ند  ي تعم ن د  گهب گي 

 

 
 منكز ا اه كو  ا پ آ ن  -4-5 رل

                                                           
1
 Iron Mountain 
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 منكز ا اه مو اگومني دساشنب : .5

 

قن گ رنفا   م  ش   ش ج ك س  011د  ماند  وساوپم  ش      41  ن منكز ا اه اگ ف صش  

فوت    ن  م ن د قع  به  س .  41فوت    لاي سطح اگ   د اگ نمد  111 س .   ن منكز ا اه اگ 

 به  س .   ن تأس   ت    ب ك  اگ اد لبق  س  ا  فوت من ع م  11111م  ح  كل آپ 

  ي آپ اگ توسط كمس     ما  دساش ن  د ل   ج ا  به  س  د    ال ل   م   مح فظ     ا گ   

  ن   ي اگ آپ و    ي   ا  پ   ي  مب گ م پ س   ، كش   ملاحظ ت د تب   ن مق  ش     آس ب

تن ن  ق ط جه پ د     من  ب ن  ا  م  Westlin Bunker به  س .    ن منكز اگ رذ ا       م 

  وا.مح وب م 

 

 The mountain Complexمنكز ا اه  .6

 

     ن منكز ا اه ك  اگ   اب     ننو پ منكز مق  ش      حن پ اگ  ك معبپ ماندك  ادلوم   

  ي ودا ب پ  للان ت  قاص اي    ج ا  به  وا، اگ ح ل ح ضن    ننو پ محل  گهب گي   ي 

 وا د اگ  هن    گكس اگ  زا ر   ن   وپ    ل  ك  تج گي  سام اه م من وط     ز گ پ  ن

 م  وگي د قع  س .

 

 Spring Net Undergroundمنكز ا اه  .7

 

 ر     من كز ا اه   ن م ن   زگگ ك  اگ حبدا س  ماني نمد  م ن قن گ ا گا د م  حا  

د قع  به  س .   ن منكز فوت من ع ا گا ك  اگ غ گ  ي آ ر  اگ  هن م زدگي  56111اگ حبدا 

    ب.  ي  للان ت    م گسا    م  ا اه محل  گهب گي  للان ت   م گ پ  بر 

 

 StrataSpaceمنكز ا اه  .8

 

فوت من ع م  ح  ا گا ك  اگ   گج     هن  511111  ن منكز ا اه   ن م ن  اگ حبدا 

 د پ ا اه  به  5 رل  اگ StrataSpaceلو  زد ل د قع  به  س .  م       دگداي منكز ا اه 

  س .
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 د  ت ق كنانل   ن منكز StrataSpace م       دگداي منكز ا اه   -5-5 رل

 

 لن ح  معم گي من كز ا اه: -5-5

 

اگ   ن  ي  سع   به  س     توج     تهب ب ت    گه  به اگ  ي  قبل د    پ مع  گ  ي 

د  نگس    ج م  به اگ  ي   TIAآ  ن   م  س س  د فش م  لن ح  من كز ا اه د     سام اه    

قبل اگ و د ن  لن ح    ن من كز  ن ي  ن س    فض   ي موگا       ك منكز ا اه اگ سطح 

     گ ئ  رناا. گ  بناي د نمش  ت ، ملاحظ ت  اگ لن ح  آپ

 

 معیارهاي اساسی در  طراحی مركز داده : -1-1-5

 

  من   

   ي فض  محبدا   

   واج   ي  محبدا  

 محبدا اه ي  م پ 

 

 هاي طراحی : ويژگی -1-1-2

 

 :[07]  ي لن ح   ن مو گا   ن  ساو گ  س   س ب د ژر 

 

 0س اه س  ي
 

 

 1  عط ف وذ ني  

 

                                                           
1
 Simplicity 

2
 Flexibility 
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  عط ف وذ ني      ن معن س  ك     گ حا   او پ آپ گ  توسع  ا ا د اگ صوگت تغ  ن 

 .ترنولوژي  او پ آپ منكز گ     گ حا     گد   موا
 

 0مق  ب وذ ني
 

 

  1م ادلاگ  واپ 

 

ي     ب ت  توسع  0  ي مياشف  عبي     م  نب ف     ي لن ح  رناا ك  ف   لنح    رو  

 . عبي آپ گ حان د  گ  پ تن    ب
 

 هاي مورد نیاز يک مركز داده امن: فضا -1-6-3

 

   ب     TIA-942  ت    اص ص   فا     منكز ا اه  ن  س ب آ  ن   م  ي شض   ي نمف

 ي    ب ك    ن فض     س ار  ق  ل توسع   واه د  نم ل تغ  ن ت مح ط  اگ آپ    س ار   رو  

 ي ك    ن فض ي   ل   اگ منكز ا اه    ب فض ي   ل  اگ  ظن رنف     رو   . مر پ وذ ن    ب

اه   ز    ب      ي موگا      آت  گ  اگ  وا ج  ا ب. فض ي  لن ف منكز ا     د ك   ن   او  ب گک

ي   ن  سا  ب گا    مديص ت فن   اگسا   ن ي توسع  د  لح ق ت آت  لن ح   وا.  ي  نمبه

  ي نمش  ت    ص  گ  اگ گ سا ي كمك    تع  ن   وا.   ن  سا  ب گامح ط منكز ا اه من وط م 

     ن  كنب. لن ح  منكز ا اه  مر پ تجه ز ت  ن  س ب لن ح  تووولوژي سا گه  ي توص   م 

   گ     حب قل    ي ك گ ناي د سندگ   ي نمش  ت   مر پ  ض ف   بپ د    گد   بپ  ن  م  مح ط

منكز ا اه    ب   مل    ك كنب.  ن  س ب   ن  سا  ب گا مبت  م پ    ك گ  فا ار  فن    م 

   ي نمش  ت  كش بي   ن    ب: مح ط

o فض   ي اسانس  ا نبه د سند س ا نبه 

 

اسانس  ا نبه د سند س ا نبه نموم  ا  ل      ندپ  ت ق ك مس وتن قن گ فض   ي 

ر ن ب.   ن فض    اگ ا  ل  ت ق دگداي     ي    و گت دن  نبي  ب گ ب، چن  ك   ت ق دگداي  م 

 ي ك  ا  ل  ت ق ك مس وتن  تح  كنانل اق د قن گ ا گا. فض   ي اسانس  ا نبه د سند س ا نبه

 .منب اسانس    من    فض      انبر ن ب      قن گ م 

 

 

 

                                                           
1
 Scalability 

2
 Modularity 
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o  منطق  تو  ع  صش 

 

تو  ب  فصل مدانک  ت ق دگداي     ت ق ك مس وتن منطق  ي تو  ع  صش   س .  ت ق دگداي م 

اگ كن گ منطق  تو  ع  صش  قن گ  گ نا       آپ تنك ب  وا. منطق  تو  ع  صش    مل  تص لات 

 ع س  ا  ك  ل كد  س  ا گ   فا  من كز ا اه  واه د ي منكزي تو  ماق لع  صش   س  ك   قط 

تو  ب  كنب، م  اگ مو قع  ك  منطق  تو  ع تجه ز ت م اق م     منطق  تو  ع  صش   سام اه م 

تو  ب    منظوگ    مل  تص لات ماق لع  فق     ب.   ن فض  ا  ل  ت ق ك مس وتن قن گ ا گا د م 

وص چنب نمشرناي اگ ا  ل منكز ا اه د قع  وا.  ن منكز ت م ن  من     دان، اگ  ك  ت ق ميص

ي تو  ع  صش  ا  ا     ب.    آ ج  ك    ن فض  منكز فع ل          حب قل  ك منطق  ا اه م 

  ا ،  LAN  ي  س  ا گ ك  ل كد  منكز ا اه  س ، گدتن  ي   ا   ت ق ك مس وتن، سوئ چ

ر ن ب. تجه ز ت موگا    تو  ع  صش  قن گ م     غشب اگدپ منطق PBX  ا  د  SAN  ي سوئ چ

ر نا ت  اگ  ت ق دگداي     ي    مب گ       اسانس  ا نبه   ز  غشب اگ منطق  تو  ع  صش  قن گ م 

  ي حب كثن لول مج   مب گ گن     وا.  م    ك   تص لات ماق لع  فق  اگ   بواه د محبدا  

تو پ    منطق  تو  ع  فق     ننو پ منطق  تو  ع  منطق  تو  ع  صش  قن گ  گنفا     ب، م 

تو  ب   مل  تص لات ماق لع  فق   تجه ز ت   ز  سام اه  موا. اگ   ن صوگت منطق  تو  ع  فق  م 

)   ننو پ  قط  تو  ع ك  ل كد     منطق  تو  ع تجه ز ت(    ب. منطق  تو  ع  فق  ا  ل  ت ق 

   منظوگ  من     دان اگ  ك  ت ق ميصوص اگ  ت ق ك مس وتن  تو  ب ك مس وتن قن گ رنفا ، ل رن م 

كد  منكز ا اه اگ آپ قن گ  ي منكزي  س  ك  س  ا  ك  ل قن گ ر نا. منطق  تو  ع  صش ،  قط 

ي تو  ع  صش         حب قل  ك منطق  رو   ك     پ  ب  ن منكز ا اه م  رنفا   س .  م پ

 گ ن پ ماعباي ا گ ب،  ظ ن من كز ا اه   نان ا  د تجه ز ت چنب  ي ك  ك ا  ا     ب. اگ من كز ا اه

      اگ منكز        فض ي  من     ب. منطق  تو  ع  صش  م  ي تو  ع  صش  م  منظوگه منطق 

فض    قن گ  گ نا ت      سا  ب گا  ي حب كثن ف صش  مج    ن ي ودا ب   ،   مل حب كثن لول 

ا ب نبدل  نم  ب. ملاحظ ت  ن ي  ت ق دگداي موگا  سام اه قن گ م   ي ك  اسانس  ا نبه   ك  ل

 معم گي، مر   ر  د  لران ر  منطق  تو  ع منكزي  ظ ن  ت ق ك مس وتن  س .

 

o  منطق  تو  ع  فق 

 

منطق  تو  ع  فق  فض     س  ك   مر پ س   كد     منطق  تو  ع تجه ز ت گ  فن    

د م ز فنم پ ودا ب    كننبه تجه ز ت  ه     غشب  SAN  ي  ، سوئ چLAN  ي   م  ب. سوئ چ م 

، LAN  ي  ر ن ب. منطق  تو  ع  فق  معمولا   مل سوئ چ اگ منطق  تو  ع  فق  قن گ م 

  ي ك بوگا، د بئو د م دب  ن ي تجه ز ت  ه    م اقن اگ منطق   ، د سوئ چSAN  ي  سوئ چ

  ي ك مس وتن    نب  تو  نب   مل فض   ي چنب لبق   ن ي  ت ق تو  ع تجه ز ت  س . من كز ا اه م 

 وا. اگ من كز ا اه كوچك،  ك   ن لبق  توسط  تص لات ماق لع  فق  ميصوص     وا تغذ   م 
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   آ ج  ك   مر پ ودا ب    كل  ت ق ك مس وتن توسط منطق  تو  ع منكزي دجوا ا گا، ممرن  س  

ي  ب.      ن دجوا  غشب من كز ا اه معمول  ا گ ي چنب ن منطق     ي    منطق  تو  ع  فق   ب  

    نب. تو  ع  فق  م 

تو  ب    ننو پ منطق  تو  ع  فق   ن ي تجه ز ت  زا ك    حا   ن ي  منطق  تو  ع  صش  م 

       كل  ت ق ك مس وتن ) رن  ت ق ك مس وتن كوچك    ب(    ك گ  ناه  وا.  ن ي  ن لبق  م 

منطق  تو  ع  فق  دجوا ا  ا     ب. ممرن  س  من لد تو  ع  فق   ض ف   ن ي  حب قل  ك

           ب. حب كثن تعب ا  تص لات    ي لول  فق  ك  ل ودا ب       تجه ز ت اگ  ن  ن محبدا  

    واه،  مر پ توسع  ي        مط  د ظنف   س ن  ك  ل       ي  ن منطق  ي تو  ع  فق  م 

   نب،  ظ ن من كز ا اه ي  فن    آدگا. اگ من كز ا اه  ي ك  ا گ ي ك گ ن پ ماعباي م  آت  گ    ز

      فض ي  من     ب.  لز م ت    نان ا  د تجه ز ت چنبمنظوگه، منطق  ي تو  ع  فق  م 

 معم گي،  لران ر  د مر   ر  منطق  تو  ع  فق    ز  ظ ن  ت ق ك مس وتن  س .

 

o منطق  تو  ع تجه ز ت 

 

  ي ك مس وتني د  منطق  تو  ع تجه ز ت فض     س  ك     تجه ز ت  ه     ظ ن س  ا 

تو  ب    ننو پ  ت ق دگداي، منطق  تو  ع  تجه ز ت  گتب ل    اص ص ا اه  به  س .   ن فض  م 

تو پ  ك  قط   تص ل   صش  د منطق  تو  ع  فق  موگا  سام اه قن گ  گ نا. اگ صوگت تم  ل م 

  ن ك  ل كد   فق    ج ا  موا،      ن  قط   تص ل اگ  صطلاح منطق  تو  ع   ح    ي  ا  ش 

 وا ت  موجب   وا، ك  م   ن منطق  تو  ع  فق  د منطق  تو  ع تجه ز ت د قع م   للاق م 

  ي مانون  گ   مر پ وذ ن س  ا. منطق  تو  ع   فز      عط ف وذ ني فض  رذ ا ، چ بمآپ

  ي  گتب ل ،  ت ق دگداي، منطق  تو  ع  صش  د منطق  ي تو  ع  فق  گ  اگ  ن  تجه ز ت  ت ق

  ي  ر ن ب. ك  ل    قن گ م     د قم   ر نا. تجه ز ت  ه     غشب    گدي كف د    گدي ك   ن   م 

   د   فق  اگ منطق  تو  ع تجه ز ت و   پ   فا  د    سي   فز گ  ي قن گ رنفا  گدي ك   ن 

       ن ي  ن قم      ك   ن    نژي ك ف  د سي   فز گ موگا       و ب. م  ماصل م     قم  

   ي گ  ط د  طوط   نژي ك       ب.  تعب    و ب ت  لول س  

 

o منطق  ودا ب    من كز ا اه 

 

منطق  ودا ب    منكز ا اه فض      ندپ     ت ق ك مس وتن  س  ك     ودا ب       تجه ز ت 

تو  ب   مل منكز نمش  ت، ودا ب    اف تن   ت ق ك مس وتن   اص ص ا اه  به  س .   ن فض  م 

 ت د   ي     كناپ تجه ز   ي مر   ر ،   ب گ  ،  ت ق   ي  لران ر ،  ت ق ونسنل،  ت ق   من،  ت ق

  گ  ب        ب. منكز نمش  ت ممرن  س      منب س   كد   ن ي تجه ز ت  صب  به گدي 

  ي  لران ر ، مر   ر ،   ب گ  ،    (    ب.  ن ك     ت ق ا و گ   د سقف ) ظ ن م   اوگ   د تشو ز وپ
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  ي    نب.  ت ق      ا گ ي حب قل  ك تشمن ا و گي     ي     كناپ تجه ز ت د   گ  ب     م   ت ق

      حب قل  ك  تص ل  للان ت   ن ي اسانس     س  ا  مب ن     لران ر  د مر   ر  م 

 تجه ز ت ا  ا     نب.

 

 هاي عملیاتی كلیدي مركز داده : ملاحظات معماري فضا -1-6-4

 

 :[08]ر نا   ي نمش  ت  كش بي مب  ظن قن گ م  مو گا   ن اگ معم گي فض 

  گچ    ي   ن س     رس س  ا  

 

  نق جن  پ تغذ   س  ا  

 

   منظوگ حمظ   من  د  فز    ضن ب  من   تجه ز ت موجوا    ب اد منبع  ن ي ت ه لات  

    ب    اد  ي  مجز  ت م ن  وا. م  نب  نق، آب   ج ا  موا.  نق موگا     

 س  ا  تهو   د  نك كننبه    

 

 ي تجه ز ت  لران ر  د تجه ز ت ونا  ش  للان ت     ظن رنم  د گلو       ن  ط د ژه

 ي لن ح   وا ك   او پ نو مش   ظ ن رنم ،  ن ي ك گ      ا گ ب.  ن  ن  ن س م    تهو      ب    رو  

    منكز ا اه    ب    رو   كننبه  ي  نك س م    لا م د ... گ  كنانل  موا.گلو  ، م ز پ  و ي 

اگج  س  ا گن ا  گ  ا گ ب د گلو     ب  آپ   ن  11ت   10كننب ك  ام ي منكز ا اه گ    ن نمل 

اگصب    ب.  مچن ن  ك  نك كننبه  ض ف   ن ي مو قع ضندگي    ب اگ  ظن رنفا   51ت   45

ف صش   ر  اگ م  پ   ن    تهو   اگ   ن من كز      ن رو    س  ك  اگ كف   وا. س  ا 

      ن ي  ك   ل ،  ي ا گن اگ سقف   ي  و ي سنا قن گ ا گا د اگ ف صش   ندج  ك   لد     ك   ن 

  ي  رذ ا  د    لن د ك   ل    هك   و ي  نك      ن اساگ    ب جمع آدگي  و  رنم قن گ رنفا 

 رناا.    جمع م  اگ سقف آپ لنف اساگ ه اموجو

 ي ك ذب  كف  : 

   گ   رذگا، كف   ن فض     م       ك     كف   ن فض     توج     س  ا  تهو   د اسا   نبي ك  ل 

 كننب.    صوگت ك ذب  جن  م 

   ف ز ر   من   س  ا: 

   ي  من ا  ف ز ر     ك گ گفا  اگ من كز ا اه نب گت  س    : س  ا 

 گ ادا د رنم (وس  ا   نلام حن د)سن  .0

 س  ا   لم ي حن د .1

http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/POWER_SUPPLY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/SECURITY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/SECURITY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/SECURITY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/SECURITY.wmv
http://civil-defense.persianblog.ir/post/%D9%85%D8%B1%DA%A9%D8%B2%20%D8%AF%D8%A7%D8%AF%D9%87/SECURITY.wmv
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    اگ  ن  ط   ص س  ا    موش كناپ س  ا  .1

   ي ح  ب    حنك  سن وگ .4

   ي ح  ب    آب سن وگ .5

 مديص كننبه م ز پ گلو    ي  سن وگ .6

 

 ملاحظات پدافند غیر عامل در طراحی معماري اين مراكز -1-7
 

  ي     توج     د   اگ   ب ب   ن من كز    تجه ز ت  لراند  ر  د   ن موضوع ك  سلاح .0

EMP  لراند  ر     صوگت     نب    ب تم م س  ا   ر     تهب ب ت محامل   ن من كز م    

 اگ   ن تجه ز ت  سام اه رناا. EMI  ي  من سب      م ن ماصل رنا ب       ف شان

    ب اگ تم م من حل لن ح  ت  س    من كز ا اه  صول  ساا گ،   ام  د فن ب صوگت ر نا. .1

د     تو پ     سام اه     صل ون كنبر ،    ج ي  ك منكز ا اه  زگگ چنب ن منكز كوچران م  .1

 ف صش  من سب   ج ا  موا ت  حمش       ن من كز  ن ي ا من صنف   قاص اي  ب  ا     ب.

  ي تهو      ب  ن ي جشور ني    دگدا  مو ج    منكز حام ً حب قل  ك     اگ لن ح  س  ا  .4

 د حب كثن اد     وا اگج  تعب   رناا.

       ن ي س  ا  تهو   تعب    وا.    توج      مر پ حملات   م     د م رند      ب ف شان .5

       ب موج ر ن د س  ا   و  نب ا  ا     نب.    د  ندج  تم م دگداي  .6

   اگ  ن  ن  تو پ    آس ب وذ ني آپ      اي ب نمد من سب  ن ي  جن ي   ن من كز م  .7

   ي اق د د  موذ كننبه ك س . مو ك

 م  گو   ك  قبلا    گه  ب نلاده  ن  سام اه    ن من كز د   اگ   ب بي      نژي  نق ا گ ب د .8

    نق  هني    ب ژ ن توگ     اگ  ظن  گ ن ب ت  اگ  نگ م قطع  نق د گا مب گ  و ب د     م پ 

  ي   گژ  به  ي اگ  ظن رنفا   و ب ك   نق  قطع  نق ت   ر گ  فا اپ ژ ن توگ      ب   لني

    مه   س   ب. لا م گ   ن ي س  ا 
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 فصل ششم
 

استانداردهاي  امنیت 

 اطلاعات
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مقدمه -6-5
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     قب ل  ظ م  گ       من ا  فض ي تب ال  للانپ ت،  ظپ م صپبدگ رپو    د           نس   

  نس  ا گ كش ب نموم ،  ظ م تحش ل د مب ن   ميپ لن ت  من اپ ،  ظپ م و دپگ ني د مق  شپ   پ        

 پ ي    ظ م مق  ش     جن ئ  فض ي تب ال  للان ت د سپ  ن   نسپ     حو اث فض ي تب ال  للان ت، 

ب نپ س  ي فض ي تب ال  للان ت  و    من   فض ي تب ال  للان ت اگ كدوگ، ت ث ن   ز ئ  اگ   من

     م    موجوا اگ دضع    من   فضپ ي تبپ ال  للانپ ت  مزمپ پ  پ        گفع منظوگ    لذ ا   . 

س  ي فض ي تبپ ال   تب ال  للان ت كدوگ، توج     مقول    من تبد ن سنب گ  بناي  من   فض ي

 پ ي    پ     دضپع       پ گسب.   ن  من نلاده  ن ك    صبم ت د   پ   للان ت، ضندگي     ظن م 

 ق  موثني اگ فنآ نب تبد ن سنب گ  بناي  من   فضپ ي تبپ ال  للانپ ت كدپوگ  و  پب        ،فعش

 ا   .

 

 5ت سیستم مديريت امنیت اطلاعا -6-2
 

،  گپنش س  پام ت ك  پ     0995   دل ن  سا  ب گا مب ن    من    للانپ ت اگ سپ ل        گ 

س  ي فض ي تب ال  للان ت  رل رنف .  ن  س ب   ن  گپنش، تپ م ن  من پ  فضپ ي      مقول    من

   ب د لا م  س    ن  من  صوگت مب دم اگ  ك چن پ      ، افعا  مقبدگ  م  تب ال  للان ت س  م پ

 ن ي   پن منظپوگ لا م    س  ي،  گ      د  صلاح،   ج م ر نا. س  ي   مل من حل لن ح ، و  اه   من

 :[09] قب م ت   ن گ    ج م ا ب س   ن س  م پ  ن  س ب  ك مابدلوژي مديص، 

 

 س  م پ   ي  من ا  موگا         د  ن  م  ته   لنح .0

 س  م پ جه    ج ا د تب دم  من   فض ي تب ال  للان تموگا      تدر لات   ج ا  .1

   ي  من ا  س  م پ    د  ن  م   جن ي لنح .1

سپ  ي فضپ ي تبپ ال      ي     سپا  ب گا  ي مپب ن ا  د فنپ    مپن     گ ح ل ح ضن، مجمونپ  ا

موس پ   سپا  ب گا   گشپ س،     BS7799  پب كپ   سپا  ب گا مپب ن ا           گ ئ   به  للان ت س  م پ

 ISO/IEC TR لمشش   سا  ب گا د رپز گش فنپ     موس     ن ISO/IEC 17799 سا  ب گا مب ن ا  

اگ   پن  م نپ    تن ن  سا  ب اگ   د گ  نم   ي فن   لمشش   سا  ب گا     نج ا   موس     ن 13335

 رنا ب.  مح وب م 

 اگ   ن  سا  ب گا  ،  ر ت   ن موگا توج  قن گ رنفا   به  س :

  للان ت د  گتب ل ت س  م پ ر ني چن    من   س  ي د  حوه  رل تع  ن من حل   من .0

 فن  موگا  سام اه اگ  ن منحش  س  ي د ترن ره ي جنئ  ت من حل   من .1

   ي  من ا  موگا     س  م پ    د  ن  م  ل    د محاو ي لنح .1

                                                           
1
 ISMS : Information security management system 
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 للانپ ت د   ضندگت د جزئ  ت   ج ا تدر لات س  سپاگذ گي،  جن ئپ  د فنپ  تپ م ن  من پ       .4

  گتب ل ت س  م پ

 س  م پ   ي  للان ت  د  گتب ل    ي  من ا  موگا      ن ي  ن  ك    س  ا  كنانل .5

 

 مروري بر استانداردهاي مديريت امنیت اطلاعات -6-3
 

، نب گتنب    س  م پ گ ئ   به اگ  صوص  من    للان ت د  گتب ل ت  سا  ب گا  ي مب ن ا  

  [11] : 

 

   سا  ب گا مب ن ا BS7799 موس    سا  ب گا   گش س 

   سا  ب گا مب ن ا ISO/IEC 17799 لمشش   سا  ب گا  موس     ن  

   رز گش فنISO/IEC TR 13335 لمشش   سا  ب گا موس     ن  

 اگ   ن  ي ،     نگس  مياصن  سا  ب گا  ي فوق  و     ونا   .

 

 موسسه استاندارد انگلیس BS7799استاندارد  -6-3-5

 

 دل ن  سا  ب گا مب ن    من    للان ت  س  ك    ي   دل آپ  BS7799 سا  بگ ا 

(BS7799:1)  منادن  ب.   ي  ادم   ن  سا  ب گا  0995اگ س ل(BS7799:2)  ك  اگ س ل

   ن   ي  آ ن ن رنا ب.  گ ئ   ي  اد اگ  دل،   ي       ب  تغ  ن  ن نلاده  ب،  گ ئ  0999

  ي  منادن رنا ب.  س د اگ  1115  ز اگ س ل  (BS7799:2005)  سا  ب گا،

 ي   دل  

 

  ي  للان ت  د    ي  من ا  موگا     س  ا  كنانلاگ   ن  ي      سا  ب گا، مجمون  

 :[10] نبي كش    مل مو گا   ن،  گ ئ   به  س   گتب ل   ن س  م پ، اگ ق لب اه اسا 
 

 تبد ن س  س   من ا  س  م پ -0

 

 پ ي  من اپ   للانپ ت د  گتب لپ ت      اگ   ن ق م ،    ضندگت تبد ن د   اد گ س  س 

   اگ جن  پ جزئ  ت آپ قن گ ر ن ب، ت ك پب   س  س  س  م پ،  نحوي ك  كش   مي لب ن

  ي  من ا   للانپ ت د  گتب لپ ت     به  س .  مچن ن جزئ  ت د  حوه  گ گش س  س 

 س  م پ،  گ ئ   به  س .
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   ج ا تدر لات ت م ن  من   س  م پ  -1

 

اگ   ن ق م ، ضمن تدن ح ضپندگت   جپ ا تدپر لات  من پ   للانپ ت د  گتب لپ ت       

ئ  ت   ن تدپر لات اگ سپطوح س  سپاگذ گي،  جن ئپ  د فنپ   پ   مپن ه        س  م پ، جز

   ي  ن  ك    سطوح،  گ ئ   به  س . م ئول  
 

   ي لا م    د تع  ن كنانل  نبي سنم    اسا  -1
 

 نبي  للان ت س  م پ،    جزئ پ ت تپبد ن    ضمن تدن ح ضندگت اسا  اگ   ن ق م ،

 نبي  للان ت گ   گ ئ    نبي  للان ت س  م پ ونا  ا  د محوگ  ي اسا  گ  نم ي اسا 

 . مواه  س 
 

  من   ونسنش  -4
 

ضمن    گه    ضندگت گن    ملاحظ ت  من ا  اگ  رپ گر ني ونسپنل،    اگ   ن ق م ،

 م ن   من    للان ت د  گتب ل ت، مطنح  پبه د ل  پا       ضندگت آمو ش ونسنل اگ 

  ي ونسنل اگ وندس  ت م ن  من    للان ت د  گتب ل ت س  م پ،  گ ئپ   پبه    م ئول  

 . س 
 

  من   ف ز ر  د و ن مو   -5
 

  م پپ  د   عپپ ا  من پپ  ف ز رپپ ، جزئ پپ ت مح فظپپ     تجه پپز ت د  اگ   پپن ق پپم ،

 ظوگ،  گ ئ   به  س .كنانله ي موگا      ن ي   ن من
 

 مب ن    گتب ل ت -6
 

ضندگت د جزئ  ت گد له ي  جن ئ  موگا    ،  منظوگ تع  ن م ئول    ن  اگ   ن ق م ،

  ، مح فظ     ي من وط    سم گش،  ن ب، ت   د آمو ش س  ا   ك    ونسنل، گد ل

ر ني   ب پ فز گ  ي مينب،  قب م ت موگا     اگ  صوص ثب  دق  ع د ودا اگ مق  ل  نم

 پ ي من پوط  پ         د م ئول      د گد ل     للان ت، مب ن    بر ، مح فظ     گس   

 . فز گ    گ ئ   به  س  تغ  ن  نم اگ و س ، تحو ل، ت   د س  ن مو گا 
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 كنانل اسانس   -7
 

 پ ي كناپنل اسانسپ ،  حپوه مپب ن   اسانسپ  ونسپنل،             منبي اگ   ن ق م ،

 پ ي كناپنل اسانسپ  اگ  پبر ، كناپنل       كپ گ ن پ،   ز گ پ  د مرپ   زم     ي  م ئول  

 پپ ي   فز گ پپ ي كپپ گ ناي،  سپپام اه    س  پپا   پپ  د  پپنم ن مپپل اسانسپپ  اگ س  پپا 

 .اسانس  اگ  گتب ط    گ ه ادگ     بر   گ ئ   به  س  م   اوگ نگ د كنانل 
 

    توسع  س  ا  گهب گي د  -8
 

 پ ي     ،  من   اگ س  ا    ي  من ا  س  ا  ضندگت تع  ن     منبي اگ   ن ق م ،

 پ ي س  پا  د ملاحظپ ت  من اپ         ي گمز گ گي، مح فظ     ف  پل  ك گ ناي، كنانل

 .  ،  گ ئ   به  س  موگا     اگ توسع  د ودا ب    س  ا 

 

 ي  ادم  

 

  (0مط  د  پرل )   س  م پ، اگ   ن  ي      سا  ب گا  ن ي ت م ن  من    للان ت د  گتب ل ت

ت   د  صلاح  گ ئ   به د جزئ  ت  ن   منحشة لن ح ، و  اه س  ي، 4  من س  ي   مل    ك چن ة

 ك    من حل     من ه ل    د محاو ي م انب ت موگا     جه    ج ا س  ا  مپب ن    من پ    

  للان ت س  م پ،  گ ئ   به  س .

 
 BS7799[11]من حل   من س  ي  ن  س ب  سا  ب گا   -0-6ل  ر
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  سوم  ي 

 

 تج گي ك گ  ي اگ ميصوص  گ  ك مب ن       من ا  م   ل رنفان  ظن اگ ضمن  ي    ن اگ

  س .  به ونا  ا 

 

 المللی استاندارد موسسه بین ISO/IEC 17799استاندارد  -6-3-2

 

 بدپ   چگو   تغ  ني توسط موس ة   ن  BS7799:2،  ي   دل  سا  ب گا 1111اگ س ل 

 .[11]منادن  ب ISO/IEC 17799 لمشش   سا  ب گا  عنو پ  سا  ب گا 
 

 المللی استاندارد موسسه بین ISO/IEC TR13335راهنماي فنی  -6-3-3

 

توسط موس ة  1110ت   0996 ي  م اقل اگ فو صل  س له ي  5  ن رز گش فن  اگ ق لب 

منادن   ISO  ن  لمشش   سا  ب گا منادن  به  س .  رن چ    ن رز گش فن     ننو پ  سا  ب گا 

 ن آپ  ه اه  ب، ل رن تنه  م انب ت فن  معابني  س  ك   Technical Report دب د ننو پ 

ه د اگ د قع جزئ  ت د ترن ره ي موگا      من حل   من س  ي  للان ت د  گتب ل ت گ  تدن ح  موا

    ب. م  ISO/IEC 17799د  BS7799مرمل  سا  ب گا  ي مب ن ا  
 

 ي   دل  

 

مم     كش   من    للان ت    قب ل سنم   ،  منادن  ب، 0996اگ   ن  ي  ك  اگ س ل 

ضن   د ...  گد  ط   ن   ن مم     د مبل مب ن   مي لن ت  من ا ،   تهب ب، آس ب وذ ني، گ  ك،

 س . گ ئ   به  
 

 ي  ادم  

 

منادن  ب، من حل   من س  ي د س  ا گ تدر لات ت م ن 0997  ن  ي  ك  اگ س ل 

  من س  ي مط  د  ي  چن    من    للان ت س  م پ  گ ئ   به  س .  ن  س ب   ن رز گش فن ،

منحش    مل تبد ن س  س   من ا  س  م پ، تحش ل مي لن ت  من ا ، تع  ن  5    1-6 رل 

لنح  من  ، و  اه س  ي لنح  من   د ودا ب     من    للان ت، تمر ك  به     گ ئحم ظه  د 

  س .
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 ISO/IEC 13335[11]من حل   من س  ي  ن  س ب رز گش فن    -1-6 رل

 

 ي  سوم  

 

منادن  ب، ترن ره ي لن ح ، و  اه س  ي د ودا ب    0998اگ   ن  ي  ك  اگ س ل 

  ي تحش ل  محوگ   د جزئ  ت س  ساه ي  من ا  س  م پ، ترن ك من    للان ت    جمش  

مي لن ت  من ا ، محاو ي لنح  من ا ، جزئ  ت و  اه س  ي لنح  من ا  د ودا ب     من   

    به  س .  للان ت،  گ 

 

 ي  چه گم  

 

منادن  ب، ضمن تدن ح حم ظه ي ف ز ر ، س  م    د  1111اگ   ن  ي  ك  اگ س ل 

  ي  للان ت ،  حوة   اي ب حم ظه ي موگا       ن ي ت م ن  ن ك     حم ظه ي   ص س  ا 

   ي  من    للان ت،  گ ئ   به  س . مولم 
 

  ي  ونج  

 

 هاي امنيتي فضاي تبادل اطلاعات سازمانتعيين اهداف، راهبردها و سياست

 

 تحليل مخاطرات امنيتي فضاي تبادل اطلاعات سازمان

 

 انتخاب حفاظ ها و ارائه طرح امنيت
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منادن  ب، ضمن  فزداپ مقولة  گتب ل ت د مندگي  ن  1110اگ   ن  ي  ك  اگ س ل 

  ي   ي ادم ت  چه گم   ن رز گش فن ، ترن ره ي ت م ن  من    گتب ل ت    قب ل  بر  يده

   ، تدي ص ته ج  د كب  ي مينب،  گ ئ   به  س .  صوص  مج  ي،  من   اگ رذگر ه
 

  ISMSمستندات  -6-4

 
 ن  س ب  سا  ب گا  ي مب ن    من پ   للانپ ت د  گتب لپ ت،  پن سپ  م پ    پب مجمونپ         

 :[11]    من    للان ت د  گتب ل ت گ      نح   ن،  ن ي  وا تبد ن  م  بم انب ت مب ن

 

  ب ف، گ  بنا   د س  ساه ي  من ا  فض ي تب ال  للان ت اساگ ه   

  لنح تحش ل مي لن ت  من ا  فض ي تب ال  للان ت اساگ ه 

  لنح  من   فض ي تب ال  للان ت اساگ ه 

  لنح مق  ش     حو اث  من ا  د تنم    ن   ه ي فض ي تب ال  للان ت اساگ ه 

 آر    گس     من ا     ونسنل اساگ ه    ن  م 

 آمو ش  من ا  ونسنل تدر لات ت م ن  من   فض ي تب ال  للان ت    ن  م

 اساگ ه

 اگ   ن  ي ،     نگس  م انب ت فوق  و     ونا   .

 

 هاي امنیتی  سیاستراهبردها و  اهداف،  .5

 

  ي  من ا   ،   مل   ب ف، گ  بنا   د س  س س  م پ ISMS دل ن  ي     م انب ت 

    ب. فض ي تب ال  للان ت اساگ ه م 

 اهداف امنیت فضاي تبادل اطلاعات دستگاه .2

 

  ي فض ي تب ال  للان ت اساگ ه، اگ ق لب  اگ   ن  ي     م انب ت،   اب  سنم   

 نبي  به د سسس   فز گ  ،  للان ت،  گتب ل ت، سند  ه  د ك گ ن پ تمر ك د اسا   نم فز گ  ،  سي 

 ي      ن    ، تع  ن  و  ب  ب.  مو   مبت ت م ن  من    ن  ك    سنم    مبت د م  پ   ب ف كوت ه

   ب ف، نب گتنب   :
 

        ب ف كوت ه مبت  من  :     مو  
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  ي فض ي تب ال  للان ت  غ نمج  ، نش   سنم     ي  جشور ني    حملات د اسانس  

 اساگ ه

 ي            من  موجوا اگ فض ي تب ال  للان ت اساگ ه  مه گ    گت   

  ي فض ي تب ال  للان ت اساگ ه    ي سنم    وذ ني ك    گ ن   

 

        ب ف م  پ مبت  من  :     مو  

 فز گ  ،   ر   ن ي سي ت م ن صح  نمشرنا، ق  ش   اسانس  د مح فظ  ف ز 

   . مان سب    ح  س   آپ

 فز گ  ، مان سب    ح  س   آپ ت م ن صح  نمشرنا د ق  ش   اسانس   ن ي  نم  .   

  نبي  ت م ن محنم  گ ، صح  د ق  ش   اسانس   ن ي  للان ت، مان سب    لبق 

  للان ت    ح ث محنم  گ .

 نبي   گتب ل ت، مان سب    لبق  ت م ن محنم  گ ، صح  د ق  ش   اسانس   ن ي 

  للان ت    ح ث محنم  گ  د ح  س    گتب ل ت.

  ت م ن ق  ش   تدي ص  و  ، حبدا   ا  گ ت د و سيگوئ ، حن    صوص  د

 نبي  للان ت ق  ل  گس     من ا   ن ي ك گ ن پ  بر ، مان سب    لبق  آر   

 اسانب د  وع ك گ ن پ.

 

 تبادل اطلاعات دستگاهراهبردهاي امنیت فضاي  .3

 

گ  بنا  ي  من   فض ي تب ال  للان ت اساگ ه،     گن  قب م ت   س  ك     منظوگ ت م ن 

مبت  من    مبت د م  پ  ي    گ  بنا  ي كوت ه   ب ف  من   اساگ ه،    ب   ج م ر نا.  مو  

 فض ي تب ال  للان ت اساگ ه، نب گتنب   :
 

 :كوت ه مبت  من       گ  بنا  ي      مو  

 

 ن س ئ  د گفع ضعمه ي  من ا  فض ي تب ال  للان ت اساگ ه  

    گس       ك گ ن پ فض ي تب ال  للان ت اساگ ه آر 

 كنانل د  نم ل محبدا   اگ  گتب ل ت  بر  ا  ش  اساگ ه 

 

      گ  بنا  ي م  پ مبت  من  :     مو  

 

 گن     سا  ب گا  ي مب ن    من    للان ت 
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 ي  من ا  فض ي تب ال  للان ت اساگ ه،  ن  س ب     د  ن  م  ته   لنح  

  سا  ب گا  ي فوق

 س  ي تدر لات ت م ن  من   فض ي تب ال  للان ت اساگ ه   ج ا د آم اه 

 ي  من ا  فض ي تب ال  للان ت اساگ ه    د  ن  م   جن ي لنح   

 

 هاي امنیتی فضاي تبادل اطلاعات دستگاه سیاست .4

 نبي   ج م  به گدي    ي  من ا  فض ي تب ال  للان ت اساگ ه، مان سب    اسا  س  س 

   ي فض ي تب ال  للان ت اساگ ه، نب گتنب   : سنم   

  ي فض ي تب ال  للان ت اساگ ه   ي  من ا  سند س س  س   

  فز گ  ي فض ي تب ال  للان ت اساگ ه   ي  من ا  سي  س  س  

  فز گ  ي فض ي تب ال  للان ت اساگ ه م  ي  من ا   ن س  س  

  ي  من ا   للان ت فض ي تب ال  للان ت اساگ ه س  س   

  ي  من ا   گتب ل ت فض ي تب ال  للان ت اساگ ه س  س   

  ي  من ا  ك گ ن پ فض ي تب ال  للان ت اساگ ه س  س   

 

 طرح تحلیل مخاطرات امنیتی .1

 

  ي  من ا  فض ي تب ال  للان ت اساگ ه د قبل     س  س گ  بنا   د   وس    تبد ن   ب ف،

لن ح   من   فض ي تب ال  للان ت، لا م  س   ن    اق ق     مجمون  فض ي تب ال  للان ت 

 گتب ل ت،  موجوا اساگ ه  بس  آدگا. اگ   ن منحش ، ضمن ك ب  ن      ب      للان ت، 

اگ ه، ضعمه ي  من ا  موجوا اگ  يده ي    د س  ا گ  بر   گتب ل  اس تجه ز ت، سند س

مياشف،  ن س ئ   و  نب  ب ت  اگ من حل  عبي، گ  ر گ  ي لا م    منظوگ گفع   ن ضعمه  د 

مق  ش     تهب ب  ،  گ ئ   و ب. گدش تحش ل مي لن ت  من ا ،    ب اگ مجمون  گ  بنا  ي  من ا  

 فض ي تب ال  للان ت اساگ ه، مديص  به    ب.

 وا ك   صوگت   لقوه،  مر پ اسانس    ل مي لن ت  من ا ،    مو گاي ونا  ا  م اگ تحش

غ نمج  ،  موذ د حمش   ك گ ن پ مج      غ نمج   فض ي تب ال  للان ت اساگ ه،    من  ع 

 م  نب. اگ   ن    ي( فض ي تب ال  للان ت اساگ ه  د من  ع ك گ ن پ   ن فض  گ  فن    م  )سنم   

  م  س  مي لن ت  من ا  فض ي تب ال  للان ت، حب قل اگ محوگ  ي معم گي  بر ،لا  م انب،

  ي  بر ، مب ن   د  گهب گي  بر   د  تدر لات د گد ه ي  ا نبه تجه ز ت  بر ، سند س

 مب ن    من    بر ،  نگس   و ب.
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 معماري شبکه ارتباطی .6

 

ب قل اگ محوگ  ي   ن موگا لا م  س  معم گي  بر   گتب ل  اساگ ه، ح  اگ   ن  ي ،

 تجز   د تحش ل قن گ ر نا:

  س  ا گ  بر   گتب ل 

 ا   د م  ن     س  ا گ آاگب 

  س  ا گ اسانس      بر   گتب ل 

 
 

 تجهیزات شبکه ارتباطی .7

لا م  س  تجه ز ت  بر   گتب ل  اساگ ه، حب قل اگ محوگ  ي   ن موگا   اگ   ن  ي ،

 تجز   د تحش ل قن گ ر نا:

  مح فظ  ف ز ر 

 فز گ وذ ن ه ي  نم   ي  د آس ب  

 مب ن   محش  د    گ ه ادگ 

  ي  تصب د  و  ، تع  ن   ا  گ ت د ثب  نمشرنا س  ا ،  و ژه اگ اسانس  

 مب ن ا 

 ثب  دق  ع 

    گد  مواپ و رن نبي  گهب گي د 

   مق  ش     حملات نش    وا س  ا ،  و ژه حملات مم  ع     سند س 

 

 و نگهداري شبکه ارتباطیمديريت  .8

لا م  س  مب ن   د  گهب گي  بر   گتب ل  اساگ ه، حب قل اگ محوگ  ي   اگ   ن  ي ،

   ن موگا تجز   د تحش ل قن گ ر نا:

  تدر لات د گد ه ي مب ن   د  گهب گي  بر   گتب ل 

 ي مب ن   د  گهب گي  بر   گتب ل    ز گ   د مر   زم   

 

 هاي شبکه ارتباطی سرويس .9
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  ي  بر   گتب ل  اساگ ه، حب قل اگ محوگ  ي   ن موگا  لا م  س  سند س  اگ   ن  ي ،

 تجز   د تحش ل قن گ ر نا:

 ا نبه س  ا  ن مل سند س 

  دل د س  ا ژ و ژه گن     فزد گ  اگ سطح م  ا نبه،   فز گ سند س سي 

 فز گ سند س  نم  

 ا نبه سند س  ي  من ا  گدي   سام اه      ز گ   د مر   زم    

 تشکیلات و روشهاي تامین امنیت شبکه ارتباطی .51

لا م  س  تدر لات د گد ه ي  من    بر   گتب ل  اساگ ه، حب قل اگ   اگ   ن  ي ،

 محوگ  ي   ن موگا تجز   د تحش ل قن گ ر نا:
 

 د س  ن م انب ت  من ا    ،  ن  م  لنح    

 ونسنل  من   تدر لات  من  ، گد له ي  جن ئ  د  نح دظ  ف 

 

 طرح امنیت  -6-1

 
 نبي مي لن ت  من ا    ن  وس    تحش ل مي لن ت  من ا   بر   گتب ل  اساگ ه د اسا 

   د مق  ش        ي موگا        منظوگ گفع   ن ضعف  بر ، اگ لنح  من  ،   ز گ   د مر   زم

  ي  من ا  موجوا،  ر گ  مر   زم  و ب. اگ لنح  من  ، لا م  س  كش     ز گ   د   م  تهب ب  ،  گ 

 :[11] ي      ن   ز گ   نب گتنب    رنفا   و ب.  مو  
 

   ي كنانل جن  پ  للان ت د تدر ل  و ح   من ا   س  ا  .0

 ف  ند ل    

  ي ت م ن  من   رذگر ه س  ن س  ا       

   مل:    ي تدي ص د مق  ش     تدي ص د و دگ ني    حملات، س  ا  .1

  مبان   ن    اگ ه  ي  س  ا 

  ي مبان   ن  بر  س  ا   

 (E-Mailس  ا  ف شان نگ محاو  )  و ژه  ن ي سند س  .1

  فز گ  ي تدي ص د مق  ش     د ندب  نم .4

   ي تدي ص  و  ، تع  ن حبدا   ا  گ ت د ثب  نمشرنا ك گ ن پ س  ا  .5

      ي ثب  د تحش ل گد ب ا  م  س  ا  .6

   ي گمز گ گي  للان ت س  ا  .7

  فز گ  ي  ظ گت  ن تن ف ك  بر   نم .8
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  فز گ  ي وو دگن  من ا   نم .9

  فز گ  ي مب ن    من    بر   نم  .01

 

 د ژر ه ي  صش  س  ا   من ا   بر   گتب ل  اساگ ه، نب گتنب   : 

  چنبلا    واپ س  ا   من ا 

 به  واپ س  ا   من ا  تو  ع  

      ي  بر  سند ستدر ل  و ح   من ا  جه  كنانل اق د اسانس   

 ي  گتب ل   بر    ي  من ا ،  و ژه اگ رذگر ه  رس گچگ  مر   زم   

   تمر ك   نس  ا گ مب ن    من    بر  ) حب قل  ي   صش  س  ا   من ا

  بر ( 

     ، اي ب  جز ء س  ا   من ا   بر  Brand ي مياشف،  نحوي ك  ضعمه ي  

   به گ  ك    ا نب من ا   رب گن گ  وو   ا اه د مي لنه   ق م

   لمشش     ي معابن،    موس  ت  گ        ن   اي ب محصولات  ك  ا گ ي ت ئ ب 

    نب م 

 

 شرح وظايف كمیته راهبري امنیت: -6-1-5

 

   نگس ، تغ  ن د تصو ب س  ساه ي  من ا   بر  

   و گ ني  جن ي س  ساه ي  من ا     مب ن  من    بر 

 ي  من    بر  اساگ ه   مل:    ي د  ن  م  ت ئ ب لنح   

o   لنح تحش ل مي لن ت  من ا 

o   لنح  من    بر 

o   لنح مق  ش     حو اث د تنم    ن   ه 

o    گس     من ا  ك گ ن پ   ن  م  آر 

o  ن  م  آمو ش د حب ودا ب     من    بر  

   نگس  ضندگت تغ  ن س  ساه ي  من ا   بر  

 د تصو ب تغ  ن ت س  ساه ي  من ا   بر   نگس ، تغ  ن 

 

 شرح وظايف مدير امنیت : -6-1-2

 

   ته   و    و س س  ساه ي  من ا   بر  د  گ ئ     كم ا  گ  بني  من    بر 
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    ظ گت  ن  جن ي ك مل س  ساه ي  من ا   بر  توسط د حب ودا ب     من 

 بر ، ك گ ن پ  بر ، مب ن پ د ك گ ن س پ  ا گ ت د لن ح پ  من    بر  

 اساگ ه 

 ي  من    بر  اساگ ه    كمك د حب مد دگه د لن ح  د     د  ن  م  ته   لنح  

       كم ا  گ  بني   گ ئ  آپ

 ب     من    بر  اساگ ه د  ظ گت  ن نمشرنا  جز ء   ن د حب مب ن   د حب ودا  

   تدي ص ضندگت د و دنه ا     گني د  صلاح س  ساه ي  من ا   بر 

 گته   و    و س تغ  ن ت س  ساه ي  من ا   بره 

 

 شرح وظايف واحد پشتیبانی امنیت : -6-1-3

 

 : [11] نح دظ  ف ودا ب    حو اث  من ا   بر 

  .مق  ش     ته ج تدي ص د  .0

   د  گس       ك گ ن پ  بر  اگ  صوص گد ه ي جب ب  موذ    س  ا  آر    .1

 .گد ه ي مق  ش     آپ

  ي مياشف د گد ه ي  ن لنف  وذ ن ه ي جب ب  گ ئ   به  ن ي س  ا  آس ب .1

   .  مواپ آپ

 .تدي ص د مق  ش     د ندب .4

جب ب د گد ه ي مق  ش     گس       ك گ ن پ  بر  اگ  صوص د ندسه ي  آر    .5

   . آپ
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 فصل هفتم:
 

ملاحضات پدافند غیر 

 عامل

 در

 شبکه تلفن ثابت و همراه
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 (PSTNشنايی مقدماتی با نحوه كار شبکه تلفن ثابت)آ -7-5

 
صب   ن وا.     ندع ك گ    تشمن ث       لحظ   نا  ان رو   د  ن بپ صب ي  وق  غ   م 

     ن معن   س  ك  فنا مج       م گه ر ني د  سام اه     بر  تشمن ث     س .  گتب ط    منكز 

 1دس ش  اد گ ا  س   م   ك     اگب منزل    محل ك گ     زا ران ن و     وا   0تشمن محش 

 ن ت حمن د    ك فو      چ ل  حوضچ  ك  اگ   ن  م ن توسط مي   1گفا   س  د    و      ك فو

اد گ ا  س   م      س لن  لن د    ج  آپاگ  دگدا د    آ ج     منكز تشمن د گا   به م 

MDF
  ن ك گ گ  مي  ن ت    لن د )اگ تشمن ث     و   مدانک مديص  س    وا. م  ماصل4

كد بپ اد گ ا  س   م   ت  اگ منزل    محل ك گ د ا اپ  وق   ن ك گ  ن ي مدانک فن    كناه 

 .وس منحش   دل اگ  بر  مي  ن ت  و       ن س    معابن  واپ مدانک  س  .(  س

ك  ك        ن مدانک ك گ  مدانک   ز اق ق  مديص  س   عن  سو  چ  نگ م  پمر 

 س   عن   ن  charging  ب.  ي   عبي محل ثب     گ م  آپگ  و ب  كناه د     آپا گا گ ح  

ثب   آپا گن پ   گ  ز ب  ز ن  آپ اگ سو  چ ماصل  به    مدانک  ن چقبگ    تشمن  وا    

ك    س  ...مر لم  د   اق لمثل  م  دگن  م گه تشمن د     ي ج  ب  گ ئ  سند س   وا. د  ه  ا م 

وس    لوگ  لاص   بر   .ر نا م    ج مماصل  به  س   آپ  ن    اگ سو  چ  ك  تشمن    

 :[11]    ب تشمن ث    مديص ت   ن گ  ا گ  م 

  س    مدانکن و        .0

 مر پ مديص جه  تم ب رنفا   بپ    آپ .1

 chargingمحل ثب   .1

  گ ئ  سند  ه ي ج  ب  .4

سو  چ مي  ن ت  )اساگ     س  ك  ك گ م  ن      د  ،كنب ر ني م  دقا  فنا  ندع     م گه

ك   م پ مبت  م پ مر لم   س  گ   chargingا ب د اگ ضمن دظ م  ثب   م    ج مم  ن ا   گ  

 م  دگن  م گه  -مر لم     اق ل- اظ گ مر لم    ننهبه ا گا د ضمن   گ ئ  سند  ه ي مياشف  ن     

كنب د م  ن    ي رنفا   به گ  تجز   د تحش ل م     ب.(  م گه تشمن د غ نه    نهبه سو  چ م 

 ا ب. آپ گ  تدي ص م 

                                                           
1
 LOCAL 

 هاي کوچک سربي رنگ که در روي دیوار معابر نصب شده و به مقداري کابل وارد و خارج شده است جعبه ۱
 نصب شده است ها آنر خيابها کمدهاي سبز رنگي است که در کنا کافو 3
هاي زیادي بر روي شلفهاي ایستا نصب شده است از یک طرف به ازاي  نکتوراسالني است که در آن کMDFسالن  ۴

هر پورت یا شماره تلفن دورشته سيم مس از سمت سویيچ به آن وارد شده است و از سمت دیر دورشته سيم مسي که 

توانيد به سویيچ وصل شده و  رسد و با ارتباط این دو شما مي ده به آنجا ميمآاز سمت مشترک)منزل یا محل کار شما( 

 اشيد.بیا اصطلاحا بوق داشته 
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 م گه ا  ل  هني  س       ن  هني د      ن  لمشل توسط ك    ن    ن    ننو پ مث ل

سو  چ مديص  به د م  ن گ     منكز  عبي ك   نكب م دظ م    ص     نهبه ا گ ب گ  

دقا  فناي    تهن پ  ك  م گه اگ  تو پ      ن مث ل    گه كنا ك   ب.    ننو پ  مو   م  گس م 

فهمب ك     ب كل  م  1سو  چ محش     ا بپ (  18101171111ر نا) مثل   د ه گ  م  كنم

تهن پ ا اه د سو  چ   ن  0 ن  ن  ن   اب     سو  چ   ن  هني . م گه گ     سو  چ   ن  هني  ب ب

( STDفهمب ك     ب كل  م گه گ     سو  چ   ن  هني ) م  8 هني    ا بپ گق  ادم  عن  نبا 

   ب  م  1پ    ا بپ گق  سوم ك    مب STD چ    ب  ب ب. سو  پ م  كدوگ ك  اگ  مب 8منطق  

و   ن level ك  وع سو  چ   ن  هني  س  دل     لح ظ PCا ب )   د ه م  كنمPC م گه گ     

ا ب ك   م گه     ب تدي ص م  م  0 د ه    ا بپ گق  چه گم ك   كنمPC   ب(  م STDتن    

   منكز من ول  تحو ل ا اه  117 گه    ب د    توج     و    م  د ه م  من وط     هن كنم

  وگا.   گ م  117اگ منكز  1111 وا د مدانک  م گه  م 

 د ه    ب ل   وا.    ن م  ني  وا ك  ل   م      ش  ك   ن ي تم ب   ن تهن پ د كنم

اگ  11كنب  ب ن تنت ب ك  منكز محش    ا بپ  فنق م    ي   ن  لمشل م ئش  كم   ن ي  م گه

 ISC       م گه گ     سو  چ   ن  لمشل ك  STDا اه د STDگه تشمن كل  م گه گ       اب ي  م 

 .كنب ا نب د سسس من حل   ن  هني د  هني گ  م  نب مث ل قبل ل  م   وا م    م به م 

ك  ذكن  ب       س وا ك  سند   لوگ د ا ج ا ل تق    م آ   ي تشمن ث       اد  وع  سو  چ

 ب.      ي ا ج ا ل ق  ل  گ ئ  م  صنف  اگ سو  چ

 

 هاي تلفن همراه ساختار شبکه -7-2

 
  ي  من ه اساگ   ي گ ا و     انب ك  توسط  گس ل د اگ  ف  صب   ن گدي  مو ج  تشمن

  ي      من اگ سن سن جه پ    تشمن مند ه م ش وپ كننب.   قب م     نقن گي  گتب ط اگ  ك منطق  م 

  ي ا       ي  من ه  وع و دنفا  گ ا و تشمن اگ د قع تشمن ب.كنن ه م سشول  ) من ه(  سام ا

  ن س م    ا گ ي  ك    چنب  ب.   م پ گدي  واگد    صب د  سام اه م  آپ  انب ك  اگ 0881

  41ك   ل  گتب ل  گ  ت   ع ع 15تو     ت    منكزي  ن ي  ن  هن  وا د  ن اكل م  آ اناكل 

  ي  گتب ل   مر پ مدانک  بپ  ن ي  م    م     نش  محبدا   ك   ل .م  ل وو   ا ب 51 ل 

  ي   وا؛    حضوگ   ل تشمن  من ه ا گن    ننو پ  ك تشمن س  گ مح وب  م   .دجوا  ب  

  ي ا گن    لن د    ي  من ه    دس ش  جب ب د فن    آدگاپ  مر پ  نقن گي  گتب ط   ن رو   تشمن

ي تشمن  من ه    مندگ ج  گز ن     گي    دس  ل كنو    و  ب  ب.    فن دگي  شوتوث، رو  

   د حا   هنه ر ني    رو   تشمن  من ه  ن ي ونا    وول    ج ي  كنانل دس  ل مياشف  

تو پ    چنب  من    ي كنا،    ي تشمن  من ه م  ك گت    ر   مر پ وذ ن  به  س .   نك    رو  

                                                           
1
 STD 
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روش كنا،      نان   ماصل  ب د     مر   ت  بر    نان    تشو ز وپ تم    كنا، موس ق 

  ي  من ه    ي مان  كوت ه، و  م صوت  د نرس توسط تشمن ونسنن   هنه منب  ب.  گس ل و  م

   اگ و   پ   ن رو     ش   دا    ك گ     و   و   فا اه  بل  ب د اگ ح ل ح ضن س   بر

  ي    ي مياشف  بر  تو پ   ل      انب. لذ  م   فن دگي و دنفا  تني  ن ي   ل ت  ه رو 

 تشمن  من ه گ  موگا  نگس  قن گ ا ا.

  ن تعبا من وط    ي مي  ن ت  ا گ ي چنب ن  سرش  مثشث   ن گدي   لاي  وا   انب.  آ ان

كننب.   وا ك     صوگت  مزم پ     ك اكل مي  ن ت   سام اه م      ون توگ  ي مياشم  م 

كننب، ك   اگج   ي تق    م  011اگج   ي  وا گ     س  ق م   161مثشث  وو      ي  سرش  

اگج   ي ا گن تق     و ب. سشول منطق       حول  41ق م   1تو  نب      ي    ز م  1  ن 

 آ انضشع   س  ك  تح  وو    مو ج  م پ  6مي  ن ت  ك     لح ظ تئوگي  ك  آ ان ك 

 مو ج    قبگت ك      موذ موج      گج    اد گ  ي منكزي           اگ ه  ن كب م    ب.  مي  ن ت  م 

 وا ت  سشوله    ك  دج   كننب.   ن د ژر    نث م  پ جشور ني م  محبداه سشول  وا 

   ي مد  ه  اگ سطح  هن  سام اه كننب.   ان ك         ب گ ب    فنك  س

روش  6  ي تقن ب      سشول آپح  وو    ي سشول   س    ن  من لد ت    تشمن  من ه س م

  ي مياشف قن گ   ب ن تنت ب كل فض ي موگا  ظن تح  وو   سشول ا. و  نبي م  تق   

 وا د  نح ب ظنف    ن   صب م   (BTS)ر ن ب. اگ منكز  ن سشول  ك اكل آ ان      م م 

 ن سشول،  ك  ما        ي  من ه،  لوگ تشمنآ اگ س  ا    ب.كن سشول تعب ا مدانك پ تغ  ن م 

ا ب،      ن جه  اگ  ك اسا   م  ت        لنف  صوت  گ  موگا  سام اه قن گ م  1ك   له ي 

  ي  را          ك اسا     فنك  س سشوله  تب  ل فنك     دجوا  ب گا،   ن   ن كب م    آپ

د  0ه ز ت  بر   ي ا ج ا ل     س   ي   صش  رو   مو   ل، تج  بر   كننب.  سام اه م 

، BTS ،BSCق م   4   مل  وا BSSتجه ز ت  بر   ك    ب تدر ل  به 1تجه ز ت سوئ چ

TRC دOMC  [14]   نب م. 

 

 (:BTSايستگاه پايه ) -7-2-5

 

اگ  بر  مو   ل  دل ن  يد  ك     لوگ م اق      رو   مو   ل اگ  گتب ط  س     لمظ 

  ي  تنك ب ونل .   ب ( م Base Transceiver Stationنو م آ ان مو   ل د    تعب ن تيصص  )

   ب.   ن تم دت     اگ  ك جه  م     مام دت  س ،   ن تم دت اگ تعب ا  ن كب م      ن ونل آ ان

صنف       لن  وع س  ا  )اساگ ه(  سام اه  به  س  د   چ گ ط     ظنف   آ ان  ب گا.   ن 

ماصل  س .  BTSرو نب    اساگ ه  م  1  ك     آپ ف بگ   توسط ك  شه ي ضي   س  ه گ گ ونل

                                                           
1
 BSS 

2
 NSS 

3
 FEEDER 
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    .   ب ف بگ    ون  ك  ل اگدپ ته    انب د اگ آپ س   لول  م   قن گ رنفا  د موج  ن م 

      اق لكننب     م ن منظوگ  ن ي        ووسا  نبوگ م    ي   لا  لراندپ ج    ك  اگ فنك  س آپ

  ن اساگ ه    اساگ ه ا گني       اق لاگ  ه    توسط  طوط   وا    س  . موج  ن  سام اه م 

 .[15] وا گ  ا گا ماصل م  BTSك  دظ م  مب ن     ن چنب BSC  م 

 

BSCكنترل كننده ايستگاه پايه ) -7-2-2
5:) 

 

 س . دظ م   BSC( اگ  بر  اساگ         م BTSادم ن منحش   عب    آ ان مو   ل )

   ب، چوپ تنظ    ر ني   س  د ك گ آپ     گ      م   م BSC   نهبه  ك  BTSكنانل چنب 

   و گ مان  ي مه   بر  ك  گ جع    ك م   مر لم  د تم ب مطشوب  س  اگ   ن اساگ ه تعن ف 

 وا. مثلا دقا  فنا اگ ح ل صحب     رو   مو   ل  وا  س  د اگ  ك  تومب ل اگ ح ل  م 

رذ گا( دل   مچن پ     ي ماعباي گ  ود  سن م    آپ      حنك   د ا  )د اگ ح ل صحب

اگ   ن ح ل  فنا    چنب ن آ ان مو   ل رذ ا  د  ن آ ان مو   ل  .ا ب مر لم   وا  ا م  م 

تم ب گ     آ ان ا گن اس     اس  كناه  س  د ك   ل تن ف ر  تم ب گ      وا و ک كناه د    

 فاب      ن مب ن   مر لم  ك  اگ ح ل حنك   تم ق م    . ك آ ان ا گن تحو ل ا اه  س 

HAND OVER   معندف  س  د دظ مBSC  منتبط    آپBTS  ب. د ا گن   نر  قبگت  م   

 ن BSC وا،  ب ن صوگت ك     لن د  تدعدع ) نا آ ان مو   ل (   ز اگ   ن اساگ ه تعن ف م 

  ي ا گن تب  ل  ك  فنك  س آپ    آ ان وا  گدي  ندج   ك آ ان موگا  ظن تضع ف رذ  ا  م 

  رنب.

BTS     صنف  حر   ك د سط  گ ا و   گ    نBSC  د رو   مو   ل ا گ ب ك  قبگت

منتبط     BSC    ن س  ا گي ك  ا گا اگ  BTS وا.  ن  مع ن م  BSC ندج  آپ    حا     

 ،   ب    آپ ك گ كنب BTSك           ب،   ن ا ا    س   مل فنك  س  وا ا گ ي  ك ا ا    س م 

تعب ا ك   له ي تن ف ر   -   ب    آپ  سام اه كنب    اق ل     ك   ن گدي  طوط   م گه ت     سلات

    ب. م CIد    LAC  ي  د  م گه -د س گن ل نگ  د... 

ضشع  تق    د اگ  ظن رنفا   6  ي   بر  مو   ل لبد آ چ     پ  ب    صوگت سشول 

ر نا د ن جه   ك  ك  غ لب  س  جه  )سراوگ( ا گا   ن س  سشول قن گ م BTS    وا د س  م 

       ن سشول ا گ ي  ا ب.اگ  بر   ن ي و ب  كناپ موقع    ك مدانک م  سشول گ  وو   م 

1كبي    ب ك       ن كب
CI   ح ل  ك  هن گ      ب. م  گقم  5پ   وا ك    ن كب اگ   ن رما  م

 LACكننب د    آپ     ب تق    م  م CIگ ك   وا   ن من لد   مل چنب ن    چنب منطق   زگ

                                                           
1
 Base Station Controller 

 
2
 Cell ID 
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تق     LACد  هن  ي كوچران     ك  LAC هني م  نب تهن پ غ لب     چنب  .رو نب م 

 صب  BTSپ دل عصن تهن پ  ك     لوگ مث ل اگ م ب . س  گقم  4معمولا  LAC و ب. كب  م 

د اگ  0100    م گه  LAC ب.      ن سشوله  مثلا اگ     به ك  ا گ ي س  جه  )سراوگ ( م 

CI  وا د  رن فنا تح  وو   سراوگ سوم   ن س     تعن ف م  11005د  11005د  01005  ي 

اگب   ن  يص اگ آد   ن  CI=32115د LAC=1211 وا  اگب ثب  م آ  ن VLR   ب اگ 

 لبا  لا م    ذكن  س  ك  سو  چ مو   ل  ن ي و ب  كناپ   ن فنا  نگ م تم ب        ب. سو  چ م 

 ا ب.   ج منمل و ج نگ گ   LACمو   ش  مجبوگ  س  اگ كل 

 

 (:OMCمركز راهبري شبکه ) -7-2-3

 

مب ن    من    بر ، مب ن   و  گ ه ا اه  بر ، مب ن   نمشرنا  بر ، مب ن   ك گ    

  1.5نلاده  ن   ن اگ س  ا گ   ل   ن د  گهب گي  بر ، مب ن   ك گ ني )د ژه(. بر ،  مب ن   تعم

(   ز  ر گ  ناه  به Packet Switch(، سوئ چ   ا   نبي)Circuit Switchنلاده  ن سوئ چ مب گي)

 ب. رنا  س  د  للان ت  صوگت   ا   نبي  گس ل م 

 
 [16] 1.5  ي   ل  بر  0-7 رل 

 كند؟ چگونه كار میشبکه موبايل  -7-3
ك   ك دس ش   بدپ س    س  د    لح ظ ف ز ر      اگ بر  مو   ل    ال ل دجوا مو   ل

ج    ماصل      ممرن  س  اگ  ن لحظ  مر پ آپ  تغ  نكنب  د    اگ  ك گد  اگ  ق ط مياشف 

  ن گدش        مديص  تشمن ث     ن ي مو   ل 4 م   نقن گي  .كدوگ )د حا  جه پ( حنك  كنب

قبل     ن چ زي ذكن   ن موگا ضندگي  س  ك  رو   مو   ل    گدش   وا ك  و  اه س  ي م 

 وا  رما  م  BTS(    لن د  مو ج  لراند مغن ل س    آ ا  ك     آپ wireless بدپ س   )

  وا)   ج ي اد گ ا  س   م  (.  گتب ط ا گا د    لن د آپ     بر  مو   ل دصل م 

 

 هويت:تعیین  7-3-5
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اگ مو   ل    نش  تغ  ن مر پ مدانک )م اقل    مر پ  واپ(         منكزي دجوا ا گا ك  

 للان ت تم م مدانك ن  ك كدوگ د     ك  نك   گ ئ  ا نبه سند س مو   ل اگ آپ ثب   وا 

ت   ن دق   بر       ا    اگ   ا  گ بر  قن گ ر نا )   ن ك گ اگ تشمن ث    اگ  م پ منكز 

0     ن منكز  .ر نا( سند س ا نبه   ج م م 
HLR  وا،   ن منكز      صوگت مامنكز  رما  م 

 وا د  ن ي   نر   ك مدانک  مر پ  اگ  ك     عض  اگ  ق ط محبداي اگ  ك كدوگ   ج ا م 

SIM سام اه     بر  گ  ا  ا     ب    مدانک ك گت       م 
 وا ك    ن ك گت دس ش   ا اه م 1

ك گت اگ رو   مو   ل قن گ ر نا د تع گ ف SIM ن س    مدانک اگ  بر   س . وس  رن 

تو  ب اگ  ن مر       كدوگ  مر پ تم ب رنفان     ثب  رناا مدانک م  HLRميصوص آپ اگ 

 رنفا   بپ گ  ا  ا     ب.

 

 مکان مشترک در شبکه موبايل -7-3-2

 

 وا  ثب  م  HLR ن مر پ آپ اگ آ نكنب   ك مدانک اگ  بر  حنك  م ك    نگ م 

 وا د  عب     ونس به م  HLR ن مر پ آپ    آ نن  ن  ن  نكس  يو  ب     ك مو   ل   گ  ز ب  

  وگا. مو   ل   گ م 

 

 chargingثبت  -7-3-3

 

ا ب   ج م  م ثب  مقب گ  ز ن  مر لم  مو   ل اگ آ ن ن سو  چ  ك     مو   ل سند س 

گدا د اگ ل  م  ن  ج     مدهب م  مثلا مدانك     تهن پ    سم  م   بگ پ گفا  د    آپ .ر نا م 

  ي  ك  اگ محبداه تهن پ  واه اگ سو  چ  نگ م . چنب ن   گ     ق ط مياشف تم ب رنفا   س 

 وا. اگ  ثب  م  تهن پ ثب   به د اگ م   بگ پ اگ سو  چ م   بگ پ د اگ مدهب اگ سو  چ مدهب

آ ن كش    ز ن  مر لم ت    سن سن كدوگ    منكزي اگ تهن پ ك  منكز صوگتح  ب  س ،  گس ل 

 وا )اگ تشمن ث      وا د  عب    جمع  نبي د مح سب   ن ي مدانک صوگتح  ب  گس ل م  م 

 .[15]  وا(   ي مر لم  اگ منكز سند س ا نبه ثب  م  تم م  ز ن 

 

                                                           
1
 Home Location Registration 

 
2
 Subscriber Identity Module 
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 هاي جانبی سرويسارائه  -7-3-4

 

 وا  سو ل م  HLR   توسط آ ن ن سو  چ سند س ا نبه    مو   ل    لن د    ن سند س

 ( تظ گ مر لم )ك  چ  سند  ه       ب اگ   ا  گ مدانک رذ  ا   وا. مثل   اق ل مر لم  

    توسط آ ن ن سو  چ سند س ا نبه اگ   ا  گ مدانک د سسس آپ سند س .. م  دگن  م گه د.

ر نا. )اگ تشمن ث     م پ سو  چ محش  ك  تشمن    آپ دصل  س    ن ك گ گ    ج م  قن گ م 

تو پ  حوه ك گ كناپ اگ   ن  بر  ) بر  مو   ل( گ  تدن ح كنا.    توج       كنوپ م  ا ب.( م 

گ   من ه آ ان مي  ن ت  تشمن   تو پ رم  ك  اگ   اب  تشمن  من ه  زا ك تن ن  مجمون   ر ت   لا م 

كنب.  م    ك  فنا  قب م     نقن گي تم ب تشمن  د    گد ن  مواپ تشمن  من ه  وا   ن س    م 

كنب. اگ   ن منحش  تم ب     لن د ك  ل د  كنب، تشمن  من ه  ك و  م     م پ آ ان  گس ل م  م 

گت ماصل وو   ف بن  وگي     قط  اسانس       ، د قع اگ و   ن اكل ك      ك سو چ چنب 

گ ه  ن ي   اق ل     بر   صش  گ   1  (  كنب.    ن تم ب )    من     ق   تم ب  س ، حنك  م 

 ن گدي   ان ك  ش    T3د     T1  س ،    لن د  طوط  گ ه  دل ك  گدش معمول   اق ل ا اه ا گا. 

      لن د  ك آ ان       ونقبگت ك  اگ  اگ گدش ادم ا اه وذ نا.  د قع اگ   ن  م ن   ج م م 

قل منا گ زموج  مو جا ب م اق    ر  ا گن    س  اه ي ا گ ي  تص ل ك  ش  قن گ ا گا، توسط 

 وا د     م     پ اگ  م پ ضعف  تص ل  م ن   سام اه م    ن گدش       صوگت ودا ب رنا ب.  م 

    كش  دجوا  ب گ ب.T3د    T1ك     لح ظ ف ز ر   طوط 

رناا د وس    آپ      لا،    سم  آ ان  تم ب دگداي     بر   صش     سم  سو  چ     م 

ا ب ك  اساگ ه  )اگ صوگت    ن  تم ق گخ م  من  من ه  ندا  وا ت     سم  اساگ ه تش  ب    م 

 رن فنا ج  ج   وا س گن ل  مبان   ن تغ  ن سشول    لنف   .تشمن اگ وو    م پ آ ان    ب(

رناا، ك     آپ  م پ     عب آپ  سشول تح  وو   آ ان جب ب    سم  تشمن  من ه  گس ل م 

    ب. ر   صش  م سشول م ئول  نقن گي  گتب ط تشمن     ب

 

 ثابت ارتباط هاي شبکه در عامل غیر پدافند ملاحضات -7-4

 
 اختفا اصل -7-4-5

 

 مديص ك گكنا     جز  منطق  مر پ تغ  ن 

  مج  ي  صوص    ي  بر 

 جغن ف     مر پ  ك اگ رو  روپ ك گكنا  ي     م كن تشم د لن د     م كن   ام ي 

 قن گا گي مديص ت تغ  ن لن د       تم ب   ام ي 

http://en.wikipedia.org/wiki/T-carrier
http://en.wikipedia.org/wiki/T-carrier
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 ك  نموم    ي تم ب         كلاف اگ    تم ب   ج ا د ك گ ني تنوع    من سب  سام اه 

  ب  ب  ن س    ق  ل سهول     مه ج  توسط

 و ب منادن    گس    اگ       م    ص  ال ل    ك   گ ش     ق ط حذف  

 بر  اگ موجوا   ي ا گ    د  گ ش     جز ي توص م ت   ام ي  

 

  استتار اصل -7-4-2

 

 ي  بر  اگدپ  ساا گ  

 

 ا اه جشوه  جز  س  ن مد     مر پ حب ت   ي  بر  اگدپ  گ ش    تجه ز ت   نر      س  نب گت

 د  ن س    ق  ل  و       بر  مياشف  جز ي  ق  ك  آپ  س  گدش   ن اگ  صش   بف  و ب.

 مي  ن ت  منكز ك  ا ب تدي ص گ حا      ب  ب مدانک  ك مث ل ننو پ     ب  ب.  اپ حبب

   س . مش      ي منطق  محش ، منكز  ك دي

 

 ي  بر   ندپ  ساا گ  

 

 ن اي   ي ا گ       تم ز ق  ل  بر       گج ا ب     گ ش      ي ا گ      نر      س  نب گت

 تن ف ك    من وط مديص ت قب ل    و گ مان       ي مجمون   بر       گج ا ب     ب  نب.

 ك م   د ا من  د كننب م   تي ذ آپ     سام اه جه   بر  ذ نمع پ ك   من ا  تب   ن  گتب ل ت،

     ر   س .  بر  اگ آپ   م   سطح رن توص ف ننصن،  ك           من جع ت د مي لب ن

     س . تن ف ك آم گي   ي تحش ل  وا م    ج م مه    ن حصول جه  ك  ك گ     تن ن مه 

        وا رنفا  ا من    آم گي تحش ل  مر پ    ك   وا  تي ذ تب   ني  س  ضندگي ال ل  م ن

     ر  گد   ن     وا.    ا اه تحش ل اگ ا من  مواپ رمن ه اگ سع     ا اه ا اپ قن گ ت ث ن تح 

 ك   وا تنظ   رو ه ي    تن ف ك   ي ا اه ك    ن   ا من    غشط ي ا اه ي  گ      ي گدش

    چن ن       ب.    تم ب س  ن مد    ح  ت  د ح  ب مه ،   ي تم ب گدي آم گي   ي تحش ل

  من ا  تب   ن م ز پ    منطق    ب  ا گ     ك   م   م ز پ معمولا ك   سابلال   ن    توج 

   ي ا گ       حم ظ   ن ي ك   من ا  تب   ن ك   س    ن صح ح گد رنا  ك لذ  ا گا؛ من وط

  نسب.  ظن    نموم   من ا  تب   ن مد     وا م   تي ذ ح  ت  د ح  ب مه ،
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 موانع و استحکامات اصل -7-4-3

 

     نا.  هنه تو پ م  مو  ع د  ساحر م ت مياشف   ي رو      ث    تشمن ي  بر  اگ

    آپ     ن       ا م  اگ ك  اسانس  كنانل  فز گي  نم   ي گدش ت  رنفا  ف ز ر   ساحر م ت

 [17]رناا. م     گه

 

 جمش :    اف ن  ك گ  ي د س     و ع     سام اه .0

o آت    ي ا و گه 

o    اسانس  كنانل   ي س م 

o ماع گف      ي س م    توق ف د كدف 

o    موذ د حمش  تدي ص   ي س م  

 

 ف صش      سام اه .1

    گ  ا من اس  اگ موجوا   ز گ  ي ف صش  ك  ا گا    گه تب   ني   و ع    گدش   ن

 مث ل ننو پ    كنب. م     ا كننب؛ تهب ب گ   بر   من   تو  نب م  ك    ز گ    

    د  سا  ب گا مع  گ  ي     بر  ف صش    ج ا   نث  ي  بر  قن گا ا  ي س  ي  وم 

  وا. م  ا من توسط  بر   ن    ا و گي تن سب  م ن

 

       اگ ه     سام اه .1

 مه ،   ي ا گ       مح فظ  جه  معمول  ي   ا گ    مم ب تجمع    گدش   ن اگ

    ح  ت  د ح  ب مه ،  گتب ل ت مث ل ننو پ     وا. م  ر ني  هنه ح  ت  د ح  ب

 اگ   داني مه جن ن ك  وذ نا صوگت       م گه لن د    تو  ب م  كدوگ،      گج

 ا گا. كدوگ      گج

 

 پراكندگی اصل -7-4-4

 

 د ف ز ر  لح ظ    ح  ت  د ح  ب مه ،   ي ا گ    اگ ون كنبر    ج ا كش  لوگ   

  س : لا م مث ل ننو پ    ا گا. ضندگت اف ن   صل  ك ننو پ      ي منطق 

 صوگت    مش  د  ي منطق  من كز جمش     ح  ت  د ح  ب مه ، ت س   ت  لمقبدگ حا  .0

  وا. ا اه قن گ كدوگ جغن ف  ي اگ ون كنبه

    نب. مر        م    ون كنبر  ا گ ي  گ ش     گتب ل ت .1
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 شدگی توزيع اصل -7-4-1

 

 د   ، ا گ     گ ش تو  ع  ن ي  ن  ط    ج ا معن     ث    تشمن ي  بر  اگ  بر  تو  ع

  س .  حن پ  ن  ط اگ  رب گن     بر   جز ي نمشرناي حم      ز

 جمش :    ا گا ماعباي مص ا د  بر  تو  ع

 ماعبا. تم ب  طوط     سام اه لن د       تم ب تو  ع .0

  به. تو  ع   ي تم ب گدي  م  ن مثل      تم ب ا اه تو  ع .1

 ودا ب پ.  فزد گ    ج ا منظوگ     جز  د تجه ز ت تو  ع .1

  ي. ا اه   ي   ب گه  ن ي  فزد     ج ا .4

   ص. تجه ز ت د  م كن  گهب گي د مب ن    ن ي ماعبا          ند  ي .5

 

 فريب اصل -7-4-6

 

   نژي  تلاف د   اب ه   ي  بف  ن س    جه  اگ ك گ     د س   ا اپ قن گ   مل  صل   ن

 كنا:    گه   ن مو گا    تو پ م  گدش   ن   ي مر   زم جمش      وا. م  مه جم ن

 0ن ل ظنف   ي مر   زم   ج ا .0

 موگا نمبي صوگت    مج   غ ن ك گ ن ا اپ فن ب  ن ي آپ    ق ما     س  ا  گدش   ن اگ

 ر نا. م  قن گ  سام اه

 تجه ز ت  مض ي   ي و غ م اگ   اب ه  للان ت تنظ   .1

  گ ش.     للان ت ا اپ جشوه مه  .1

 

 سیار ارتباطات هاي شبکه در غیرعامل پدافند كارهاي راه -7-1

 
 و  ب گي د   من   من  ، ت م ن منظوگ    ن مل غ ن وب فنب ك گ  ي گ ه    پ     ي    ن اگ

  بر ، مق دم   ناپ   لا  من ا  ك گ  ي گ ه   ن     بف  وا. م  ونا  ا  س  گ  گتب ل ت   ي  بر 

  لمشل   ن مي صم ت د  حن پ  ن  ط د حملات اگ  بر     س  ي ت ه ل    گ ت د م ز پ ك   

    تو پ م  گ  س  گ  گتب ل ت  بر  و  ب گس  ي د   من  من، ك گ  ي گ ه  نبي اسا   ك اگ  س .

  موا: تق     ي  اد

 لن ح  د معم گي جنس    غ لب  د تن كلاپ ك  گ  ر گ      بر :  من      من وط گ  ر گ  ي  لف(

    ب. م  س  گ  گتب ط   ي  بر  اگ   ن ن    د ر اناه تغ  ن ت    آپ     ن   ي لا م  د  واه

                                                           
1
 Honey Pot 
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 و گ مان  ي د   انب تن جزئ  د تن  جن    ك  ك گ     گ ه س  ي: و  اه    من وط گ  ر گ  ي ب(

  س .  به لح ظ    آپ اگ نمش 

 

 شبکه طراحی راهکارهاي -7-1-5

 

 لن ح  د معم گي جنس    د تن كلاپ نموم  لن ح  گ  ر گ  ي  ب    پ ك   م  طوگ 

  س .  به    پ اف ن  محوگ  ي  ن مبان  د گ  بناي  صول  س ب  ن گ  ر گ     ن    نب. م 

 تدب ب، د   اد گ    جشور ني  موذ، د حمش     و دگ ني  ي    ن گ  ر گ  ي  ن ح ك  كش   صول

 :[18] و ب م    ن مو گا   مل گ  ر گ     ن  س . ممرن حب اگ    س  ي د  ن س   

   ز د  بر  س  ي و  اه د لن ح  س  ا گ،  للان ت ا  ان  گ  ميم  د محنم    .0

  بر   من   اگ سز       ت ث ن ك   بر  ح  ت  د ح  ب مه ،  للان ت    من وط  للان ت

 جب دل  للان ت ي محنم     نبي لبق  مث ل  عنو پ ا گا. ا من  موذ    جشور ني د

    نب. م   مو     ن     بر  م  ن    

   ي  بر  ا گن    س  گ  گتب ل ت  بر  مياشف   ي  ي  حب كثني س  ي م اقل .1

  ي. گ      د مي  ن ت 

 جشور ني جه       ن بر  و رن نبي د لن ح  اگ  من ا  ك گ  ي گ ه د   صول  جن ي .1

  بر .     موذ د حمش    

  ك    حملات ك   ي رو      س  گ  گتب ل ت ي  بر  اگ  ي منطق  لن ح   صول گن    .4

    د  وا )منطق ( منكز  م پ    مج   غ ن اسانس       الال    منجن صنف  منطق     منكز

 لن ح  گ  ر گ،   ن اگ مه   صول     ر  ا ب. قن گ ت ث ن تح  گ  مدانك ن م ز پ كمان ن

  س . م اقل   با    ي   ن بر      بر 

    صبم  د  موذ ك   ي رو      س  گ  گتب ل ت ي  بر  اگ  ي لا   لن ح   صول گن    .5

  دوا. ا گن   ي لا       موذ ر انش  ن ي  ي دس ش  لا    ك

 س  ن    سند س  ك    اسانس       الال ممرن حب ت  ك  صوگت      بر  لن ح  .6

  رنب. د گا  ي صبم   بم ت

    لا   اگ من كز،       گ ت ر انش صوگت اگ ك   ي رو       بر  لن ح  د معم گي .7

 تدب ب.    رناا تضع ف    گت ا گن ك گ نا  ي د

 د ن مل  وع، مر پ، سنن ،    حملات د حو اث اگ ك   ي رو      معم گي د لن ح  .8

  وا.  ن س    ت ث ن سطح

 ا       حمش ،  ن ي ا من ك   ي رو      س  گ  گتب ل ت   ي  بر  اگ اف ع لن ح  .9

 ا  ا       و چ به د و دنفا  ماعبا، تجه ز ت د   ز گ    ا، ي  ز ن  مانوع، د   لا سطح

    ب.
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     سام اه نبم د  بر  و  ب گس  ي د   من  من، ي  وآدگ    د  وم  گ  ر گ  ي     سام اه

  ا  ج  چن ن    منجن تو  ب م   به  ن  ا   من ا    ي  لگوگ ا  د    گدش و دنه ا ت،

  وا.

 

 شبکه سازي پیاده راهکارهاي -7-1-2

  ن ي      گدش د قع اگ    آپ     ن   د  واه تن جزئ  د تن  جن    س  ي، و  اه گ  ر گ  ي

 ك    انب تق    ق  ل رنده اد    گ  ر گ     ن   انب.  به لن ح  گ  ر گ  ي كناپ نمش  ت 

  بر  س  ي   من گ  ر گ  ي     ي مجمون   ي    ن ونا    . اگ م     آپ  نگس      ا م  اگ

 .[18] س   به    پ  س ، س  ي و  اه حو ه اگ   دان ك  س  گ  گتب ل ت

 

 بر    ب  ي گ ه د تجه ز ت  صب اگ  من ا   صول  نم ل  

 

 حو اث    حمش  دقوع  حام ل ك  من لق  اگ    ب  بر  تجه ز ت  صب د من كز   ب  ي گ ه

 وذ نا. صوگت    ب تن من سب  حام ل     گ ت جبن پ  ن ي  ن  ط    د كمان منقب  غ ن

 

 من كز   ب  ي گ ه د تجه ز ت  صب اگ فن ب د  ساا گ   ام ،  صول  جن ي 

 

 )تجه ز ت،   ب ف س  ي مد    معن      ساا گ ا من، ا ب    س  ي ميم  معن       ام 

   ن  س  ك  د قع    ب ف موگا ا من اگ   ب  ان   اب ه    معن     فن ب د من كز( د    ك  ل

 اگ س  گ  گتب ط  بر  س  ي و  اه اگ    ب غ نن مل وب فنب مه   صل س  ننو پ    گ  ر گ س 

  وا. رنفا   ظن

 

  تجه ز ت د من كز حب كثني ون كنبر 

 

 مه ، تجه ز ت حب كثني س  ي غ نن مل ون كنبه وب فنب اگ اف ن    ي گدش    ا گن  ر 

  واه ون كنبه س  گ  گتب ل ت  بر  م      لبا   س . س  گ  گتب ل ت  بر  ح  ت  د ح  ب

 مب ن   د  ظ گت  مچوپ  بر  مامنكز  ي  دل  آ ب م  ح  ب    ح ن  ك  وا   ن ك 

  وا. م  مح وب س  گ  گتب ل ت  بر  وذ ن آس ب من كز   

 

 گتب ل ت د من كز س  ي مق دم  

 

  م ن     موا. و دگ ني  نم حملات  ن      تو پ م  س  گ  گتب ل ت  بر  س  ي  من   

 د    گد    سا  ب گا  ، س  ي و  اه د  من ا  س  ي مق دم     من ه تشمن  ون توگ  لز م   لن
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  ق   وا مب ن   تح  س  گ  گتب ل ت  بر   من   حمظ  ن ي  من ا  فن  گ  ر گ  ي

 غ ن حو اث د ا من حملات  نگ م اگ  من ه تشمن  بر  مق دم   ناپ   لا اگ سز      

 ا   .  و  ب مانقب 

 

 من ا  حو اث    و سيگو   من كز   ب  ي گ ه  

 

 مش ، CERT  ي گ        ي س م        بر   ن ي  ج ت د  مب ا مش  موس  ت   ج ا كن گ اگ

  من ا  حو اث    و سيگو من كز د    رنده    ب   ز س  گ  گتب ط   ي  بر   ن ي   ص لوگ   

(IRT
  وا.   ب  ي گ ه (0

 

 س  گ  گتب ل ت  بر  اگ جبن     جز ي د تجه ز ت تب گک 

 

 د  بر   جن ي قبول  ق  ل م ز پ       ب س  گ،  گتب ل ت ي  بر  سن ع    س  ي منظوگ   

    ب. ا  ا  دجوا ج  گز ن   ن ي ج  ب  قطع ت

 

    سن ع   ب  ي گ ه  صول گن 

 

 محل ت   وا گن     صول     ب ا به آس ب  بر  مجبا   ب  ي گ ه د تنم      س  ي، جه 

  صب گدش   ، آپ  قل د حمل   ي   وه ج  گز ن،   ي ل نك د تجه ز ت س  ي ذ  نه  حوه د

    ب. آس پ د سن ع    آپ تعم ن د

 

  بر  تجه ز ت اگ ا  ش  ودا ب    د تول ب تو پ ي توسع  

 

 د     نك  د كدوگ ا  ل اگ تجه ز ت  س س  تعم ن ت د س    ق  ش    مر پ حب ت 

 ك     ن ي تلاش  وا ذكن    ب ج    ن اگ ك  ا گني رناا.  را  فن    ا  ش    ند  ي

  ن ي م ل   مر پ د صنف   ناپ   لا منظوگ     بر  تجه ز ت  صب د تعم ن تول ب،  ز ن 

 ا  ش  تو پ     سام اه   ز    گدش     ر     ب  س . ح اث   م پ محامل    گت    س  ي

    ب.  بر  تجه ز ت ودا ب    د تول ب  ن ي

 

                                                           
1
 Incident Response Team 
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 ها روال و فرايندها به مربوط امنیتی راهکارهاي -7-1-3

 رناا. م     پ س  گ  گتب ط   ي  بر  س  ي و  اه    من وط  من ا  گ  ر گ  ي  ي    ن اگ

   ، اساوگ لعمل تبد ن منظوگ     شر     انب س  ي و  اه د ت   ق  ل م اق   لوگ    مو گا   ن

 .[19]ر ن ب م  قن گ  نگس  موگا    گد   د قو   ن

 من ه  ون توگ  ي  زا  من    دلو    ناپ   لا  

 گ   من ه تشمن  بر   من   ك  گ  س  م     ندپ د اگدپ   ي گد ل    ب  من ه تشمن  ون توگ  ي 

  م  ب.  جن  كنب م  تقو  

    مدانك پ    من وط  من ا    ي گد ل گن 

 تيص ص د صبدگ  ن ب،    من وط   ي گد ل اگ SIM    جه   من ا   صول    ب مدانك پ 

  وا. رنفا   ظن اگ  للان ت  دبپ ف ش

 بر  مجن  پ د مب ن پ  واپ آر ه د معامب  

  آر    د  واپ معامب ا گا،  من ه تشمن  بر   من   اگ سز       ت ث ن ك  م   ش      ر 

    د  من ا  معضلات  ن       ن وگا      د پ ك   ي رو       س  مجن  پ د مب ن پ ا  ان

 كننب. ر ني تصم    و       او  نب  حن    د ن اي  ن  ط اگ  دبه   ن  و   مدرلات

 كننبه تدب ب    ن مل    و سا      و سا   وا  پ ك    وفاب  تم ق دضع ا   مچن ن

    د سط         بر      موذ   د حملات  كثن  لمشش    ن آم گ  ي لبد  و ب. ا من حملات

   گج .  رن  ي     س     س  م پ ك گكن پ لن د    د سط    

     گهب گي د   ب  ي گ ه  صب، ممرن حب ت  ك    ن    وا گن       ب ك  م   ش  جمش  

  به ت   ب د  نام ا موگا  فن ا توسط ح  ت  د ح  ب   ص، لوگ    د مه  من كز تجه ز ت

   ن         ن  ا     د   گج    ند  ي ر ني  ر گ جز  ي چ گه ك  صوگت  اگ وذ نا. صوگت

    نب. معامب  فن ا ك مل كنانل د  ظ گت تح     ب  فن ا

 ي ادگه   ي ت   د    ا ب  ظ گت،    ب س  گ  گتب ل ت  بر  آر ه ماول  پ د مب ن پ  مچن ن  

 ا  ا   بر   فز گ  نم د  فز گ سي    ، لن ح  گدي  ن  بر    ي لا   د من كز اگ منتب د

    نب.

 ف ز ر   من   د اسانس  كنانل من ن ت 

  مچن ن س  گ،  گتب ل ت  بر  ح  ت  د ح  ب مه ،  م كن د من كز    آمب   د گف  

 و       صول لبد    ب  فز گ    نم د  فز گ   سي     ف ز ر  غ ن د ف ز ر    ي اسانس 

    ب مياشف لنق      ز    اسانس  كش    مچن ن    ب. آپ    مط  د ك ملا د  به تعن ف

    ب.  نگس  ق  ل د  ظ گت د كنانل تح 

 بر   للان ت موگا اگ  من   ي گد ل   ج ا  

 س  ا   گتب ط  وع د تعب ا س  گ،  گتب ل ت  بر  نمش  ت  د لن ح  س  ا گي،  للان ت ،   

 د ح ضن ح ل دضع    فز گ، سي  د  فز گ  نم   ي   بر ،  جز ي ظنف   م  ن    ، جبدل
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  نبي لبق  تح  س  گ    ب  گتب ل ت  بر  فعش  مدرلات د   ن ا ت  بر ، توسع  آ نبه  ن  م 

 ر نا. قن گ غ نن مل وب فنب  صول    منطبد د صح ح

 نموم  گس     للاع س  ا گ   ج ا 

   ب  ان ك گ    حملات  بر ، اگ مينب   ي د ندب   ،  بر      موذ          گي

 ح صل مدانک س   د رو   دگداي    ،GPRS اگ   نان    بر          مدرلات تجه ز ت،

   ن  ن گد     گد   من ه، تشمن   ي رو   ونا     د  ي ح فظ    ي ق  ش   ر انش     وا. م 

 تو  ب م  ك  مو   ل ي  به  ن  ا    ي د ندب   دان مث ل ننو پ     وا. م   فزداه تهب ب ت

     گتب ل  ك   وا م  مناقل  شوتوث لن د    ا ب قن گ ت ث ن تح  گ   بر  س گن ل نگ د تن ف ك

  للان ت سطح  ناپ   لا د ر انش  من ه، تشمن ك گ ن پ نموم  آمو ش  ب گا. س  گ  گتب ل ت  بر 

 تبد ن  من ه، تشمن موگا اگ ممرن  من ا  نو گض د مدرلات تهب ب ت،    مدانك ن نموم 

 مدرلات   ن ك    اگ موثني  ق  تو  نب م  ك    انب گ  ر گ     جمش     آمو      ي ادگه

    نب. ا  ا 
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 فصل هشتم:
 

پدافند غیرعامل و توسعه 

 فیبرنوري
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

86 

 مقدمه -8-5

 
 اگ  دني تحولات س ن آپ ا ب ل    ك   س  رن    كم ل د وو نبر   دن،   ي د ژر    

 نصن آپ     عب د كد دگ ي ادگه    گس بپ حجن، نصن    نبوگ  س . رنفا  صوگت ت گ خ لول

  وش س   به د مبارن لن ح  ك    گ  س     ز گ     پ   ، گ        ن د    گ      ادگه    دگدا صنع ،

 د  م  ل     دني، ت گ خ ادگ پ تم م اگ ادگ، گ ه     گتب ط  نقن گي  س . كناه تبب ل مصنون 

  گس ل سن سوسا پ، توسط ادا،   ج ا   لن د  گتب ط،  نقن گي  س .  واه آام   زگگ آگ د  ي

 اگ  دن، ك   س        مو   تشمن، سسس د موگب   ان ع چ و گ، د  ن   م  كبوتن  ي توسط      م 

   ، م  و گه د    گ      نصن اگ ا ب. توسع  و ن مو      گ   وا  گتب ط ا من  تو    ، مياشم   نص گ

 د  گس ل  م پ، حب قل اگ گ   وا      موگا  للان ت ا گن د صب  تصو ن، د حب، آپ اگ تو  ب م   دن

  گتب ل ت و دنف  د توسع  گغ  نش  د  ر  د      قنپ    دگدا     مزم پ. كنب اگ  ف    

 ا ب ل    د جو فض ي اگ  لراندمغن ل   ،  مو ج  فزدپ گد    اد گ ال ل    د  ي م  و گه د گ ا و  

 من كز د مي  ن ت صنع    بگك گ پ اس  توج   زگگ،  هن  ي اگ صوت  آلوار    ج ا آپ،

 اگ ك ، آ ج  ت   ب، چدمگ نتن ف بن وگي  عن  گد ،   ي فن دگي د س        گتب ل ت    تحق ق ت 

  به ف بن وگي   اق ل و دنفا  س  ا     مجهز ISDN د ك  ش  تشو ز و    بر  كدوگ        ش 

  س .

  ي   د  ت گ    د ر نا م  قن گ  سام اه موگا  وگي  مو ج   اق ل مح ط ننو پ    ف بن وگي

 مام دت  ر   ضن ب    غلاف د   ا    ح   اد   مل آپ مقطع سطح ك   وا م  س  ا 

  وگي   ي و لس اگق لب  بر ،  للان ت  گس ل  منظوگ  ي   د  ف بن  ك     وگي ف بن    ب. م 

 ا وا    ل زگي ا وا  ك     سام اه   (  وگي   ي و لس   ن ا  ل اگ    ا اه . م  ب م   سام اه

 اگ گد  فزد    طوگ ف بن وگي، مح ط، رذ ا  س ل 5 ل  اگ .رنا ب م  گمزرذ گي ) وگر  ل

 .[11]  ب قن گرنفا   سام اه موگا،  بر    ي س  ا 

 

 نوري فیبر كاركرد -8-2

 
  ن وگا گ   داني و چ بر     م  ،  سا  ب گا گس       مق     اگ  وگي، ف بن ترنولوژي

 رذ گ  ي  ج ي ف بن،  وگي   ي س گن ل ك   س   هما  حق ق    ن اگ و چ بر    ن ن مل.  س 

 لن د    گ  س گن ل صمن  ي د     ك  وگي، ف بن   ي س گن ل .  انب  وگي و ل ه ي  وع    دلا ژ،
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  ن      ل زگي ا وا  ك    معمول   وگ منبع  م  ب. م  تول ب  وگي، منبع كناپ گد ن د   موش

       م  ك       ا اه  لگوي    مان سب منبع،    ح صل  وگ .   ب م   وگر  ل ا وا  ي   و ع   

 گس   ي ا  ل اگ  ي لحظ   طوگ  غشب  وگي،   ي و لس   ن   ب. م  فلاش  و ب، گمزرذ گي

 cladding  ن م گدك   ك توسط  ي   د    اي   ن كننب. م  سمن مقصب    منبع     ي،   د 

 مثل د  واه  ي   د  ف بن      ب  كماني   عر س     ص ا گ ي cladding   ن   وا. م   ح ل 

 مقصب     وگي   ي و لس ك  رنا  ب.  نگ م  م      ف بن   ا  ا  ل    گ   وگي س گن ل آ ن   ك

 گ    OFF د ON نلائ  د  مواه  ح  ب گ   وگي س گن ل دجوا نبم دجوا   سن وگ،  ك گسنب م 

  س  مه   را    ن    توج  كنب. م  تبب ل،  ك د صمن     به ا اه  م     لران ر    ي س گن ل

 س گن ل  ف   ند   ن ي   داني  مر پ    ب،   دان  وگي س گن ل   ز  ي د  ف   نچ  ك 

  ف   مر پ دمقصب، منبع   ن  وگي ف بن ك  راوگ  ن موگا اگ  علاده. ا    دجوا و  ب )تضع ف(

 .رنا ب  صب اق د  طوگ  تص ل،  قط   ن اگ       م  ك  راوگ    ن  ن  ن ا گا. دجوا س گن ل

 ف بن  ك كننب: م   سام اه ف بن اد   ،  وگي ف بن  ن مبان  WAN/LAN   ي  بر   غشب

 س  ا    ن ر نا. م  قن گ  سام اه موگا    ا اه اگ  ف   ن ي ا گن ف بن د للان ت    گس ل  ن ي

 حنك   وگي ف بن   ي س  ا  اگ جه   ك اگ فقط  وگ ك  ر نا م  قن گ  سام اه موگا ال ل   ن   

 مدرل ك گي ر ن به/ فنسانبه  ك    ف بن وگي فنسانبه  ك تبب ل  گس ل(. )جه   م  ب م 

  وا.  و  ب

 

 مسی كابل و فیبرنوري تفاوت -8-3

 
 كنا:    گه   ن مو گا    تو پ م  م   ك  ل قب ل اگ ف بن وگي     سام اه مز   ي جمش    

 آپ  ن نلاده. كنب م    غ ل گ  كماني حج  د  س  م   ك  ل     گ   ان د سبران ف بن وگي 

 آ ر  ضمن  س ، مح ط   و ز  ثن ت ف قب د م   ك  ل  ن  ن  ز گ چنب ن ف بن وگي   اق ل ظنف  

  س   ي   د    گ ك     گ ت گ  ي     ي گ ا  0 وگي ا گا. ف بن كماني تشم ت د   دان نمن لول

 س  ن      ب   وگي ف بن مز   ي  وا. م   سام اه  وگي  ي  س گن ل  گس ل  ن ي آپ    ك 

 ا    .  م ن    ن اگ   قلا   گ  آپ ك گ نا تو پ م   حد ك   س     ا آ قبگ ا اه   اق ل   ي گس   

 كدوگ  ي تم م اگ  م   وا م  مح وب جو پ     گ فن دگي ا   ي اگ  وگي ف بن ك  چنب  ن

  وا. م   وگي ف بن  ن مبان    ي  بر      ي د ژه توج   جه پ، توسع  ح ل اگ د صنعا 

                                                           
1
 optical fiber 
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 فیبرنوري ساختار و پیدايش ضرورت اپتیک، علم -8-4

 
 اگ آپ  ر   د تجز    وگ،  ن     م ن  اگ آ  پ تحق ق ت د مط لع ت د ف ز رب   پ توج 

 موجب آپ،    من وط قو   ن آدگاپ  بس  د    آ ن  اگ آپ   عر ب د    ت ب   ، نبس  د مندوگ

 د  ... د ل زگ د لنز ن نك، ادگ  ن، تش روپ، م رندسروپ،   ان ع  ب.  وا ك نش  و ب   

  م گ    نش    ن ا  دمنب پ اسا دگا  ي    ...د وز ر   جوم، صنع ، اگ    آپ دس  ع ك گ نا  ي

 گ  مي  ن ت   گتب ل ت  نقن گي گ     ، د مي  ن ت  لراند  ك، نشوم توسع     گ سا     ك  گدا م 

   ا  .    ب دس ع ر انه  ك اگ ف بن وگي فن دگي توسط

 گد  .   فن د گدك    ا ،    نب گتنب ك   س   به تدر ل مه   ي  س      وگي ف بن  ك

   ن ادگ كننب. م  حنك  آپ اگ  وگي  ي  س گن ل ك   س   صش   ي   د  گ ا   م پ   ا 

 گدكد  اگ اد   ن د ا گا گ    ا      به منعرس  وگ    رد  دظ م  ك  ا گا قن گ گدك    ا ،

 گ  لب ع   ي  آس ب    گدك  د   ا  حم ظ  دظ م  ك    ب رنفا  قن گ گد     فن   م    ولاسا ر 

 وهن تو  ب م  ك  ل  ن د آدگ ب م  دجوا    گ   وگي ك  ل  ك  وگي ف بن گ ا   ز گ پ ا گا. نهبه  ن

  وگي  ي  ك  ل .كنب كم    ك گ ن    م ش وپ  ن ي تنه       ك  كنب ت م ن گ  دس ع آ چن پ    بي

  و ب. م  حم ظ  jacket   م         گدك  اگ

  ن ي  دل  وع ك   و ب م  س  ا  ح لا  چنب د ح لا  تك  وع اد اگ معمولا  وگي ف بن  ي

 چنب  گس ل  ن ي ا گن  وع د )تشمن  م  نب(  وا م   سام اه ف بن  ن اگ س گن ل  ك  گس ل

 تك ف بن  ي ك مس وتني.(   ي  بر   م  نب( ر ن ب م  قن گ  سام اه موگا ف بن  ك اگ س گن ل

 قطن     ي   ا  ا گ ي ح لا  چنب ف بن  ي د م رندپ 10 حبدا قطن     ي   ا  ا گ ي ح لا 

 مان(. م ش   ز گم  ك م رندپ  ن(  انب م رندپ 55 تقن ب ً

  وگي  مو ج   اق ل اگ فنا    منحصن س  ا گي  وگي ف بن  ي آپ، حل    ك   زگر  م  ل 

 م اق   م  ن اگ فقط  وگ ا  نب م   م  ك  دگ  م پ  س .   حن      وگ نبوگ م ئش     نب، م 

 اگ    ب. ك  ل لن د    آپ   اق ل اگ مدرل تن ن  زگگ تو  ب م  مطشب   ن د  وا م  منادن

  س .  به س  ي  ب    هان نب گت         حل مب دم   عر ب د   ر  گ    م ئش    ن  وگي ف بن  ي

  وگي   حن   ن اگ تنت ب   ن     د  س   به ك گي آب آ ن   م  نب ف بن،   ا   ن مح ط گدك 

       ا  ا  ل    مجبا  گدك ،  ي آ ن  سطح     ن وگا    كنب م  س ن م اق   م  ن اگ ك 

  س    چ گ  م  كنب م  حنك  م اق    ط اگ  مچن پ  وگ ك  چنب  ن تنت ب  ب ن .رناا م 
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 م  پ،   ن اگ مه   را  . نسب مقصب     ه    اگ د  س م  ب گ  ف بن م  ن مب دم،  ي   ر  

 وا.  م  تضع ف  وگي س گن ل    ب و   ن آپ  شوص اگصب  رن ك   س  موجوا   د   شوص

  او  نب  وگي  مو ج ا گن              و ب، مناقل  وگي  ي  س گن ل   لن د  او  نب    ا اه چن  چ 

  وگي اگا    گس    ك مس وتن، ا   ي اگ ك  اس   وگي ف بن فن دگي كننب، حمل گ     ا اه

  وگي ف بن گل  س  ا  مبب  اگ  وگي فنسانبه  ك د      چن ن  و بيا     وا.  م  مح وب

 اگدپ اگ م  فا  ل     وس    س گن ل   ن كنب.  گ گي گمز گ   وگي ف بن  ي  س گن ل تو  ب م 

     ( موگا افع ت )    به تقو    وگي    ت ب اگ    ب، لولا   م  ف  ك  صوگت  اگ  وگي، ف بن

 گمز د اگ  ف  گ   وگي  ي  س گن ل كننبه، اگ  ف  گسنب. م   وگي كننبه اگ  ف     سن  ج م د

  ظن موگا مان تشگن ف، فنآ نب اگ  س . تشگن ف نمشرنا  م  نب تقن ب  فنآ نب   ن كنب. م  رد   

 لن د       ا اه   ن كنب، م  موگب گمز  ي    تبب ل گ  مان  د  وا. م   گ گي گمز م ئول تحو ل

 مان    تبب ل گ     آپ گمز،    رد    م ئول گسب. م  مقصب    )   كننبه تقو   مبا    د( ك  ل

  وا. م  ا اه تحو ل ر ن به    مان د كنب م  ن اي

 كنب. م   سام اه ا اه  گ گي گمز  ن ي ل زگ   ع     فنسانبه  وگي، ف بن گل  س  ا  اگ

 تضع ف    د گدا م  ك گ    ك شومان  ك        م  فاه     ن ي معمولا ) كننبه تقو     (      ب

 تدي ص  ن ي  وگي، كننبه اگ  ف  مقصب، اگ كنب. م  جشور ني  وگي ف بن اگ ل زگ   ع     ت ب د

 تحو ل   ي ا اه  م پ اق ق  ح صل   ي ا اه  ه    اگ كنب. م   سام اه فاوا وا    فاوسل     وگ

   انب. فنسانبه    ا اه

 

 نوري فیبر اتصال خط عناصر و كاربردها -8-1

 
.  س  ر ن به  ك د   اق ل گس     ك فنسانبه،  ك   مل  وگي موج  گتب ط س  ا   ك

    وس كنب، م  تبب ل  وگي نلام     آ ن  د رنفا  گ   به رذ گي گمز  لراند   نلام  فنسانبه

 ر ن به    كننبه ترن گ  ك    ) وگي ف بن ك  ل   نج  اگ(   اق ل گس    توسط  وگي نلام  آپ

 د  وا م  تبب ل  لران ر   ي  س گن ل    د  به آ ر گ ر ن به اگ  وگي نلام   وا. م  فنسا اه

 د   بک  ف  ال ل     وگي ف بن    .رناا م  تبب ل من سب  ندج     رد    گمز    آپ     عب

  ك اگ   اق ل گس    ننو پ    كو ك   ل  ي  ك  ل    TP ك  ل ج ي    تو پ م  ر اناه،    ب وهن ي

     ن   ك    انب    اي مز   ي ا گ ي  وگي ف بن  ي  ك  ل. كنا  سام اه  ك  گتب ط س  ا 

 : [10]   نب گتنب    آپ
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    ا    ب وهن ي د   بک  ف  .0

 ك   م   ع ع د كوچك   ب  ه .1

  واپ  لق    غ ن د تدعدع  غ ن،   اي غ ن .1

   بک د پ .4

 .لب ع  گ ب ظنف   آدگاپ فن    .5

  ي  ك  ل د ف بن     بک د پ د ) س  ا مان چنب حب اگ ( ك   م   ع ع كوچك،   ب  ه

 د   ، كدا  فض   ،   ي سم ن  اگدپ فض ي مثل فض  ك  كننب م  و ب    م   ج    اگ  وگي

 د   انب ن  د  ن     موج  وگي ف بن  ي .   ب رن پ     گ  هن   ي     آپ   ن  شوغ مجن   ي

.  و ب  م    ا ،  م ن  مب گ  ي د تدعدع         تب  ل م  نب مدرلات  اچ گ جه    ن   

 اگ ك   وگ           ي  ن    د    آس ب  و ب  صب فشز  بدپ ك  ل  ك اگ ك   نگ م   مچن ن

 ف بن  ي    ك  مهنبس  سن  ج م د ر نا  م  گ     آپ رن ب پ آ ب، م  و     اق ل  طوط ا گن

  صب گ   وگي ف بن ك  ل  ك تو  ب م   د.  س  مو ج     اي وذ ني   عط ف    كنب م   سام اه  وگي

  فز       دي. كنب  سام اه )    و   ن سنن (   بک ظنف      س  ا   ك اگ آپ    د كناه

    آ ن  د كناه  سام اه  وگي ف بن  ي    ب وهن  ي  ظنف   مز   ي    تو  ب م  س  ا        ي

  ف  چوپ. كن ب تبب ل )      ك    ظنف  ( ظنف   ون س  ا   ك       و       لراند  ك تغ  ن

  ي  سنن  اگ  طوط   ن ك گ نا    ب، م   فز      اق ل سنن   فز       فشزي   اق ل  طوط

 مام دت،  ي  سنن  اگ ث     ف      وگي ف بن س  ا  ا گن سوي   . كنب م  و ب  محبدا     لاتن

 ق  ل لب ع  لوگ    س  ا   قاض ئ ت    ا اپ و ب  ن ي آپ سنن  د  ب  ا  گ  محبدا     ن

 . س   فز   

  س ، آپ  من ه تحن ك مب گ د  وگي منبع   مل ك  فنسانبه    نب گتنب كش بي   ي ق م 

 ك  ر ن به د گدا، م  ك گ    آپ ا  ل  وگي ت گ  ي مح ط  د مر   ر  حم ظ   ن ي ك  ك  ل

 ت گ  .  ك  راوگ  مچن ن د  س  س گن ل  هبوا د تقو   مب گ ت  ض ف      وگي س   آ ر گ   مل

 مح فظ   ن نلاده ك  ل،.  س   وگي ت گ  تص ل  ط نن صن مهمان ن     ر   به ك  ل  وگي

 ترن گ تغذ    ن ي م     ي س   ح دي  س  ممرن سند س، د  صب ضمن  ي   د  ت گ  ي

  نگ م اگ س گن ل مان دب    س  ي د تقو    ن ي مع ن فو صل اگ ك     ب لزدم موگا   ي كننبه

     ي  ساو     ي   د  ت گ چنب ن       ك  ل معمولا. گد ب م  ك گ    ادگ فو صل اگ  تص ل ك گ نا

 .  انب  گتب ل  م اقل ك   ل  ك    آپ    كب م  ن ك   و ب م  تد ر ل مو    ك 
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 د اگ     ن  م ن ،   ن   ي ك   ل  و ، اگ  صب ق  ل م  ،  ي  ك  ل م  نب  وگي ت گ  ي  ك  ل

 لول    تر   ي  ك  ل  صب،    د س    محبدا   ال ل   .   انب  م ن اگ افن م اق م    

  ك حق ق   لول.  و ب م  س  ا  ادگ فو صل ك گ نا  ي  ن ي ك شومان چنب ن ت  صبمان چنب

  ي  لول   .  وا م  تع  ن آپ د پ د و چ    ب  ه قب ل    مياشف نمش  ملاحظ ت   ، ك  ل

  و     صب اگ گ   شنبتن  ي  لول. كننب م   سام اه  م ن    ن  ي  ك   ل اگ معمولا ك  ل كوت  ان

 و و ب   ، ادگ فو صل اگ   اق ل ك مل  ط.  ن ب م  ك گ   ،  م ن اگ م اق   افن  رل      

 .ر ن ب م   رل  رب گن    تر  مياشف  ي  ك  ل

 اگ . س  موج لول    ت  ع  ننو پ    آپ تضع ف م ز پ،  وگي ت گ  صش    ي مديص      ر 

 ت گ  ي،   ح     ن اگ   ن ،  ب م   سام اه 911nm-811موج لول    ب    منحصن ،  دل   ترنولوژي

 د من  ع د ا ا ب م   د پ كش  تضع ف منحن  اگ گ  تضع ف حب قل  م پ آپ  به س  ا 

 غشظ  ك      .  وا ب اسانب اگ موجه  لول   ن اگ ك گ جه  من سب  وگي آ ر گس    ي

 موج س       موفد  لا نه س   بر پ، ت گ م اه اگ فشزي  وپ   ي     لص  د   بگدك  ل  و ه ي

 گ  ل ف   ن    ب وهن ي.  ب ب nm 0011 -0611   ح   اگ و   ن     گ تشم ت     وگي  ن    

 حب قل ا گ ي   لص س ش ر ي ت گ  ي، ك    ن ال ل   . رو نب م   شنب موج لول      ح   معمولا

 موج لول   ن     سام اه    نلاق  م ز پ  ن  ن  ن،   انب 0111nm موج لول اگ س گن ل  نوج ج

 .  ف   فز   

 م ز پ  س   ممرن، كنب م  ل   وگي ت گ اگ گ  مع ن  م  ف ،  وگي س گن ل ك  موقع 

،   اق ل  ط ا  ل اگ آپ    س  ي د تقو    ن ي ك   نسب  ي اگج     س گن ل  نوج ج د تض ع ف

 فنسانبه  ك د ر ن به  ك     ي مجمون   وگي كننبه ترن گ.  وا      م       ي كننبه ترن گ   

    تبب ل د آ ر گ گ   وگي س گن ل، ر ن به د ق م    ب رنفا  قن گ    وهشوي    وهشو ك   س 

  گس ل فنسانبه ق م   لران ر  دگداي   ،    س  ي د تقو      وس د كناه  لران ر  س گن ل

    سسس د كنب م   وگي س گن ل    تبب ل مجبا  گ   لران ر  س گن ل، فنسانبه ق م . كنب م 

 لولا     ش  ك مس وتني   ي  بر  معمولا ك    ن    توج      لبا  فنساب. م   وگي ت گ  ن موج

 اگ    كننبه ترن گ ك گ نا   دان.  وا م   سام اه    كننبه ترن گ    كمان    آپ اگ    انب

 . وا م   سام اه ف بن    لولا    ي  اگ م  ف  ك   س  مي  ن ت   ي  س  ا 
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  ايران مخابرات شبکه در نوري فیبر از استفاده به نگاهی -8-6

 
  بر    ن گس ب.  نا گي  هنه     من سم   اگ كدوگ  وگي ف بن مش   بر  0184 س ل اگ

 مي  ن ت    نس    و دنفا   بر   ك ننو پ    د ا ا  فز    گ  كدوگ مي  ن ت   بم ت تو پ

 911  وگي ف بن مش   بر   موا. فن    گ  منطق  كدوگ  ي    كدوگ مي  ن ت  بر  تع مل  مر پ

 كدوگ  گتب ل   ي    نس    اگ ت كنوپ ك  آ چ   ن  ن 4     زا ك ر اناه    ب ننض    گ   هن

 گ  ل م ش  گا 6611         وگي ف بن  بر    ن   ج ا .كنب م  ماصل        س   به   ج ا

 . س  ا  ا   ز ن 

 د   دان  ي  سنن     كدوگ  گتب ل ت  هني د محش   ي    نس    وندژه،   ن  فاا ح

 ك گر ني       و و با. م  للان ت،   جه    د  ي منطق   ي    نس       د  رب گن     نتن، ك م  

     لراند  ر  ك گ نا  ي تم م  ن ي لا م   نس     بر ،   ن اگ  وگي،   اق ل   ي فن دگي آ ن ن

 مي  ن ت  م اگ   ي  بر  اگ  لراند  ر  ا گي    ك د  لراند  ر  ادل   لراند  ر ، تج گت قب ل

     ن    ن پ ج مع  آح ا    ن ل  ك م      د ونسنن   گ  پ،  گتب ل   بم ت  گ ئ  د فن    كدوگ

  وا. م  ممرن  هني، د گدسا   

 15 لول    آپ فنن  م  ن  ي د ك شومان  ز گ 10 لول ا گ ي  بر    ن  صش  م  ن  ي

 مب ن    وا. م    مل گ   وگي ف بن ك  ل ك شومان  ز گ 56 مجموع اگ ك   س  ك شومان  ز گ

  ظ گت د اسانس  ق  ل  سا پ  11د تهن پ اگ م اقن كنانل منكز لن د     وگي، ف بن مش   بر 

 ف بن  م  ر نا. م  قن گ كنانل تح  آپ نمشرنا د  بر  ف ز ر   من   مطشوب  حو    ك   س 

  ي  اگ  وگي ف بن تول ب آلات م   ن  س .  به ت م ن ا  ش  تول ب     بر    ن      موگا  وگي

 ك گي   م  س  اگ  سا  ب گا  وگي ف بن ك شومان  ز گ 51  سم  ظنف    ن ي س  ه و   س   

  وگي ف بن ك شومان  ز گ 11 س     ن ي لا م س  ه و   تو  نب م  نملا د   ب  به لن ح 

 .[11]كننب تول ب گ   سا  ب گا
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    موضوع ف بن وگي  بر     من سب دحم ظ   گهب گي  صوص اگ م   ل مهمان ن     ر 

 د تص ل   اق ل د طوط س م    د جن ء لن ح  جه        م  ك     ب م  غ نن مل وب فنب   م  

 سي   ي  اد   مل حم ظ    وه   ن  وا. د قع توج  موگا  من ا  د حم ظا   لگو  ي گن   



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

91 

 وب فنب   م      مو گا     ن       ي    ن اگ رناا. م   وگي ف بن  بر   فز گ  نم د  فز  

 :[11] وا م     گه  وگي ف بن  بر  غ نن مل

 من كز  وگي ف بن  گتب ط  بر  اگ غ نن مل وب فنب د صول   من   ي   سا  ب گا گن    .0

 ... د ت  دآي  للان ت دفن دگي مي  ن ت ، تحق ق ت 

  وگي و لس اگدپ اگ    ا اه گمزرذ گي   وه اگ   من  م   ل گن    .1

  وگي ف بن  ي  س  ا  اگ  سام اه موگا ل زگي ا وا غ نن مل وب فنب مب       توج  .1

  وگ  ر      جشور ني جه  ف بن وگي اگدپ  ي   د    اي ن مل غ ن وب فنب .4

 ف بن   ا  ا  ل اگ  وگي س گن له ي  گس ل من سب سنن  غ نن مل وب فنب .5

  وگي ف بن   ي در ن به فنسانبه  من   .6

  وگي ك  ل  بر  اگ   حن ء   ج ا    و دگ ني .7

 ف بن اگ  سام اه موگا   د  تول ب اگ ك م   گن    .8

  وگي گس    س گن ل س م    تين ب    و دگ ني .9

  وگي در ن به گمزرد  د  وگي فنسانبه گمز گ گ   ي س م    ن مل غ ن وب فنب .01

  وگي ف بن  للان ت ا نبه   اق ل  وگي من  ع حم ظ  د   من  .00

 غ نن مل وب فنب  صول    كدوگ  وگي ف بن  بر    اق ل  طوط  قد   للان ت حم ظ  .01

  وگي ف بن  گس ل من  ع د كننبه ترن گ   ي د   اگ ه مب گ  ي  للان ت حم ظ  .01

 د و     م ن  ف بن وگي   اق ل  طوط اگ   من   صول گن    .04

  لراندمغن ل س  مو ج مق  ل اگ  وگي ف بن  بر  حم ظ  .05

  قط  تين ب    و دگ ني جه   وگي ف بن  بر   لمشش    ن تم ب  ق ط تعب ا  فز    .06

 د حب تم ب

 ف بن وندژه اگ رذ گي سنم    گ  ل م ش  گا 6611 د ف بن وگي  بر  ك شومان  ز گ 56 .07

  س . غ نن مل وب فنب  ي   دلو      كدوگ  گتب ل    نس    ننو پ     وگي
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 مقدمه -9-5
 مند ه  سام اه      نان      وهن ي    ب   لا    ننو پ  ر     مع  گ  ي توسع  ج مع  مب   

كننب اگ گ سا ي گس بپ    ادل   لراند  ر  د  سام اه     م    سع    وا د ادل   ن  ا  م 

 م گي ك     ي     سام اه    سند س   ز گ  ي  و ن فن دگي حب كثن تلاش  وا گ  مبذدل  م  نب.

 وا ك  ماق ض  پ      ن   وا،  مو گه   نث م  اگ س    ادل   لراند  ك     فن ا ج مع  ا اه م 

  ي     نملا  مر پ ونا     ز ن  نب د اگ س     فز      ن سند س    فز        رو   سند س

سنگ ن   نان ا   ن ي ك گ ن پ دجوا  ب گا د ضمن   تص ل تشمن       نان     نث كنبي        

 رناا. ا   م  حب سند س

اگ  م ن   گتب ل ت ك  اگ ح ل  0  ي  زگگ  گ ئ   بم ت   اص ص  اگ   ن گ سا   نك 

  ي د  گتب ل  گ  جه  جذب   ن رنده    گسب، تجه ز ت گ      ح ضن تعب ا آ ه        اه نبا م 

ر    تح     ي    اه .  بر   ب كناه د اگ  كثن من كز مي  ن ت  م اقن كناه  ن ب گي ك گ ن پ

1تب گک د مب ن    گتب ط   PAP  ي  مب ن    نك 
ADSL طح كدوگ گ     نهبه ا گ ب. اگ س

       رب گن د       ي  صوص  د من  ل  فن ا    لن د   ن  بر    ،  نك     ك      گي     ا گ ت،

صب  ز گ ووگت    وهن ي    ب  ي    ب. اگ ح ل ح ضن         ك     بر    نان   ماصل  به

  سنن   فز       ب.  وا   ن تعب ا   مياشف اگ سطح كدوگ فع ل  س  د و     ن  م 

  ي چدمگ ن  وجوا آمبه اگ   ن موضوع   نث  به ت   ترنولوژي  للان ت د  گتب ل ت د و دنف 

  ي و دنفا  كنو   گ  د ا گ س  ا ضمن توسع  د  گتق ء   ن ترنولوژي، س   د ك گ  ظ گت د  ادل 

  ي  حبدا   من  ع  نك    ال ل م من     ن  وع  گتب ل ت گ  اگ گئوب ك گ  ي  وا قن گ ا ب. 

 صوص     اه ر    اگ سنم    رذ گي، اگ ح ل ح ضن   چگو   تب   ن  من ا    ص   ن ي 

  ي  ب بي        پ    لح ظ  دبه  س  د اگ صوگت   الال اگ   ن  بر  مح فظ       ن  بر 

    ن   ي    ر     وجوا  و  ب آمب.   م     ن موضوع    توج     ضندگت   اق ل  بر 

  ي  كنب. تنه  ج  گز ن  بر           ن س    ك  ش   فز    و ب  م    ي  گتب ل  م  و گه س   

   ب. گ ه حل  صش  اگ   ن  م  PAP  ي    ج ا  به توسط  نك  ADSL  ي     ،  بر  م  و گه

)   توج     م     د معم گي   ص ADSL م ن    ج ا منكز كنانل  من ا    اص ص   طوط 

    ب.   ( م    ن س  ا 

 

 ADSLبررسی تکنولوژي  -9-2

 
گس    د    ي  للاع    ا ب ل و دنف  ا    د فن دگي  للان ت د  گتب ل ت در انش  بر 

 ا ج  آپ  ند  د ظهوگ       ي  گتب ل  د  بم ت مي  ن ت  اگ  اگ   نان      وهن ي    ب دس ع د

                                                           
1 PAP: Private Access Provider  
2 Asymmetric Digital Subscriber Line 
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، من  ع  للان ت  د غ نه  ن چ    دان  فز     رز گش، و  مجو مع مياشف          گس ل   ب گ، 

صوگت  ك  بر  جه     حث   اق ل         رب گن       ف .  ن  ن  ن    ظهوگ   نان   د  تص ل گ     

     ن  ق ط مياشف جه پ اگ كمان ن  م پ ممرن مطنح رنا به  س .    آ ج  ك  نموم  ا اه

  ي سنگ ن توسط   ن رنده  ه د    لنف  تو      ونا     ز ن    گ  د تج گي  وا ، ن پ ك گ

 ي د  گتب ل  جه  جذب    ي  زگگ لن ح د س   به تجه ز ت گ        ك گ ن پ دجوا  ب گا  نك 

  ي  س س  اگ جه  لن ح ، س    د تأم ن   مو گه    ا ب ل گ ه حل    ن رنده    ك گ ن پ

    ي  گتب ل  قبش  )س   س    سام اه      ن ق م   بدپ    ي من سب د  گ  پ تجه ز ت د   ز گ

  ب ت   او پ     سام اه           واه غ لب ً    ا ب ل گدش     رو    نك  م  (  واه د   انب. لذ    ن

 تجه ز ت د  مر   ت موجوا د قب م   بم ت جب ب  گتب ل  گ  فن    س   .

كد  تشمن )دجوا س   م  (     د  ل قنپ    ا    ن  ن  ن    توج       ج م د ر انش ك  ل

  انب تحق ق ت   من كز  جام ن  ا گ ي آپ د    ح ل ك  تقن ب ً تم م  من  ل،  ا گ ت، س  م پ ت     

  ي   لاتن   اق ل  للان ت     اي    منظوگ  سام اه     دج س   ك  ل م   جه  گس بپ    سنن 

اگ  غشب من  ل د  مطنح  ب.  ADSLد  DSLفن دگي صوگت رنف  ك   ا ج  آپ تح  ننو پ 

 م  نب.  (  سام اه م ADSL)   ماق گپ DSL ا گ ت  ن      كدوگ  ي ا   ، ك گ ن پ     ك 

 عن  سنن    س ،   ب ك   گتب ط آپ   ماق گپ     م  DSLاگ د قع  ون      ADSLترنولوژي 

  ي ق  ل اسانب  فنك  س  ADSLرنولوژي    ب. ت  گس ل ا اه اگ ث     كمان    اگ  ف  آپ م 

  .اگ ك  ط گ  تق    ت  ك گ ن پ   نان   ق اگ    اگ  ف  د  گس ل  للان ت    نب

  ي ك  ش     ي من وط    اسا          نان    ظ ن موام    س  ن ترنولوژي ADSLترنولوژي 

 111111،        0999ل  م  ب.  ن لبد آم گ   ذ  به اگ س   ي گق    م  د   نان   م  و گه

  ي ك  ش  ت  س ل   سام اه كناه   ب. تعب ا ك گ ن پ  سام اه    موام ADSLمنزل اگ  من ر     

، تعب ا مدانك ن 1111ك گ ن گس به  س .  ن   ن  س ب ت   د  ن س ل  0151111   من   0999

 .[11]ه   بگس ب  DSL    9.111.111د مدانك ن  8.981.111  ي ك  ش     من   موام

ك شو نتزي  4  ي  مگ  نتزي  طوط م   گ     ك   ل 0.0وهن ي    ب  ADSLترنولوژي 

ك   ل  156ا ب د  كنب د آ ن ن ك   ل گ  جه   گس ل صب  د ف كس معمول  تيص ص م  تق    م 

ك   ل گ   ن ي  ط  64كنب.      ن تنت ب ك   ا گن گ   ن ي   اق ل اد لنف   للان ت  سام اه م 

كنب. اگ  هان ن ح ل   رن   ل ا گن گ  جه  اگ  ف   للان ت  سام اه م ك   018 گس ل  للان ت د 

مگ     اگ  9ك شو  نتزي موجوا گ   سام اه كنب، اگ تئوگي سنن     ب    حبدا  4ك   ل  091

كننب ت   ث      نسب.   ن  طوط    تم م  وهن ي موجوا اگ  طوط م   ادلنف   سام اه م 

 مچن ن  ADSLگ   ن  لاف  طوط معمول  گ ئ  ا نب. ترنولوژي    لاتن ن سنن  ممرن اگ ث    

  س نا14   ب     صوگت   س     لوگي ك   سام اه كننبه ق اگ م  0   صوگت  ك  گتب ط ا  م 

 گد   ما       گتب ط     بر  )  نان  (  هنه منب  وا. 7د 

                                                           
1 Always – on 
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ADSL م  ب. اگ   ن  م  سام اه  "ترنولوژي ح  ب    م  ف "     ك ترنولوژي      م 

ترنولوژي مان سب     فز    لول  ط  گتب ل ، ك م   س گن ل  ف  د سنن   ط  گتب ل  

مان(  س . ك گ ن    ك  اگ  5461فوت ) 08111ا گ ي محبدا    ADSL م  ب.  ك    و ب  م 

قن گ ا گ ب، ا گ ي ك م   د سنن  من سب   DSLمج دگت د  زا ر   نك   گ ئ  ا نبه سند س 

واه د مان سب     فز    م  ف ، ك گ ن پ   نان       ظن ك م   د سنن  اچ گ  ف   و  نب  ب.  

مگ     اگ  8ت  “       نان      ك گ ن ” ق اگ     گ ئ    لاتن ن سنن  اگ ح ل   ADSLترنولوژي 

سنن   مان  و  ب  وا.(   لبا  0811فوت د     6111ث      س . )اگ چن ن ح لا  حب كثن م  ف  

  اق ل  للان ت اگ محبداه ذكن  به نلاده  ن ن مل ف صش   گتب ل      وع س    سام اه  به   ز، 

   اگ  ا گا.

 

 

 ADSL[11]وو    بر   -0-9 رل 

 

 PAPسرويسهاي قابل ارائه توسط شركتهاي  -9-3

 
 ا گا   توج     تجه ز ت د تووولوژي ك   ن ي  گ ئ   بم ت    مدانك ن  ADSLفن دگي 

سند س س  ر       جمش     ي ا گني تو  ب نلاده  ن  گ ئ   بم ت   نان   ون سنن  سند س م 

ر   ،  گ ئ    نان   ونسنن ، تشمن د    ي س  مبان   ن  م ن   ان  گ ئ  ا ب. منظوگ    سند س

  ، ك گ نا     س . م شم   ن  ك      ن سند س  پاگ ق لب  ك   ا     مدانكتشو ز وپ   نان ا  

  ي آ ه      م  آ ه        د    ق م  من سب،  ن جذ    ئ  ي  وا گ  ا گا ك   گ  د جذ    

  فز  ب.  م 

 هاي ويدئو سرويس 

 

      تشو ز و    ن ي مدانك پ    لن د   نس       ب  بئو  ي د     گس ل د وي   ن  م 

 وا.   ن سند س  رما  م  IP-TVدس ع د توسط وندترل   نان   سند س تشو ز وپ   نان ا     
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  ي ا گني م  نب د بئو  ن لبد تق ض  د تشمن   نان ا  د   نان   ونسنن ، اگ  معمولا    سند س

  وا. ن  گ ئ  م     مدانك "  ا  "ق لب  ك

 : [11]  ي   ن ق  ل  گ ئ   س    ي د وئو اگ ق لب سند س سند س

 

  0د بئو  ن  س ب تق ض 

، مدانك ن  ن  س ب اگ و س     تص د ن موگا  ظن VoDاگ سند س د بئو  ن  س ب تق ض     

 اسانس   و  نب ا   .

 

 1  اد گ د بئو  

ن گدي  بر     صوگت  مگ     بدپ      تو  نب     گس ل تص د ن       گ ئ    ن سند س ك گ ن پ م 

  ي صب  د س م  جه  مدانك ن.          غ ل وهن ي    ب   اص ص   سنا   ب. م  نب وي   بر 

، ا گن     ي     ض ف   مواپ وهن ي    ب  ن ي تم م   Broadcastingودا ب       ترنولوژي 

   تعب ا ك گ ن پ كس  س  ي  مواه د     مدانك ن     ، اگ   ن گدش تجه ز ت  بر   وا    ا اه

 ا ب. م     تم م  ك گ ن پ    ك م ا  ن ل   بدپ اگ  ظن رنفان تعب ا آ ه  سند س

 

 ي سند س د بئو ك گ نا   

 

 وي  ا ج ا ل  تشو ز وپ  .0

 د بئو  ن لبد تق ض  .1

 آمو ش    گ ه ادگ .1

 

 سرويس تلفن اينترنتی 

 

 مند ه  ن ي  نقن گي  ،تشمن  اگ ح ل تغ  ن  س   ي  نقن گي  گتب ط    توج       نر  گدش

1 گتب ط تشمن  گ ه ادگ  غشب    ترنولوژ        م سند س تشمن   نان ا     
VoIP  وا.  سام اه م 

  ي ا ج ا ل  س  ك       ي آ  لوگ صوت    ا اه ك گدش  ن ي تبب ل س گن ل VoIPسند س 

تو  ب  ك  گتب ط   نان    سا  ب گا گ      ك  م VoIPسند س  و ب. لن د   نان   مناقل م 

 گدش مج   ً گ  گ پ  ن ي  نقن ي  گتب ل ت تشمن  اگ  ن ج ي ا    تبب ل كنب. 
 

                                                           
1 Video On Demand 
2 Video Broadcasting 

3 Voice Over IP 
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 5هاي شبکه سرويس بازي
 

 

سند س ا نبه     سام اه    حب قل وهن ي    ب ممرن  ،PAP  ي   وس ش  تجه ز ت  نك 

  ي تح   بر   سنا  ا.   ن تجه ز ت    تدي ص س گن له ي  تو  ب     گ ئ  سند س    ي م 

كنب.  ب ن   گس ل م  د    ك گ ن پ    ي    صوگت  مزم پ   ، آ ه  گ  كس  كناه  ميصوص    ي

 آ ب.  ن ك م   سند س  وجوا م دس ش     حب قل وهن ي    ب   ن من كز  نتن

 

 سرويس اينترنت 

 

 وا.  بدپ  ك     اگ   ن نصن م   مند ه   نان   گفا  گفا  جزء لا نمر       بر      پ

   د   م   آپ اگ تج گت    ي  للاع گس    ا اه د  بر   ن فناي     ق  دس ع   نان  

 و  ب   لراند  ر  د ا گن       ي گد  و   لراند  ر ، آمو ش  لراند  ر ، ادل   لراند  ر ، وول 

 ي ا گا. فن دگي  ملاحظ  ق  ل نا.  م  اگ   ن   ن  حوه  تص ل دك م     ن  وع  گتب ط   م   

ADSL س  ا    لوگي ك  ك گ ن  ون سنن  ك گ ن گ      بر  جه      نان   فن    م   مر پ  گتب ط

تو  ب  ك   ط   اغ ل رناا م     منزل  بدپ   ن     سام اه     ط تشمن موجوا اگمحل ك گ د

  ي  للاع گس    ا  ا   گ      هان ن ك م       بر    نان   د  بر   گتب ل  ونسنن  د ا  م 

    ب.

 

 ADSLي ها معماري شبکه -9-4

 
   ك شومان ك  ل، ف بن د    ي موجوا اگ  موگ مي  ن ت ، توسط م ش وپ  مند ه اگ ا     نك 

  ي  گ ئ  ا نبه  بم ت  بر    نان       تر   آم اه د فن     وا     ك لنف د  نك   ان  ي 

  ب ت   او  نب    مد گك   رب گن د    ي  و ن    لنف ا گن، و     ننص  رذ  ا     د گدش    فن دگي

گ   ن ي     د   ز گ فن آدگي  للان ت د  گتب ل ت،  بم ت  بر     وهن ي    ب   لا  سام اه    ترن ك

  قد گ،  ا گ ت د جو مع فن    آدگ ب.   تم م 

  ي ماب دل اسانس  ونسنن   مچوپ  فنق چنب       س  ن رز ن  ADSLترنولوژي 

  ، تنك ب د تجم ع تن ف ك  گتب ل  رنده  تن ن مديص    ن  بر    ي ك  ش   ب گا. مه  موام

1 بر    زگر     مدانك پ اگ لب 
1  نان      ا  رس گچ     سم  د  گس ل   ن تن ف ك  

   لن د  

  ،     گي    نمش  ت    ي     گ سن ع مي  ن ت   س . لب   بر  نلاده  ن تجم ع تن ف ك ل نك

 م گ      تن ن نن صن   ن س  ا گ مب ن ا  د  من ا  گ    ز  ننهبه ا گا د      ن لح ظ  ر     مه 
                                                           
1 GAME NETWORK 
2 Edge Network 
3 Internet Core 



 چهارمحال و بختیاریاستان اداره کل ارتباطات و فناوری اطلاعات  ICTدر حوزه پدافند غیرعامل 

 

010 

   من كز مي  ن ت  د  حوه اگ و س  سند س  PAP  ي  گدا.  رل   ن  حوه  گتب ط  نك  م 

 ا ب. توسط مداني گ   د پ م 

 
 [11]د مي  ن ت د مداني PAP  ي   حوه  گتب ط  نك  -1-9 رل 

 

د  گ ه كش     ب    دجوا اد اساگ ه  اگ ح ل  نموم  ADSL ن ي  هنه ر ني    ترنولوژي 

      ب اگ محل مدانك ن د اساگ ه ا گن    ص  ن ي   ن منظوگ  سام اه  موا.  ر       ن اساگ ه

 ADSL،  صب رناا. اگ محل مدانك ن     ك تن    وگ ADSLاگ محل  گ ئ  ا نبه  بم ت 

DSLAM    ك اساگ ه      م  ADSLرناا.  نك   گ ئ  ا نبه  بم ت   سام اه م 
 سام اه   0

موگا       س   PAP. تجه ز ت د تمه ب ت  ك   ن ي  نقن گي  گتب ط ك گ ن ت   نك   م  ب م 

  نب گتنب   :

 

  لف پ سم  ك گ ن:

  ADSL  ي  موام .0

 تضم ن   نر   ط ك گ ن     وع تق    فنك      ب  ب. .1

 ب پ من كز مي  ن ت 

0. 1
Splitter + Micro Filter 

1. DSLAM   

 

 PAP  ي  ج پ  نك 

   ي سي   فز گي د  نم  فز گي  ف  ند ل .0

                                                           
1 Digital Subscriber Line Access Multiplexer 

 جداکننده ۱
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   ي تو  ع   نان    م  ن  ب .1

 

    قط  محل مدانک  ندع د     سام اه     دج س   م   مي  ن ت     ADSL  ي   بر 

رناا. اگ منكز مي  ن ت سن ك  ل مدانک توسط  ك جب  كننبه    اد  منكز مي  ن ت مناقل م 

رناا. ك گ ن پ       ك گر ني   ي   گ     بم ت تشمن صوت  د  ي   گ     بم ت ا ا  تق    م 

حل  وا ق اگ     سام اه  مزم پ    س   تشمن  وا  ن ي   با ً  گ  پ ق م  اگ م  0  ي جب كننبه

  تص ل    رو   تشمن د موام  و  نب  وا. 

 ي   گ     بم ت ا ا  اگ  ه    توسط   ان  گتب ل  د تجه ز ت م اقن اگ منكز مي  ن ت 

   DSLAM  ي     د تجه ز ت  نك  PAP رناا.   ن پ ماصل م  ن ي  گ     بم ت  بر     ك گ

ك      گن   وه  گتب ل  د س  ا گ  بر     ن ن ي  نگس  موضوع د تجه ز ت موگا  سام اه،  رل 

ADSL  اگ  ا م   ن  ك     جز    ن  بر   نگس   و  نب  ب.   ب، تنس    به  س .  م 

 

 ADSL[11]ر  ب  وه  گتب ل  د س  ا گ   -1-9 رل 

 

  مودمADSL 

تو  ب  ك ك مس وتن     ك م  ن  ب گ     لن د  ط  اساگ     س  ك  م  ADSLموام 

DSL ر ني     بم ت   ن ي  هنهADSL ي     منكز  بم ت ا نبه ماصل كنب. موام  ADSL 

گ     نهبه ا گ ب. اگ د قع   ن 1   دظ م   صش  اگ  ف  د  گس ل  للان ت موام    ز  م  نب تم م 

    DSLAM ن ي  گس ل     4(MHz 1ت   KHz 25گ  )اگ محبداه  1موامه   مو ج فنك  س   لا

د    صوگت ا ا  6مزرد   گمجبا      گ  اگ محل ك گ ن DSLAMكناه د  مو ج اگ  فا      5مبدل 

                                                           
1 Splitter 
2 Transceiver 
3 high-frequency tones 
4 Voice bands are in 0-4 kHz range 
5 modulate 

6 Demodulate 
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ق اگ   انب    اگ   ا  گ ا  ان م  ن  ب  ADSL  ي  موام  كنب.    ك مس وتن ك گ ن مناقل م 

DSL
 ، مب ن    تص ل     بر  د  حوه   ان ک رذ گي  گتب ط د من  ع گ    ز مب ن   كننب. 0

 

  تسهیم كنندهDSLAM 

 و ب،    ز گي   انب   ن  ا  م  Dee-slamك   غشب      م  DSLAM  ي  ت ه   كننبه

ك  چنب ن ك   ل   اق ل    سنن  و   ن تن گ  اگ ك   ل     سنن    لا اگ   اه ي  ك  تص ل  ن ي 

كنب. )ت ه   كننبه ا گني اگ   اه ي  تنك ب م   PAPاسانس  ونسنن  مدانك ن  ك  نك  

 كنب.( سنن  و   ن گ  مجبا  تول ب  ي     س  ا ت  ك   ل   ن فنآ نب گ  معروب م  ،ا گن  تص ل

 نك    منس گ  ك  اگ  Siemens DSLAM SURPASS hiX 5625تصو ن ت ه   كننبه 

ا اه گ   د پ اگ  رل   ن    ك گ گفا   س   PAP  ي   نك  ADSLتجه ز ت  Passive ي  

 .  به  س 

 
 Siemens DSLAM SURPASS hiX 5625[11]تصو ن ت ه   كننبه   -4-9 رل 

 

گ   IP م  ن        تيص ص آاگب ا ن م ر   مچوپ   ت  تو  ب  مر  م  DSLAM  علاده 

ا    تو پ ال ل  صش  تم دت   ن سند س گ  م  DSLAM   ز  ن ي مدانك ن فن    كنب. اگ د قع

 طوط  DSLAM    اگ   ن  گتب ط لن د موام ك  ش     ح  ب آدگا.    د  ADSL   لن د 

   گ  گدي  ك  ط   مواه د آپ    سوي تعب ا    اي    مدانك ن گ  اگ  ف  گتب ل  جه    فا  

 ن  ق اگ    ودا ب    چنب DSLAM   ي كنب. اساگ ه  گتب ل     ظنف     لا      نان   مناقل م 

ي مبدل  س  ي   انب.        د گدش  ك منكز تشمن د حب د تعب ا رو  رو      وندترل DSL وع 

 .   ي   ن  د پ ا اه  به   ب اگ  رل DSLAM  ي  تص د ن گک د ك گت

                                                           
1 DSL Router 
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 DSLAM rack[11] -5-9 رل 

 

 : DSLAM  ي  م  ن گس بپ ا ا     ت ه   كننبه

 

 رناا.  ماصل م  ADSLمحل ك گ ن ك     لن د موام  .0

  وا.    م به م  Last Mile   محل ك گ ن ت  منكز مي  ن ت ك   غشب  0م  ن ك  ل .1

ك  دظ م  اگ  ف  د  گس ل  للان ت    ك گ ن گ     نهبه ا گا.   ن  DSLAMت ه   كننبه  .1

اساگ ه  مچن ن دظ م  تشم د  للان ت د صب  گ   ن گدي  ط  گتب ل  ك گ ن  ن نهبه ا گا. اگ آپ 

  ي ا ا  د  گس ل صب      سوي  ط دظ م  جب س  ي صب  د  للان ت د  گس ل  للان ت     بر 

   ب   ج م ا ب.   ي مي  ن ت  گ    سو  چ

1منكز  .4
MDFن ي  تص ل  طوط مدانك ن      گج منكز مي  ن ت     1ك  اگ د قع  ك گک 

   ب.      ن منكز  ن ي  تص ل  طوط مدانك ن     طوط تجه ز ت  بر   سام اه  ا  ل منكز م 

 و ب د ف صش  چنب        معمولاً اگ مج دگت من كز سو  چ مي  ن ت   ن  م  MDF وا. من كز  م 

  رب گن  ب گ ب. 

 

 [11] نك  مي  ن ت MDFمنكز  -6-9 رل 

 

                                                           
1 Local Loop 

2 Main Distribution Frame 

3 Rack 
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  ADSLهاي  هاي ارتباطی شبکه پروتکل -9-1

 
دجوا ا گا،  جن ي  ك  ADSL  ي       ك  اگ  صوص  ر گر ني سند س  ن ي گفع چ ل 

  ي   وا.   ن وندترل     وع وندترل كننبه  بم ت توص   م  وندترل مديص   ن ك گ ن د فن   

 وا د اگ  گتب ل ت  محش   س  ك     منظوگ  ن س    دظ  ف مديص م  پ اد  قط   جن  م 

ا ك   ن  ك   گج    آپ حو ه  ق   ب گ ب. اگ ح ل ح ضن چه گ رز ن  اگ   ن  صوص دجوا ا گ

 :[14]مز    د  ق ط ضعف منحصن     وا گ  ا گ ب د نب گتنب    

 

  آدرس دهی ثابتIP 5
 

 

    ن ك گ ن  س  ك   وا      IPتن ن گ ه حل، تيص ص  ك آاگب   دل ن د اگ د قع   اب   

حل  كنب.   ن گدش  س س ً  ك وندترل     ، تنه   ك گ ه تنظ   آپ گدي ك مس وتن  وا  قب م م 

سن ع  ن ي مدرل  س  ك       ع اي ر اناه  ن وگا گ  س .  ن ي مث ل، مدرل  سام اه  مزم پ 

  وا.      ن تنت ب حل  م  ADSLچنب ك مس وتن د  ك ك گ ن     گتب ط 

 

 پروتکل پیکربندي پوياي میزبان ( DHCP 2) 

گ  گدي ك مس وتن ك گ ن پ     IP  ن گدش  ن ي   ن منظوگ لن ح   به  س  ك  و رن نبي 

 ي    ي محش  س  م      ز    ك گ نا ر اناه صوگت  واك گ   ج م ا ب.   ن وندترل اگ  بر 

رنا ب ) ن ي     ماصل م       ك     لوگ موق       ن  بر  د ژه اگ موگا و        ن وگا گ  س .   

مح وب   ب     گدش  اگ حق ق   ك جه  DHCP(. وندترل Laptopمث ل ك مس وتن  ي 

  وا. ا   ث    مح وب م  آاگب

 

 2زنی لايه روتکل تونلپ ( L2TP 3) 

 

  ي اسانس     ب وهن  ،     ننو پ  ك رز ن    با ً جب بتن  ن ي  بر L2TPوندترل 

ك گ ن گ      ن  قط  مديص   ،مطنح  س  د      ج ا  ك تو ل مج  ي    ا  ل  بر    نان  

كنب د كش   تنظ م ت لا م  ن ي  نقن گي سند س    ا  ل   ن تو ل  ن تجه ز ت ك گ ن  ماصل م 

گدي  بر  فن    كننبه  VPN 4اگ نمل  ك  بر  مج  ي     L2TPرناا. وندترل   نم ل م 

                                                           
1 Static IP Address 
2 Dynamic Host Configuration Protocol 
3 Layer 2 Tunneling Protocol 
4 Virtual Private Network 
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د سن  گه   داني كنب ك      من    و     ز  ن وگا گ  س ، دل  اگنوض و چ بر     ج ا م 

   ا و گ  و  ب    ي  زگگ اسانس     چنب ن  ز گ ك گ ن، مب ن     ن تو ل د ژه اگ  بر  ا گا.   

  وا.

 

 روي   پروتکل نقطه به نقطهATM (PPPoA
( و پروتکل نقطه به نقطه روي  5

 (PPPoE 2 اترنت)

 

L2Fد  PPTP 1  ي    ن وندترل تنك ب   س     وندترل
ك  توسط  نك  س  رو توسع   4

 .   ن وندترل PPTPد  L2F  فا   س .   ن وندترل تنك ب   س      هان ن  صوص  ت موجوا اگ 

  ي  م  نب   نان   د نلاده  ن   ن  ن ي  بر  IP  ي  گ   ن ي  گس ل  ن گدي  بر  PPP  ي  فن  

ك    نان      ننو پ   ن  كنب.  نگ م  كس ول  م  ATMد     X.25 ،Frame Relayمبان   ن 

   لن د  Tunnelingتو  ب    ننو پ وندترل  م  L2TPرناا،  س    تب ال  للان ت  سام اه م 

   نان   موگا  سام اه قن گ ر نا. 

 

 ADSLي ها شبکهنقاط آسیب پذير  -9-6

 
تو  ب  ن  ك    تجه ز ت   ق ط آس ب وذ ن م  ADSL  ي     توج     س  ا گ معم گي  بر 

  ي     ب. تجه ز ت غ ن فع ل  بر  ADSLفع ل د غ ن فع ل    ك گ رنفا   به اگ س  ا گ  بر  

ADSL ي  ساقن گ تجه ز ت من ول ،   ان گس   ، تجه ز ت  تص ل د ...     د مر پ   مل س  ام پ  

د تبد ن ملاحظ ت وب فنب غ ن  ADSL  ي  بر    ب.  ق ط آس ب وذ ن تجه ز ت غ نفع ل   م 

تجه ز ت  ر نا. ن مل   ن ي   ن  ي     تجه ز ت اگ مبحث  من   ف ز ر  موگا  نگس  قن گ م 

  ،  ، م  ن  بDSLAM  ي  ، ت ه   كننبهADSL  ي     جمش  موام ADSL  ي  فع ل  بر 

5  ي    ي  گتب ل ، سندگ وندترل
AAAي ته   د  د  ن  م  گ زي  به ،  رن مط  د س  س  صح ح 

  ي س  بني د ف ز ر      بت   وم  س  ي  دبه    نب  نگ م  ند  مي صم ت   ن  لمشل    جنگ

اگ معنض آس ب وذ ني   انب    نلاده اگ صوگت نبم تنظ   صح ح اگ مو قع تهب ب ت  من ا  

 تو  نب موگا  جوم د آس ب قن گ ر ن ب.    ز م 

 

 

                                                           
1 Point to Point Protocol over ATM 
2 Point to Point Protocol over Ethernet 
3 Point to Point Tunneling Protocol 
4 Layer 2 Forwarding 
5 AAA Server: Authentication Authorization Accounting server 
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 ADSLهاي  مودم .9-6-5

 

ك  اگ  ي  قبش  موگا  ADSL  ي  تص ل     بر     ي  گتب ل  د   وه    توج     وندترل

معمولاً   م ك گ ني د گمز  ADSL حث قن گ رنف ،    آ ج    ك   ن ي اسانس  د  تص ل     بر  

ك گ ن پ  بر  گ  موگا  ،    سام اه    مواماگ ر نا،  دل ن  طني ك   نبوگ موگا  سام اه قن گ م 

   ب.    آ ج  ك  ك گ ن پ معمولا  ن ي   اق ل   م  ا ب، اسانس       ن  للان ت م  تهب ب قن گ م 

 ي  ب ك  موام د  ن  منكننب،    ب  لم ن پ ا  ا      ك گ ني د گمز نبوگ  وا    موام  سام اه م 

  اظ گ موگا  كننب، د اق ق  آ چ  گ  ك    ب، صح ح نمل م  آپ  بگسا   صب  به ي هسند س ا نب

  ي   ص  ن ي  موذ  تو  نب ح دي كب   د اساوگ لعمل    م  ب.  عض     موامنا    ج م م   س  گ 

.    ب گس ل  للان ت     ق ط ا گن   ن ي      اساوگ لعمل     بر     ك مس وتن ك گ ن پ    ح دي

ن ك  موگا  نگس  د مم زي   ي  م  سام اه    موام ADSL  ي   ن  ن  ن  دل ن ر م اگ  من    بر 

ك     لوگ ا  ش     ك گر ني      س          ب. ر م  عبي  سام اه    موام   ب م  قن گ رنفا 

 ر ن ب.     گ   ن ي  گس ل  للان ت   ظ ن   م ك گ ني د گمز نبوگ    ك گ م  گمزكننبه

 

 خطوط ارتباطی  مخابراتی .9-6-2

 

 كنوپ  ت   به،    ه    ي   دج د چ  Coaxچ  اگ   و ع     ي م  ، نمل  نوا  ن گدي س  

  ي  تو پ  للان ت  بس  آمبه    تلاش آ نب.     سام اه     نوا م    ي  موذ     م گ م    ز    گ ه

  نبي من سب   ن ي حمش    ي ك مس وتني گ  ر انش ا ا د    جمع ا گن  ن ي  موذ اگ س  ا 

 ي موگا مح فظ  قن گ ا ا ت  كمان ن  حام ل  ن ي     گ    ز    رو   تو پ س   گس ب.  نچنب ك  م 

 نوا د    حا  تين ب ف ز ر  دجوا ا  ا     ب، دل  اگ ح ل ح ضن،  من تن ن گدش  گتب ل  اگ 

 لران ر ،   ي  ي ف ز ر ،  سام اه    ف بن  ي  وگي  س . اگ   ن گدش    ال ل  بوا س گن ل لا  

  ي معمول    چگو   تدعدع      وع  لراندمغن ل    دجوا  ب گا، لذ   مر پ  سام اه    گدش

 ن  ن  ن  ر      ق ط   وا. تن ن حب  وا   ب      سام اه    س   اگ  گتب ل ت م   نوا    و   ن

  ي  گدش   ج     ب.    ب    تو م  ن ك  ل د  حوه   ج م آپ م  ADSL  ي  آس ب وذ ن اگ  بر 

  ي فولااي د م احر     توج      نبوگ ك  ل    م  ن حم ظ   به د  من  ظ ن نبوگ    ا ك 

 ح  س   من كز،   ب       من كناپ تجه ز ت  تص ل م  ن،  قب م  موا. 

 

 (DSLAMها ) تسهیم كننده .9-6-3

 

اگ  ADSL  ي    ،  م  نب آ چ  ك  اگ موگا موام    توج     نمشرنا د دظ م  ت ه   كننبه

موگا كب  ي ميم   ن ي  موذ د  گس ل  للان ت     ق ط   گج     بر     گه  ب، اگ   ن موگا   ز 
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موگا توج  د  گ      قن گ ر نا.  صولا    ب اگ موگا   ن تجه ز ت   ز مم زي د اق  لا م اگ موگا 

    ك گر ني تجه ز ت مطمئن د  وم   به، صوگت وذ نا. 

وگا   ن تجه ز ت  نگس  د  لم ن پ    نبم دجوا اساوگ ت كنانل  اگ   ن  را  ادم اگ م

تو پ    لن د  بر  د    گ ه ادگ نمشرنا   ن     ب. توسط اساوگ ت كنانل  م  تجه ز ت م 

.    آ ج    ك   ر       ب ف  من   د  موا   گ  ميال     ك گكنا آپ تغ  ن ا ا دتجه ز ت گ  

   ب    ب   ن موضوع د تهب ب گ   اگ موگا  و  ب گي اگ  گ ئ  سند س م  ،ململاحظ ت وب فنب غ ن ن 

  .  ن تجه ز ت    اق  موگا توج  قن گ ا ا

    نب: اگ   ن  صوص مو گا   ن ح ئز   م   م 

 

  تجه ز تpassive  ي   نك  PAP   ي     د و ن مو   من كز مي  ن ت  د  اگ محول  

   ب، قن گ رنفا   س  د  مر پ       ك  ا گ ي   چ رو    من   ف ز ر   م  اگدپ ك  رس

  موذ    آ ه     س ار  دجوا ا گا.

 ي    ي  نك  تعب ا     گ    اي    ووگت  PAP  بدپ  سام اه )  ب  ان ك گ ن( م  به 

  س .

 ي  ن ت  ا  د  اگ  صوص   ن تجه ز ت  ب گ ب د اگ صوگت  ند  مدرل ونسنل من كز م

 مدرل گفع  و  ب  ب. PAP  ي  صنف     من جع  مايصص ن  نك 

 ي      بدپ گن     ر ت  من ا      ت ق   ي گک ك  ل  MDF . من كز مي  ن ت  گفا   س 

 

 ADSLي ها و حملات علیه شبکهتهديدات  -9-7
 

تو  نب موگا حمش  د قع    ي     گ    اي م    ي ك مس وتني    لن د گ ه   ي  بر  س  ا 

  ن    ي تو  نب    صوگت   ن حملات م  رنا ب. م  و ب ك  موجب   ج ا    گ ت     گ    اي 

 :[14]   نب

 

 ممانعت از ارائه سرويس (DOS
5) : 

 

اساگ  ه ي مه  د  حن    مثل  كناپ رن      لن د قطع جن  پ  للان ت    دس ش  قطع 

  ي  للان ت     سندگ    قب م      گج  د        گس ل        حب   ا سندگ، گدتن د ا و گ آت  

   ن  لمشل اگ صوگت  ند  مي صم ت م  نب.  مچن ن  كناپ آ ه  د نبم سند س ا   آ ه  م 

   كدوگ اگ موگا تجه ز ت  ك      د كدوگ  ي س   به تجه ز ت ممرن  س   ن ي ضن    اپ  نك 

،  قب م      گج كناپ    سند س ا     ن  وع    تجه ز ت    گ ه ادگ د ا   آ ه  اگ  بر  دجوا ا گ

                                                           
1
 Denial of Service 
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تو  ب    من  ع د  للان ت د  مبان   ن  بر    نان    م  نب. اگ   ن  وع حمش ، ك گ ن ا گن  م 

تو  ب توسط ك گ ن ا  ش  د      گج   د م  گتب ل ت  سام اه كنب.   ن حمش      وع فع ل  س  

 صوگت ر نا.

 

  : سرقت اطلاعات 

   د تين ب آپ        د حمش  كننبر پ   ن ي اس           للان ت   اص ص  س  م پ  رن

  ي ك مس وتني  ر ني     ن  م        مچوپ  سان ق سمع د  موذ    ا  ل س  م پ د     هنه گدش

  م  نب. كشم  نبوگ ك گ ن پ مج    قب م    سنق   للان ت م جه   ن س    د   فان 

 

 ها:  تخريب داده 

   اگ  م پ   اق ل   ن  بر     گت    ي ذ  نه  به  ن گدي ا  ك       ا اه حمش  كننبه

 م  نب.   ن حمش   ك حمش  فع ل  س  ك  اگ آپ ج مع   د صح   للان ت گ     تغ  ن ت  د گا م 

  وا.    ب د   نث   الال جبي اگ نمشرنا صح ح  بر  م  غ ن مج    ه  م 

 

 تحلیل ترافیک: 

  ي  للان ت  تن ف ك  بر  گ  تحش ل كناه د  اگ   ن  وع حمش  مه ج   ن س ب   ا 

كنب.   ن حمش   ك  وع حمش  غ ن فع ل  س  د  كثن  توسط   للان ت  گ  منبي گ  ك ب م 

تو  نب  ن ي  ن س    د    ك گ  آدگاپ   ن  وع تحش ل م ر نا.     بس   ك گ ن پ   گج  صوگت م 

   ي  صش  كدوگ  هنه  گ ن ب.    ب  ان  ن  پ

 

 جعل هويت 

 و    ك فنا مج    بر  گ  جعل   رن  ن  وع حمش   ك  وع حمش  فع ل  س  ك  اگ آپ 

 ر نا. كنب د  ن ي   الال اگ صح  نمشرنا  بر      ن ي اگ  ف   للان ت    آپ  هنه م  م 

 

 تحريم 

 

   د   ر  ا گن    تهب ب ت  ك  ماوج  نمشرنا صح ح  بر  د توسع  آپ  س ، دضع تحن  

نبم  گ ئ  تجه ز ت د قطع ت د  بم ت فن  اگ گ  ط     تجه ز ت فن   بر   ظ ن ت ه   

    ب. ، م  ن   ه  د ... م DSLAM  ي  كننبه
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  ها مسیرياب یامنیتحملات ضد 

 

ا نب.   گ  تدر ل م منطق    ي  بر   ي  مهم     حملات     د سوئ چ حمش     م  ن  ب

  ، گ      د ا گن تجه ز ت فع ل  بر ، م  نب سوئ چ حملات ضب  من ا  منطق   ن ي م  ن  ب

 ي  صش  تق     موا : تو پ    س  اسا  م 

 

 حمش   ن ي غ نفع ل س  ي ك مل -0

    سطح كنانلحمش     قصب اسا      -1

 ا   حمش   ن ي   ج ا  قص اگ سند س -1

 

س   ت ك ف  د غ ن ق  ل  موذ أ ي     ق ط  س  دجوا ت اگ  ك  بر  ك    مل مجمون 

 من ا  اگ  ك  قط  د    سوي ا گن  بوا  من   ك ف  اگ  ق ط ا گن  بر   ب      آپ  س  ك  

آ ر  ك مس وتن ك ملا اگ اسانب    ب   ن   ك مح فظ اگ جشوي م ز ك مس وتن د قع  به    ب ح ل

م ئش  ح ك     آپ  س  ك  چن  چ   يد      بر  غ ن ق  ل  موذ د س  ن  ق ط آس ب وذ ن    ب 

  من ا  مو ج   س . مدرل اگ نمل رو   كل  بر    

 

 ملاحظات پدافند غیر عامل  -9-8

 
   گد رنا وب فنب  ADSL  ي     منظوگ حم ظ     تجه ز ت د  نقن گي  من    بم ت  بر 

غ ن ن مل د    منظوگ اس    فان      ب ف تنس    به اگ  سن ا وب فنب غ ن ن مل مو گا   ن 

 :[14]تو  ب ت  حبدا    اي مدرلات مه  گ  اگ   ن حو ه  نلنف  م  ب م 

 ج  ه  داگ  من تن ن منطق  قن گ ر ن ب    انب،  دان ن       من ا  ا گ ي ك    تجه ز ت .0

      ي ا گن      ن منطق  ا اه  دوا. اسانس   بر س  ن           د    آپ انس  نموم اس

 من    لوگ  0ادگگ ه كمك  ك ف  ند ل د    س  ن  مر   ت  من ا  م  نب اسانس       ب     

كنانل  ن س    د  حن    و   د مج      غ ن مج    واپ اگ   ن منطق   مچن ن كنانل  وا. 

   ج م  وا. اگج   من     لا     ب    

د ا گ ي  ر    ي جب  اگ منطق    انب،اسانس   سام اه د موگا      بر اگ   ن سندگ     ك   .1

صوگت موگا حمش  قن گ رنفان  ت  اگ    قن گ ر ن ب ضن ب  من ا    لاتن   ب     س  ن  ي 

رما   1   تهب ب ت  ظ م من لد   گج  ،     ن من لد.  ر ، س  ن ن موگا تهب ب قن گ  گ ن ب

   وا. م 

                                                           
1 RAS: Remote Access Control  
2 DMZ: Demilitarized Zone 
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 ي د         رل لا       سام اه    ف  ند ل ي  سام اه  وا،        صوگت لا      ف  ند ل .1

 وا ت  اگصوگت دجوا  ك   ر ل  من ا  اگ  ك  ي مياشف سبب م    ك گر ني ف  ند ل

     ز  س  د  ن  ر گ     ي ج سو كبد  مر پ  سام اه     ها ف  ند ل، كل  بر     مي لنه   ما

 .حب قل  نسب

 بدپ  للاع تو  ب  ك  ل  آپ ا من م   سان ق سمع مر پ  سام اه    تهب ب ت من وط     .4

،    حب قل  نسب.  سام اه    فض   ي  من اگ كنب    گ   نوا لنف ن،  للان ت د و  م

 تو  ب      ن م  ل  كمك كنب. م   activeد  passive  ي  ق م 

مه ج   ،  ي  للان ت  سني   ا   س ب  ك  نك  ل  آپ  تحش ل تن ف كحملات منتبط     .5

. ،  ن س     واتن ف ك  بر  گ  تحش ل كناه د  للان ت  گ  منبي گ  ك ب كنبتو  ب  م 

 ر نا. م  توسط ك گ ن پ   گج  صوگت غ ن فع ل  س  د  كثن ً    وع  ت  ن حملا

ج مع   د صح   للان ت گ  تو  ب  ك   ن  س ب آپ مه ج  م        د ا اه اسار گي و  م مر پ  .6

  گج  صوگت  پ توسط ك گ ن     ن  ندا.   ن  وع حملات   ز  ب     ن   تغ  ن ت غ ن مج    

مه ج   و    ك فنا مج    بر  گ  جعل ك  ل  آپ  جعل  و   مچن ن  مر پ  ر نا. م 

 كنب    حب قل م ز پ ممرن  نسب. م 

ي كنانل   ي ضب د ندب، سندگ     ، س  ا  گتب ل ت ك  اگ آپ     سام اه    ف  ند ل من     .7

تو پ     ،  نم  فز گ  ي م   اوگ نگ، ثب  د تحش ل گد ب ا   م اسانس  د  حن    و  

 آ ب. ،    دجوا م تدي ص  و   د كنانل ك گ ن پ ونا   

0  من ا ، آ ا  د ندسه ،   ك  اگ آپ     هنه ر ني    وو دگن  ي  من   س  ا   .8
IDS 

IPSد
1
 ، لح ظ  وا. وا    ثب  د كنانل اسانس  ك گ ن پ    من  ع ونا  ا  م  

، آ ا  IDS هنه ر ني    س  امه ي       دجوا آ ب ك  ل  آپ  من   ك گ نا   سطوح       .9

  وا. د ندب، وو دگن  من ا  د ف شان  ي محاو   ن اسانس  ك گ ن پ  ظ گت م 

   اگ آ ه     ي  من ا  اگ قب ل كلا ن  ك  س  س   سام اه  وا            م  ن  ب مبل    .01

ك  تهب ب    ن س     به د     وااگ م  ن   ه ، سع   د  مچن ن  ك ملا گن     به  س 

   ي    ن ب جشور ني رناا. اسانس   بر 

اگ  سام اه  وا ك    ن  من  ن ي گس بپ     من    ن ي ك گ ن پ  1آت   ي     ا و گه .00

  . به  س     گي    م  ن   ه  تعب   

ا  ل م  ن   ه   ن ي   لا ناپ  4  ج ا مر   زم تول ب د تغ  ن كش ب گمز كننبه  للان ت .01

دي ص د  ن س    حملات  طن  ک    لن د و   لح ظ  وا د  مچن ن ت ضن ب   من 

 موگا  ظن قن گ ر نا.  لراند  ر  د س  ن گد ه 

                                                           
1 Intrusion Detection System 

2 Intrusion Prevention System 
3  Firewall 
4 IKE: Internet Key Exchange 
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 فصل دهم:
 

ملاحظات پدافند 

 غیرعامل

 در 

برقراري امنیت فیزيکی و 

 كنترل دسترسی
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 مقدمه -51-5
 

   اگ  ك ج ي ث   ،       نر    ندي        ف گغ    م  ئل د مدرلات گد منه، چگو   س ن 

ج ي تأمل  و منبي ك مل   ب     من قب     مو ضع د    منطق  تح  حم ظ   وا  قب م  م  ب، 

  ي حم ظ  د  ظ گت  لراند  ر ، اگصوگت ر   طوگ صح ح لن ح  د  د  نگس  ا گا. س م   

ا   د  گس  نب،    حب قل سند س    گ     حب قل م  س  ي  و ب نلاده  ن آ ر    ش     آس ب و  اه

  گهب گي      ا گ ب.

 

 تجهیزات امنیت فیزيکی و كنترل دسترسی -51-2

 
  ي ادگ  ن مب گ   ا ، حم ظ   ف ز ر  د كنانل اسانس    مل س م   تجه ز ت  من   

    ب. و ن مو  ، كنانل تناا د  نلام د  لم ي حن د م 

 

 سامانه دوربین مدار بسته  -51-2-5

 

  ي د بئو   د   اق ل تص د ن       ك     تصو ن نا گي توسط ادگ  ن   ن س م   ، مجمون 

. ته   تص د ن مب گ  ا  ممرن  س    ب ف  صش    ن گ  ا ب ل ونا  ا  ن ي  م    محبدا م 

 :[15]كنب

 

   حم ظ ، حن س  د   من 

  كنانل، مب ن   د  ظ گت 

  آمو ش د تحق ق ت 

 

 مند ه      ن س م     ن ي حم ظ  د  ظ گت  ن  م كن مه ، ونتناا د    ون طن  سام اه 

س م    ادگ  ن  رناا. گا     آس پ فن    م   وا.     ر گر ني   ن س م   ،  مر پ  ن س    د م 

 :[15]  ي ذ ل تدر ل  به  س  مب گ  ا      ي 

 

   ج ا تصو ن ادگ  ن  •

   ان   اق ل تصو ن  •

  م    تص د ن  •

 س  ي تص د ن  كنانل د ذ  نه •
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 سامانه حفاظت پیرامونی  -51-2-2 

 

  ي  و منب  د  سام اه    س م      ي حم ظ     و ن موپ    اد اسا  حم ظ  ف ز ر  گدش

 :[16] و ب  لراند  ر  تق    م 

 حفاظت فیزيکی .5

 

 ي     نح ذ ل  جه    ج ا حم ظ  ف ز ر  مان سب     سا  ب گا  ي جه   ،         مو  ع  دل  

    ب: م 

o )...مصنون  )حص گ،  نج من قب  د 

o        

o ي  گهب پ( ح و    )سگ   

o  ، لران ر ،  لراند  ر (ن مل )مر   ر  

o ي دگدا، ندج د    ا ب  (     د    ا ب   )اگب كنانل   

 

 هاي هوشمند الکترونیکی سامانه .2

 

 تو پ تق    كنا:    گ     جه   وع ك گ ني    اد اسا    ن م    ن س م   

 

  مح ط ا  ل 

   س  ام پ    ك گ      ن ي  ن س     ن رو    موذ    ا  ل س  ام پ      ح   مديص    ن س م   

 گد ب. م 

 

  مح ط   گج 

گد ب. غ لب  اگ فض ي آ  ا م  نب      ن ي تدي ص  موذ    و ن موپ  ك مجمون   ر گ م    ن س م   

 رنا ب.    ي  زگگ  صب م  حص گ د     لن ف س  امآپ
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 هاي كنترل، بازرسی و شناسايی سامانه -51-2-3

 

  ،    منظوگ مب ن   اسانس  د تناا        )د  واگد( اگ من لد تح  حم ظ     ن س م   

  ي كنانل تناا   و ب. س م    د   ز مب ن    دب گ  ي مان ظن    گ ب ا حو اث    ك گ رنفا  م 

  نبي كنا: لبق تو پ    اد رنده  گ  م 

 

 هاي كنترل تردد نفر سامانه .5

 

   ب     گدش اگ  ف  د قن ئ   للان ت ك  مناج    م ز پ  من   موگا      م       توج     ن س م   

 رناا:    س  رنده ذ ل تق    م 

 

o ي    ، جه  اگ  ف   للان ت د  ن س     فن ا    ك گت   ي غ ن   ا : اگ  ن گدش گدش  

 رناا.  سام اه م  PIN   كشم  گمز د  RFIDكنانل تناا، فن دگي 

o جه  اگ  ف   للان ت د  ن س     فن ا    مديص ت  گ   ن گدش  ي    ا : ا گدش ،  

ف ز ولوژ ر  ) ثن   گد ، چهنه،  بر   چد ، قن   ، روش، ام   گ    اس     صوگت، 

 رناا.  رل اس ، س   نگ اس (    گفا گي ) مض ء د صوت(  فن ا  سام اه م 

o ا ، غ ن   ا  د       ،    تنك ب اد    چنب گدش   ي تنك ب : اگ   ن گدش گدش   

  ي    ا  د غ ن   ا     منظوگ حصول   من    دان  سام اه  تشم ق     س م   

 رناا. م 

 

 هاي كنترل تردد خودرو سامانه .2

 

  ي          ن  رل  س  ك  دس ش   قش      م  ن  ي د ژه د ر    حوه نمشرنا   ن س م   

 واگد  ن ح ب   نر  مج      دگدا  س       ن، ميصوص، نبوگ  مواه د وس    تع  ن  و   

  ي مام دت   ن ي  رناا. ترن ك جشور ني م    وا د       تناا آپ ا اه م    ج  ه دگدا    آپ

 :[17]   نب گت      س  ي س م    كنانل تناا  واگد دجوا ا گا ك  مهمان ن آپ و  اه

 

o    اه     مو ج گ ا و    ي قن ئ   للان ت  ن س     واگد     سام س م  

o    ي قن ئ   للان ت  ن س     واگد     سام اه    م ادپ قنمز  س م   

   ب، ك  اگ    ي مد    كنانل تناا  من   ز منسوم م   مچن ن اگ  ن   مو گا  سام اه    س م   

 رناا.   ن گدش مديص ت  واگد گدي ك گت تناا آپ ثب  م 
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 اطفاء حريقهاي اعلام و  سامانه -51-2-4

 

  ي  نلام د  لم ء حن د  واك گ، سنم    د  للان ت    گ ش د ج پ ونسنل گ     رز ب  س م   

   مبان   ن تدي ص ادا، حن گت،  د  ر    سو ي ادگ  گ   و  ب ا   .   ن س م    صبم ت آت 

 كزي  س .   ي من   ي مان سب    آپ د  نلام  طن  واك گ توسط اساگ ه د  عش  توسط آ ر گس  

 ملاحظات پدافند غیرعامل در امنیت فیزيکی و كنترل دسترسی  -51-3

 
   د   من   ف ز ر  اگ مح ط فن دگي  للان ت د  گتب ل ت اگ س   عب  من   ف ز ر  ا اه

 فز گ   د تجه ز ت ق  ل  نگس    للان ت،  من   ف ز ر   بر  د  گتب ل ت د  من   ف ز ر  سي 

توض ح ت مياصني     نكب م      ن   ع ا     من ه ملاحظ ت من ول     پ  و  ب  س . اگ  ا م  

 .[18]رنا ب

 

 ها و اطلاعات امنیت فیزيکی داده -51-3-5

   د  للان ت دجوا ا گا. اگ   گتب ط م اق م    ن م ز پ  من   ف ز ر  د  من   ا اه

  ،  موذ    ، ك گرز گ   د  بر    ي ف ز ر  اگ س م    حق ق ،  بف     گي    حملات د  ن  ر گي

    ب.     م    ي ح  ب س  م پ د اسانس      للان ت د ا اه

    ب: د  للان ت     نح ذ ل م       ي  من   ف ز ر  ا اه     حو ه

 

  مي  پ ا اه محمظ/   

   د    ي  للان ت  ح  ب    ب اگ محمظ   نبي  به د محنم    د   ز س م     للان ت لبق 

     ز ا گ ي     محبدا  واه د مح ط و ن موپ آپ       گهب گي  و ب ك  اسانس     آپ  ت ق

ملاحظ ت وب فنب غ نن مل اگ   ن حو ه     نح ذ ل    ب.  ن         ي  من ا  من سب   حم ظ

  س :

      منوط      ذ مجو   ي     د  للان ت م    ي ك گرز گ   د مي  پ ا اه دگدا     ت ق .0

 مديص    ب. 

   ي  يص   گهب گي  و ب.  ت  حب  مر پ  ب  ب  للان ت مه  اگ گ      .1

   ي فقط  و  ب   ذ  نه رنا ب.        اگ گس     لامر پ م    ن  للان ت حا  .1

           زا ر     مو ا د تجه ز ت ون طن اگ  م پ    نب.    / مي  پ  للان ت م  محمظ  .4

لا م  س   نم ل  چوپ  وگاپ،  و  بپ، س گ گ كد بپ د  ظ  ن آپ اگ مج دگت د اگدپ  .5

 دي  للان ت د تجه ز ت  للان ت    انب، ممنوع رناا.     ك  ح     د  ت ق محمظ 
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 مي  پ  من ا    ي محمظ  كش ب/   

 

  ي    ي مر   ر ،  م گه  ن س     صوص ، ك گت اگ   ن  ي  منظوگ    كش ب   و ع كش ب

   ب.  ن      ملاحظ ت وب فنب غ نن مل اگ   ن  اسانس  د    تنك ب     اد    چنب موگا فوق م 

  نح ذ ل  س : حو ه   

  / مي  پ  من ا     ب    توج       لاتن ن اگج  ح  س    للان ت د       ي محمظ  كش ب

  / مي  پ  من ا     ي محمظ  تجه ز ت  ك  توسط آپ ق  ل اسانس    انب، مح فظ   و ب. كش ب

 كننب:    ب  م    ك   ر     مو گا   ن محقد  ب، تغ  ن

 

o ذ گؤ    وا. و  بي    حمش  د     مو 

o .تهب ب ت د  طن ت غ نق  ل قبول  مد  به  وا 

o اسانس  ا  ا   س ، تغ  ن كنب. پ فناي ك       ن مر    

 

 هاي در حال تبادل داده -51-3-2

  ي اگ ح ل تب ال    ي سنق  ا اه تن ن گ ه  نوا د     سان ق سمع  لراند  ر   ر      و منب   

   كمان ن تجه ز ت ممرن   ز ق اگ     نوا د گد و   تم م   وا.  مند ه مه جم ن  مح وب م 

     ك   ن گدي صمح     ي   ج م  به گدي ك مس وتن قن       انب؛  ظ ن ثب  تم م  كش ب فع ل  

 و ب د تم م    و ب، تم م   للان ت  ك  گدي  ك م   اوگ  م    ا اه م  كش ب فد گ ا اه م 

       نح    ي  نوا د مح فظ  اگ مق  ل آپ  و ب.   و ع گدش م       ك   ن ي چ وگن  گس ل ف  ل

 :[19]   ب ذ ل م 

 

 د س    نوا    لن د ك  ل       

 

  ي   اي    مه جم ن    ي  لران ر ،      لن  وع نمشرنا  پ، جزء  دل ن رز ن     د ك  ل س  

گ  ك    ن  ك جم  س   اگ  ي  تو  ب مر لم     نب. مه ج     گ حا  م   ن ي  سان ق سمع م 

ح ل   ج م  س      ك و و ب س اه ا ب ل كنب.  ن      ملاحظ ت وب فنب غ نن مل اگ   ن حو ه    

  نح ذ ل  س :

  ي ف ز ر ،  كننب جه    فان آس ب    گ  حمل م       ك  ا اه    لوگ منظ  تم م  س  

    گس   و ب.

    ك سا   وا. مج   س   مر پ  ظ گت غ نا گ،        ي حم ظ    ك  ل      سام اه
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    نوا    لن د  تن  

 

  ي محش ،  ن ي  سان ق سمع   ي     تن   د س  ن  بر  ك  مه جم ن    لوگ ر اناه      آ ج 

     ك      د  بر    ،   ن بر   لم ن پ ح صل  وا ك  س م          م كننب،   سام اه م 

تم م     ي ادسو   فع ل د     تن   اگ اگد د پ    انب.   ي ك  ل  و ب، ا گ ي ووگت  سام اه  م 

 ي  نگس   و ب ت   لم ن پ ح صل    ب    صوگت ادگه    مديص  به ك  اگ  بر  IP  ي  آاگب

  ي   فز گ مج  ي    لن د   نان   اگ  بر  فع ل    ب  ا   س .     نم رناا م ز  پ غ ن

   محض تدي ص  ك   ا  ك      ك آاگب    ن  ا    سام اه  وا، ت  LANم   اوگ نگ 

   ي صوت   وا گ  فع ل كنب.  كنب،  دب گ  سام اه م 

 

 ي كمر  گدي تنم ن ل  نوا    لن د ووگت      

 

ن جه   سام اه د  ك ووگت  ن ي چ وگ  ي ك مس وتني مجهز     ك ووگت      گي    تنم ن ل

تو  ب      ن    ي چ وگن  نقن گ كنب، م  كمر    انب.  رن مه جم   او  ب  ك  گتب ط    ووگت چ وگن

 وا  لم ن پ ح صل  وا ك       ن ي  نوا  سام اه كنب.  رن    ون نان كمر   سام اه م  ووگت

 تنم ن ل ماصل    انب. چ وگن  ي ا گني    ووگت  ك  ل

 

 ها پشتیبان داده -51-3-3

 

ز ر   ك ودا ب پ،      ب  ه حم ظ  ف ز ر   ك ك گرز گ د    س م     للان ت  حم ظ  ف 

  م   ا گا؛   ن  اگ صوگت  ن   ،       سنق  گفان ودا ب پ،  ي   نظم      للان ت،    وا    

 گدا.  ن      ملاحظ ت وب فنب غ نن مل اگ   ن حو ه     نح ذ ل  س :    سنق  م 

 

o ك  توسط نموم ق  ل اسانس    انب، قن گ ا اه  دو ب. پ    اگ مر پ ودا ب      

o ي جب ر     گهب گي  و ب.  پ       اگ مر   ي  صش  م     د  ي  پ ودا ب   

o    ذ  نه  و ب.« غ نق  ل  و ان »         صوگت  س  ي م    ي ذ  نه تم م  گس 

o  فز گي د    ي سي           قمل   ي ودا ب پ، م   منظوگ حم ظ      للان ت   ي 

س  ي،  لم ن پ ح صل  وا    ي ذ  نه   ب  ان گس     فز گي  سام اه  وا. قبل    ادگ  نم

  ي  مح ء  تن ن گ ه   ب.  ر     مطمئن    ك ملاً و ک  به   ي موجوا  ن گدي آپ ك  ا اه

    ب. س  ي تين ب ف ز ر  م    ي ذ  نه گس   
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 کیهاي غیرالکترونی رسانه -51-3-4

 

      انب ك     ب قبل    ادگ   ب  ان  س  ي ا اه   ي ا ج ا ل ، تنه  من  ع ذ  نه گس   

  ي ا گني   ز دجوا ا گ ب ك  ممرن  س  ح دي  للان ت مهم   و ك   ي ك مل  و ب،  شر  گس   

 گ  ،  فز تو پ     ا ج  چ و   نم    م        نب؛    جمش    ن گس     رن  ن ي مه جم ن د قمل

  ي ا  ش ،  گ زي،  بن  م    ي مقبم ت ، م انب ت  ن  م    ، م انب ت لن ح ، كب   اا   

.  ن ي  مو    رن م انب    گه كنا   ي تشمن د   اا     نك ، گ  نم ي ك گ ن د  ظ  ن آپ افانچ 

 تو  ب    اسانس     آپ    چ پ  به لن ح  د معم گي  بر  اگ اسانب    ب  ك مه ج  م 

  ي مياشف مطشع  به،  ق ط ضعف تووولوژي گ    فا  د    آپ  سام اه     د س م    ك گرز گ  ، ل نك

  م  ب.  ن      ملاحظ ت وب فنب غ نن مل اگ   ن حو ه     نح ذ ل  س :

 

o    ي  من  گهب گي  و ب. پ       اگ مر    م  گس   

o  گ   بدپ گن    مو گا  من ا            ك گ ن پ آمو ش ا اه  واك   للان ت ح  ب م

      چ ننو پ اگ معنض  م     گذ گ ب د    ادگ   نب   ب.

 

 امنیت فیزيکی شبکه و ارتباطات -51-4-1

 

  ي  بر  )م  ن  ب، سوئ چ،    ، اساگ ه  بر ، ا گ ي من  ع  ف ز ر   مچوپ س م   

   ب.  س  ي د  ظ  ن آپ م  نها و گآت ،   ب د...(،  ت ق ك گرز گ د تجه ز ت آپ، تجه ز ت ذ  

  ي جن  پ ا اه گ   كنب.    نب گت ا گن ل نك  بر ،  حوه  گتب ط من  ع گ      رب گن مديص م 

 كنب.   ن   ن نن صن مديص م 

  ن  ن  ن  من   ف ز ر   ك  بر  اگ  نا گ به  من   مو گا   ن  س :

 

o  من  ع ف ز ر  موجوا اگ  بر 

o ف ز ر  )تووولوژي ف ز ر   بر (ا   من  ع   حوه  گتب ط 

o كد (   ي موجوا   ن من  ع ف ز ر  )ك  ل ل نك 

o  مح ط  بر  )من   بر       ندپ  ظ ن  گتب ل ت   نان  ،  بر  محش ،  بر  مج  ي

   ي ك گ ناي د ...(  صوص ،  ن  م 

o ي   من   بر  )م  ن  ب، ا و گ آت ( اساگ ه   

 

ز ر  موجوا اگ  بر  آپ  س  ك  اسانس  ف ز ر       ن س  ي من  ع ف  مهمان ن  صل اگ  من

  ي حم ظا  ك  گدي  ك  بر  د    س م     نم ل  من  ع محبدا د كنانل  وا.     گي    گدش
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رناا، دل   رن  ك مه ج  )ا  ش       گج ( موفد  وا        فن    م   فز گ  وا، توسط  نم م 

   د  اسانس  و ب  كنب،  مر پ محبدا كناپ فع ل   صوگت ف ز ر      ك ك مس وتن د     بر 

 موذ  ي  عبي دي     بر  ا  ش  د محنم    س  م پ،     گ مدرل  و  ب  ب.  ن       طن ت  

 :[41]كننب نب گتنب    ك     ج  ب مه جم ن، س  م پ گ  تهب ب م 

 

o مج   دگدا د  ندج غ ن 

o ظ گت د كنانل    گ ه ادگ  

o ك مس وتن   د سندگ   د من  ع  للان ت  ح  ب مج      اسانس  غ ن 

o للان ت د تجه ز ت سنق  ا اه  ،   

o  فز گ  ي  سان ق سمع  فز گ   د     نم  صب سي  

o ي  گتب ل  تين ب د    اسار گي س  ا گ   د ك  ل   

o  سنق  ك مس وتن  ، سندگ   د س  ن نن صن  بر 

o  د كنم   ي مينب، د ندب  صب  ن  م       

 

سانس      للان ت د من  ع  للان ت  دضع      من تب ا و گتن  و  ب  ب. مه جم ن وس    ا

ق اگ ب  للان ت گ  تغ  ن ا نب، و ک كننب،      نر   للان ت  بس  آمبه گ     گقب  د    ا من پ 

   گ       ن   ح   ماحمل    گ ت فن د        گ  اگ   نان   وي  كننب د س  م پ  مند نب، آپ

 نب.  ن      ملاحظ ت وب فنب غ نن مل اگ   ن حو ه     نح ذ ل  س : م  

 

o .اسانس      بر  ا  ش      و ح  وذ نش نموم  د س  ن  و ح      ا  محبدا  وا 

o ي  ن س              ك گت   ي  من م  پ جه  دگدا     ت ق ك گرز گ د    لوگ كش  مر  

  سام اه رناا.

o  تجه ز ت  ظ گت د بئو   د  مچن ن            ت ق ك گرز گ مUPS .مجهز رناا 

o اگ من كز ا اه  سام اه  دوا. حب لمقبدگ    ونجنه    

o    ي من سب تعب   رناا.   ي مه   ظ ن ك گرز گ  ، حم ظ لا م  س  اگ  لن ف س م   

o ي حم ظا  مق دم  و ب.  م ن ج س  ي  به د    وو      اگ   ن ك  ل   

o قن گ ا اه     د اگ چ     د اگب    اگ فو صل ادگي    ونجنه كش ب   د صمح   م   اوگ   

  و ب.

o ي  سان ق سمع حم ظ   و ب.   ي  بر     س م     ك  ل   

o ي  ت ق كنمن  س وس     تم م ك گ و ک رنا ب. صمح   م   ، م زك گ د حا  ت  شو   

o ي فلاو  ا  ك د  اگ  و  CD-ROM    ي مه  حذف رنا ب.    گدي س م   
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   صنف ً Rack  اي ب رناا. اگ كمان ن سطح  من ا ،  Rackسطح  من ا  مطشوب  ن ي 

كننب د   چ  وع حم ظ  ا گني  ن ي تجه ز ت     گ   گهب گي م         انب ك  سندگ چ گچوب

       انب ك    ي ا و گه     چه گ لنف ا گRackكننب. اگ ح ل  ماوسط  من ا ،    ج ا  م 

      لوگ ك مل    چه گ Rackا ب. دل  اگ سطوح  من ا    لاتن،  محاو  ت اگدپ آپ گ   م    م 

 و ب ك   نكب م      ن چه گ لنف قمل ميصوص          حم ظ  م        ا و گه لنف توسط اگ

  وا ا گا.

 

 افزار امنیت فیزيکی تجهیزات/سخت -51-3-6

 

 ي د       ي گ    ي  سع   به  س  محبداه ا ب كوچران  به د  من   س م   اگ   ن 

  ي     موگا توج  قن گ ر نا.  را  مه    ن   ك  تجه ز ت د س م      ي من وط    آپ  فز گ سي 

   د   نبي،  مو    للان ت  مه  د     گ ش ) ظ ن ك گرز گ  ، تجه ز ت  للان ت  ا گ ي لبق 

   ي   من  گهب گي  و ب. پ  ،  للان ت م ل ، س  س ،  ظ م  د ...(    ب اگ مر  ي مهنبس مبل

 

 بمب الکترومغناطیسی -51-4

 

 ي  لراندمغن ل س  س  ك   ك م ب پ مغن ل        گ    ن  مب اگ  صل  ك موج ضن  

ل   ن كنب،   ن م ب پ مغن ل        و    وا، م ب پ  لران ر     قبگت  ز گ پ د قوي   ج ا م 

  ي  لراند  ك   ج ا كناه د    د گا  بپ     ك اساگ ه   اي  مان    صوگت   و  ب گ اگ   اي

صب      ن ج ي م  بپ  د رو   سن گ     توج     م ز پ مق دم  آپ  بدپ   چ  جن  پ  نق،   ن اساگ ه

مغن ل س     گ گس  ب.  ن س    نو مل حملات  لراند  ي منهبم كناه د       آپ آس ب م      د

تو پ  ن ي    وا كناپ د   ج ا   الال اگ تجه ز ت  لران ر  د     ب.      ن گدش م  ا و گ م 

  .[18]  ي گ ا گ  سام اه كنا   ، تجه ز ت  گتب ل ، گ ا و    ر ن به  لراند  ر   و ژه گ     

،   اد گ د   عر ب  قب م ت حم ظا  اگ  ن  ن موج  لراندمغن ل     ن و    جشور ني    دگدا

 وا.    نژي  ساو گ  س .  ن   ن  س ب،   نژي    قطع ت، تجه ز ت د  اد ت، ادگ  گ  ا  ا  م 

  ن      ملاحظ ت وب فنب غ نن مل اگ   ن حو ه     نح ذ ل  س :

o  )   وو   د مو  ع فشزي ك ف  اگ  لن ف  اد ت د تجه ز ت )  شب  لراندمغن ل   

  سام اه  وا.

o ي سن ع جن  پ اگ  طوط تغذ  ، س گن ل د  طوط كنانل   صب  كننبه جشور ني  

 .رناا
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o ي سن ع جن  پ د  گتب ط   ن اد     م ن      تص ل   ن ا و گه د جشور ني كننبه  

  مسب  س و   ن   ج ا رناا د نلاده  ن آپ  ق ط دگداي د محل  تص لات كنانل  وا. 

o  گدي  م ن )    صوص اگ   ندپ س  ام پ(   ي م    ن     ك  ل    چگ ه  ن ي  بر

  سام اه  دوا مگن   نر      ك ن  د وو   به  به    نب.

o ي ضب لران   ا   سام اه  وا.    ف شان  ي  لران ر  د كف ووش   

 

 عوامل محیطی مخرب -51-1

 
  ،  ن  ط مح ط  د    ي منتبط    آپ  فز گ  ي د سي       ي گ   نمشرنا صح ح س م   

لشبب. نو مش   مچوپ   مج گ، آت ، ادا، گلو  ، ضن  ، و گ      لران ر ،   ر    ص  گ  م ف ز

   د  للان ت  تو  ب تأث ن ت مينب فن د    اگ نمشرنا د صح  تجه ز ت، س م    س ل د  لزل  م 

 :[41]ا  ا     ب.  ن      ملاحظ ت وب فنب غ نن مل اگ   ن حو ه     نح ذ ل  س 

 

o  ي مه  اگ  و ح     ي م احرم  جه   سام اه    تجه ز ت د س م    وو         م  

   ن  د ته   رناا.  طن و   ون

o    ي مه ، تجه ز ت  لم ء حن د  صب د    ونسنل  لا م  س  اگ  زا ر  س م  

   ي ك گ ني لا م  گ ئ   وا.  آمو ش

o      سو ي   من    ب. آت        اگ  ن  ن كد  س  ام پ   ز م    ، ك  ل نلاده  ن گ 

o    ي د   ن موضوع ك  اگ  ن   مو قع ادا       ي گ      توج     مضن ت ادا  ن ي س م 

  ي ح دي    ي تدي ص ادا اگ  ت ق       س م       ب، م  سو ي م  نلام   طن آت 

   ب  ي رناا.  تجه ز ت مه ،  صب د گ ه

o ي ح  ب   انب،      فز گ  ت د سي      ك  ح دي  للان پ  نرز  ب  ب اگ  لن ف مر  

  ي  سام اه  وا.   ي   د     د ا و گ اگب

o      قن گا اه  و ب.    د    اگ سطوح فوق     ت ق     ب  ب اگ مج دگت ونجنه گ    

o    ي جشور ني  وا.      ي گ   لا م  س     ج س  ي تجه ز ت سنگ ن اگ مج دگت س م  

o  ي گ       سام اه  گلو   اگ كف  ت ق ك گرز گ د س   لا م  س  ح گن  ي تدي ص  

  نبه           لوگي تنظ    و ب ك   نگ م دجوا گلو   آس ب    م   وا.   ن سن وگ

 صوگت  واك گ جن  پ  نق گ  قطع  م  نب.

 ي     من ه  ك       ي  للان ت  مب گ  لران ر  جب ر لا م  س   ن ي ك گرز گ   د س  ن س م   

 جشور ني  وا. فظ  لران ر  اگ  ظن رنفا   وا ت       ج ا و گ    مح 
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Abstract: 

 

In the present era which is called the age of communication and information 

technology, communities have realized the importance of ICT as a means to develop 

and increase productivity in all areas. Rapid and unbalanced growth of the ICT 

caused that this area has become potentially vulnerable and insecure parts of the 

world. Therefore, in order to protect this field from the existing threats and also 

protecting national security and privacy of citizens in today's international conflict 

considering and addressing passive defense in the field of communications and 

information technology is an inevitable fact. 

Indeed, the passive defense refers to a set of strategies and plans which do not 

require the use of weapons and its implementation can prevent damages. In other 

words, passive defense not only increases the defense power in times of crisis but 

also reduce the disaster consequences and it is possible to restore damaged areas with 

lowest cost. In fact, passive defense plans are prepared and implemented in 

peacetime. So given the opportunity in time of peace to provide plans, this topic 

should examined.  

 
keywords: passive defense, communication and information technology, Internet and 

cyberic space. 
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